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Plataforma CUDA

Desenvolvida pela NVIDIA

GPU como hardware
— Milhdes de dispositivos no mercado
— Alto poder computacional

— Inicialmente voltada para processamento
grafico de jogos

Atualmente abrange areas da:
— Biomedicina
— Controle de trafego aéreo

— Simulacdes meteorologicas

Necessidade de garantir corretude



Erros em CUDA

e Usada por linguagens como C, C++, Fortran

* Erros de programacao
— Bloqueio fatal, estouro aritmético e divisao por zero
— Causam resultados errados no processamento do programa

— Dificeis de identificar em CUDA devido ao alto numero de
operacoes paralelas

* Erros comuns a plataforma CUDA

— Condicoes de corrida, compartilhamento de meméria e
divergéncia de barreira



Objetivos deste Trabalho

[ Verificar propriedades em programas CUDA ]

e Aplicar a técnica de verificacao de modelos limitada
baseada nas teorias do modulo da satisfatibilidade

 Desenvolver um modelo operacional para plataforma
CUDA (MOC)

— Integrar o MOC ao Efficient SMT-Based Context-Bounded
Model Checker (ESBMC)

e Comparar os resultados obtidos com ferramentas
estado da arte na verificacao de programas CUDA



Verificacao de Modelos Limitados

* Do inglés, Bounded Model Checking (BMC) checa a
negacao de uma propriedade em uma determinada

profund
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— Para programas: loops, vetores, ...

* Traduzido em uma condicdo de verificagao y tal que
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ESBMC - Arquitetura

Cédigo
C/C++

Parser |

C/C++

\ Typecheck !
C/C++

_____________________________

' Programas | | GOTO

|———>: —p!
GOTO L symex

________________

SMT
Solver

int main( ){
int x=5;
int y=-1;
if(x==5) {

assert(x!=0);

y=0;

}

returny;

<Contraexemp|o

(

Verificacdo Bem
Sucedida

)




ESBMC - Arquitetura

ESBMC
Cddigo | Parser Typecheck
C/C++ C/C++ i C/C++

_________________

Programas
GOTO

GOTO

i symex

________________

SMT
Solver

» Lexer/parser baseado em flex/bison
e Converte para linguagem
intermediaria IRep

<Contraexemp|o
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Verificacdo Bem
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ESBMC - Arquitetura

ESBMC
Cddigo ‘ Parser |
C/C++ "oc/cH i

Typecheck
C/C++

L

-

Programas | | GOTO

|———>: —p!
GOTO L symex

________________

SMT
Solver

* Checagem de:

Atribuicoes
Typecast

Inicializacao de ponteiro

Chamadas de funcoes

Instanciacao de template

<Contraexemp|o

(

Verificacdo Bem
Sucedida
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ESBMC - Arquitetura

ESBMC
Cddigo ‘ Parser |
C/C++ i C/CH+ |

\ Typecheck !
C/C++

Programas . GOTO

——» —p
GOTO ' symex

________________

SMT

Conversao de IRep para programa GOTO

main( ) (c::main):

int x,y;

X=5;

y=-1;

IF I(x==5) THEN GOTO L1

y=0;

L1: returny;

END__FUNCTION

<Contraexemp|o

(

Verificacdo Bem
Sucedida

)




ESBMC - Arquitetura

ESBMC
Cédigo | Parser | ! Typecheck :
C/C++ T C/CH+ I C/C++

_________________

Programas
—
GOTO

GOTO
symex

________________

SMT
Solver

* Gera as expressoes SSA

* Insere assertivas para checar:
— seguranca de ponteiro
— vazamento de memodria
— divisao por zero

<Contraexemp|o

(

Verificacdo Bem
Sucedida

)
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ESBMC - Arquitetura

Cddigo
C/C++

Parser |

Y____.

C/C++

\ Typecheck !
C/C++

_________________

Programas GOTO

—P

—>
GOTO | symex

________________

SMT
Solver

. 1

* Expressoes SSA

<Contraexemp|o

(

Verificacdo Bem
Sucedida

)
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ESBMC - Arquitetura

Cddigo

C/C++

* Soluciona
a féormula de
restricoes e
propriedades

ESBMC
| Parser | ! Typecheck ' Programas | GOTO _’ SMT
O C/CH+ C/C++ ,  GOTO symex | Solver
Y
_X1=5 /\ylz'l/\ CA-P

y,=0A

(Contraexempl }7

erlflcagao Be
Sucedida

)
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ESBMC - Arquitetura

Cddigo
C/C++

Checa a satisfatibilidade de Ce =P

X;=5 Ay, =
= (x;=5) A
y,=0A

= Ite(gl Iy]_ ,y2)

-1 A

(Contraexempl }7

ESBMC
| Parser | | Typecheck | ' Programas | GOTO _’ SMT
O C/CH+ C/C++ ,  GOTO symex | Solver
Y
CA-p

erlflcagao Be
Sucedida

)
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Exploracao Preguicosa

e Técnica de verificacao usada pelo ESBMC

14
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Exploracao Preguicosa

e Técnica de verificacao usada pelo ESBMC

e Verifica as intercalacoes de forma incremental

Arvore de

Alcancabilidade |

(profundidade k)

*~._ Contraexemplo

I'/U4

v @

' Vs

Solucionador Propriedade Sim
SMT ¢ foi violada?
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Exploracao Preguicosa

e Técnica de verificacao usada pelo ESBMC
e Verifica as intercalacoes de forma incremental

Arvore de
Alcancabilidade v,
(profundidade k)

Solucionador Propriedade N3o
SMT ¢ foi violada?
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Exploracao Preguicosa

e Técnica de verificacao usada pelo ESBMC
e Verifica as intercalacoes de forma incremental

e v ~
Arvore de 1o Programa nao

Alcancabilidade | v, violou as propriedades
(profundidade k) para o limite k
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Reducao de Ordem Parcial

e Algoritmo que classifica transicoes de threads em
um programa multitarefa
— Podem ser dependentes ou independentes
— |dentifica pares de intercalacbes que resultam em um

mesmo estado

* Primeira aplicacao da técnica para verificar
programas CUDA
— Reduzir o tempo e a complexidade da verificacao

— Eliminar intercalacbes de threads que acessam posicoes
diferentes de um vetor



Reducao de Ordem Parcial

-~

kernell(int *a){
a[threadldx.x] = threadldx.x ;

}

~

|v5:t,,0,a[0] = 0,a[1] = 0

o /
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Reducao de Ordem Parcial

~
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Reducao de Ordem Parcial

K |v5:t,,0,a[0] = 0,a[1] = 0 \

kernell(int *a){
a[threadldx.x] = threadldx.x ; /

} threadldx.x=0 [vl: t;,1,a[0] =0,a[l] = 0]

o /
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Reducao de Ordem Parcial

/ |v5:t,,0,a[0] = 0,a[1] = 0 \

kernell(int *a){
a[threadldx.x] = threadldx.x ; /

} (vyit,,1,a[0] = 0,a[1] = 0

threadldx.x=1 [vz: t,,2,a[0] =0, a[1] =1]

o /
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Reducao de Ordem Parcial

-

kernell(int *a){

}

o

a[threadldx.x] = threadldx.x ;

|v5:t,,0,a[0] = 0,a[1] = 0 \
/Nreadldx.)Fl

[vl: t,1,a[0] = 0,a[1] = 0] [ vty 1,a[0] = 0,a[1] =1]

[vz: t,2,a[0] = 0, a[1] =1]

J
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Reducao de Ordem Parcial

/ |v5:t,,0,a[0] = 0,a[1] = 0 \

kernell(int *a){
a[threadldx_x] = threadIdX_X ; /\

} [vl: t,1,a[0] = 0,a[1] = 0] [ sty 1,a[0] = 0,a[l] =1]

[Uz: t)2,a[0] =0, a[1] :1] [ v4ity,2,a[0] = 0, a[1] :1]

k threadldx.x= y
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Reducao de Ordem Parcial

/ 1t,,0,a[0] = 0,a[1] = 0
kernell(int *a){ [UO 0 0,2l0] \\(i[ ] ]
a[threadldx.x] = threadldx.x ; / \\\\

} (vyit,,1,a[0] = 0,a[1] = 0 | vyt 1,a[0] = 0,a[1] =1
.......... oo
[vz:tz, 2,a[0] = 0, a[1] =1] | vy:ty,2,0[0] = 0,a[1] =1,

k Transi¢cOes independentes /
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Reducao de Ordem Parcial

-

kernell(int *a){

}

o

|v5:t,,0,a[0] = 0,a[1] = 0

a[threadldx.x] = threadldx.x ;

_________

(vyit,,1,a[0] = 0,a[1] = 0 ' vy:t,,1,a[0] = 0,a[1] =1!
.......... oo
[vz:tz, 2,a[0] = 0, a[1] =1] | vy:ty,2,a[0] = 0,a[1] =1

TransicOes independentes

-

kernel2(int *a){

}

o

[vy:t,,0,a[0] = 0,a[1] = 0

if(a[1]==1)

a[threadldx.x+2] = threadldx.x ;
else

a[threadldx.x] = threadldx.x;




Reducao de Ordem Parcial

-

}

o

kernell(int *a){ ~_
a[threadldx.x] = threadldx.x ; / ——_
l : ) )

|v5:t,,0,a[0] = 0,a[1] = 0

pitytalol=0,al=0] |t Lalol=0,alt] =1,
e \E _________ hY

[vz:tz, 2,a[0] = 0, a[1] =1] | vy:ty,2,0[0] = 0,a[1] =1,
TransicOes independentes j

-

}

o

kernel2(int *a){ [vo: ty0,a[0] =0,a[l] = 0]

lf(a[l]zzl) /
a[threadldx.x+2] = threadldx.x ; threadldxxZ0

else (vy:t,,1,a[0] = 0,a[1] = 0
a[threadldx.x] = threadldx.x;
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Reducao de Ordem Parcial

-

kernell(int *a){
a[threadldx.x] = threadldx.x ;

}

o

|v5:t,,0,a[0] = 0,a[1] = 0

[vl: t;, 1,al0]

[vz: t,2,a[0] = 0, a[1] =1]

TransicOes independentes

___________

_________

——

_________

——

-

kernel2(int *a){
if(a[1]==1)
a[threadldx.x+2] = threadldx.x ;
else
a[threadldx.x] = threadldx.x;

}

o

[vy:t,,0,a[0] = 0,a[1] = 0

/

(vy:t,,1,a[0] = 0,a[1] = 0

(v:t,,2,a[0] = 0, a[1] =1]
threadldx.x=1




Reducao de Ordem Parcial

/ 1t,,0,a[0] = 0,a[1] = 0
kernell(int *a){ [UO 0 0,2l0] \\(i[ ] ]
a[threadldx.x] = threadldx.x ; / \\\\

} (vyit,,1,a[0] = 0,a[1] = 0 | vyt 1,a[0] = 0,a[1] =1
Y e \E _________ A Y
[vz:tz, 2,a[0] = 0, a[1] =1] | vy:ty,2,0[0] = 0,a[1] =1,

k Transi¢des independentes j
/

kernel2 (int *a){ [%3 ty 0,a[0] = 0,a[1] = 0]
lf(a[l]::l) /\ )
a[threadldx.x+2] = threadldx.x ; (hreadldxx=1
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a[threadldx.x] = threadldx.x;
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Reducao de Ordem Parcial

-

|v5:t,,0,a[0] = 0,a[1] = 0

_____________

kernell(int *a){ ~~__
a[threadldx.x] = threadldx.x ; / \\\\
vy

} (vyit,,1,a[0] = 0,a[1] = 0

[vz: t,2,a[0] = 0, a[1] =1]

______________

k Transi¢cOes independentes

______

—— - —

______

—— o —

-

[ vyit,1,a[0] =0,

a[1]

]

kernel2 (int *a){ [UO: to, 0,a[0] = 0,a[1] = 0]
if(a[1]==1) &///////////\\\\\\\\\\Q
a[threadldx.x+2] = threadldx.x ;
else (vy:t,,1,a[0] = 0,a[1] = 0
a[threadldx.x] = threadldx.x;
} (v:t,,2,a[0] = 0, a[1] =1]

o

[ vit,2,a[2] =0,

an]=q

threadldx.xy
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Reducao de Ordem Parcial

-

}

o

|v5:t,,0,a[0] = 0,a[1] = 0

kernell(int *a){ ~~__
a[threadldx.x] = threadldx.x ; / - )
ity Lal0l=0,al1]=0) | vty Lal0) =0,el1) =1,
e \E _________ hY
[vz:tz, 2,a[0] = 0, a[1] =1] | vy:ty,2,0[0] = 0,a[1] =1,
TransicOes independentes j

-

[vy:t,,0,a[0] = 0,a[1] = 0

kernel2(int *a){
a[threadldx.x+2] = threadldx.x ;
else (vy:t,,1,a[0] = 0,a[1] = 0 vyt 1,0[0] = 0, a[1] =1]
a[threadldx.x] = threadldx.x; i
} (v:t,,2,a[0] = 0, a[1] =1] (vt 2,a[2] = 0,a[1] =1
k TransicOes dependentes j




Modelo Operacional CUDA (MOC)

O que sao Modelos Operacionais?
— Representacao das estruturas da linguagem
- Permite a checagem de pré e pds-condicoes
Reducao do custo computacional
- Somente codigos relevantes
Permite checagem de propriedades
ESBMC opera com Modelos Operacionais
- ESBMC++, QTOM, Verifying C++ with STL Containers

CUDA, plataforma fechada
— Guia de programacao CUDA e a IDE Nsight



Modelo Operacional CUDA (MOC)

__global__ void kernel(uint4 *out) {
uint4 vector ={1,1,1,1};
out[threadldx.x] = vector;

}

int main(){
uint4 *a;

Cddigo

Fonte
\_/—

Modelo

ESBMC

e

Operacional

/

struct __device_builtin____ builtin_align__(16) _uint4{

unsigned int x, y, z, w;

|5

typedef _ device_builtin__ struct _uint4 uint4;

Sim

Erro?

Nao

|L Contraexemplo 1

State 319 thread O
<main invocation>

c:main:Stmp::tmpS2=FALSE

State 320 file main.cu line 31 thread 0
<main invocation>

Violated property:
file main.cu line 31
assertion
FALSE

VERIFICATION FAILED

H Verificacao Concluida }

Symex completed in: 0.029s

size of program expression: 732 assignments

Slicing time: 0.003s

Generated 237 VCC(s), 167 remaining after simplification
No solver specified; defaulting to z3

Encoding remaining VCC(s) using bit-vector arithmetic
Encoding to solver time: 0.008s

Solving with solver Z3 v4.0

Runtime decision procedure: 0.007s

VERIFICATION SUCCESSFUL

BMC program time: 0.051s 41




Implementacao do MOC

#include <cuda.h>

#include <stdio.h>

#define N 2

__global__ void definitions(int* A){
atomicAdd(A,10);

}

int main (){
inta=5;
int *dev_a;

cudaMalloc ((void**) &dev_a, sizeof(int));

cudaMemcpy(dev_a, &a,
sizeof(int),cudaMemcpyHostToDevice);

ESBMC_verify_kernel(definitions,1,N,dev_a);

cudaMemcpy(&a,dev_a,sizeof(int),cudaMemcpyD
eviceToHost);

assert(a==25);

cudaFree(dev_a);

return O;

32



Implementacao do MOC

#include <cuda.h>

#include <stdio.h>

#define N 2

__global__ void definitions(int* A){
atomicAdd(A,10);

}

int main (){
inta=5;
int *dev_a;

cudaMalloc ((void**) &dev_a, sizeof(int));

cudaMemcpy(dev_a, &a,

sizeof(int),cudaMemcpyHostToDevice);
ESBMC_verify_kernel(definitions,1,N,dev_a);
cudaMemcpy(&a,dev_a,sizeof(int),cudaMemcpyD

eviceToHost);

assert(a==25);

cudaFree(dev_a);

return O;
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Implementacao do MOC

# cudaMalloc

cudaError_t cudaMalloc(void ** devPtr, size t size) {
cudaError t tmp;

ESBMC assert(size > 0, "Size to be allocated may not be less than zero");

*devPtr = malloc(size);
if (*devPtr == NULL) {
tmp = CUDA_ERROR_OUT_OF MEMORY:;
exit(1);
} else {
tmp = CUDA _SUCCESS;
}
__ESBMC_assert(tmp == CUDA_SUCCESS, "Memory was not allocated");
lastError = tmp;
return lastError;

32




Implementacao do MOC

# cudaMalloc

cudaError_t cudaMalloc(void ** devPtr, size t size) {
cudaError_t tmp;
ESBMC assert(size > 0, "Size to be allocated may not be less than zero");

*devPtr = malloc(size);

if (*devPtr == NULL) {
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exit(1);

} else {
tmp = CUDA _SUCCESS;

}
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lastError = tmp;
return lastError;
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32




Implementacao do MOC

#include <cuda.h>
#include <stdio.h>
#define N 2

__global  void definitions(int* A){
atomicAdd(A,10);

}

int main (){
inta=5;
int *dev_a;

cudaMalloc ((void**) &dev_a, sizeof(int));

cudaMemcpy(dev_a, &a,
sizeof(int),cudaMemcpyHostToDevice);

ESBMC_verify_kernel(definitions,1,N,dev_a);

cudaMemcpy(&a,dev_a,sizeof(int),cudaMemcpyD
eviceToHost);

assert(a==25);

cudaFree(dev_a);

return O;
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Implementacao do MOC

# atomicAdd
__device__ int atomicAdd(int *address, int val){

__ESBMC_atomic_begin();
int old_value, new_value;

old_value = *address;
new_value = old_value + val;
*address = new_value;

return old_value;
__ESBMC_atomic_end();

32



Arquitetura do ESBMC-GPU

Programa
CUDA

ESBMC
Parser ! Typecheck Programas GOTO ! SMTSI _____
I C/C++ r C/C++ + GOTO . symex | olver

. Modelo l

ioperacionali

| CUDA | MPOR |

49




Avaliacao Experimental

e Objetivo: assegurar a consisténcia dos modelos
operacionais implementados

— Os resultados da verificacao sao coerentes com as
especificacoes de CUDA?

— A ferramenta é capaz de detectar erros em
programas reais?
 Questoes de pesquisa

— Q1: qual o resultado obtido pelo ESBMC-GPU sobre
os benchmarks?

— Q2: qual o resultado do ESBMC-GPU quando
comparado com as ferramentas GPUVerify e PUG?



Descricao dos Benchmarks

 Composta por 160 benchmarks provenientes da
literatura
— Operacoes aritméticas
— Chamada de funcdes device

— Funcodes especificas de:
* C/C++ (e.g., memset, assert)

* CUDA (e.g., atomicAdd, cudaMemcpy, cudaMalloc, cudaFree,
syncthreads)

— Bibliotecas de CUDA (e.g., curand.h)

— Variaveis int, float, char e seus modificadores (long e
unsigned)

— Ponteiros para variaveis e funcoes
— Typedefs
— Variaveis intrinsecas de CUDA (e.q., uint4)



Ferramentas Relacionadas

 GPUVerify usa uma semantica para verificacao de
corrida de dados e divergéncia de barreira

— Sem suporte a funcao main
— Nao considera a execuc¢ao do programa
* PUG analisa kernels usando solucionadores SMT

— Detecta corrida de dados, sincronizacao de barreira e
conflitos de banco em memadria compartilhada



Resultados Experimentais

Resultado \Ferramenta ESBMC-GPU| GPUVERIFY PUG
Correto 107 94 53
Falsos negativos 3 2 14
Falsos positivos 4 5 5
Nao suportado 37 59 88
Timeout 9 0 0
Tempo(s) 15.912 160 10
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Comparacao com outras ferramentas

ESBMC-GPU

GPUVerify

PUG

m Corretos

M Falso negativo
w Falso positivo
® N3o suportado

® Timeout

54



Analise dos Resultados — ESBMC-GPU

Falsos negativos

— Assertivas e variavel float na funcao cudaMalloc

Falsos positivos

— Assertiva, condicao de corrida em variavel shared e ponteiro nulo
Nao suportados

— Funcoes (e.g., mul24) e bibliotecas (curand) especificas de CUDA
— Ponteiros para funcao

— Tipo de dado char e struct como argumento em kernel
Timeouts

— Execucao concreta das intercalacdoes do programa

— Considera as possiveis trocas de contexto entre threads



Consideracoes Finais

Desenvolvimento de uma ferramenta capaz de verificar
programas CUDA

— Primeira ferramenta que usa:
 BMC e SMT para verificar programas CUDA

* MPOR, responsavel por reduzir em 80% o tempo de verificacao dos
benchmarks

66,8% de resultados corretos em comparacao aos 58,7%
da GPUVerify e 33,1% da PUG

— Ferramentas consideradas estado da arte

Trabalhos futuros:
— Deteccao de divergéncia de barreira
— Suporte a novos tipos de memoria (e.g., pinada e unificada)

— Técnicas para reducao de intercalacdoes e do tempo de verificacao



