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RESUMO

O avango no desenvolvimento de sistemas embarcados vem ocorrendo de forma cada vez mais
acelerada, e consequentemente, a complexidade de tais sistemas aumenta igualmente. Além
disso, esses sistemas estdo cada vez mais presentes em diversos setores do nosso dia-a-dia. Um
bom exemplo de tais sistemas é encontrado nas tecnologias moveis, como os telefones celulares e
tablets, que a cada dia apresentam um poder grafico cada vez melhor. Para alcancar tamanho
poder e desempenho, os desenvolvedores utilizam de varios tipos de frameworks graficos durante
0 processo de desenvolvimento. Essa ampla difusdo unida com tamanha complexidade, estéo
fazendo com que as empresas invistam cada vez mais na verificacdo rapida e automatica de seus
produtos, visto que seria algo extremamente custoso langar no mercado um produto defeituoso.
Nesse cenério, surgem os verificadores de software, contudo, nem todos esses verificadores
suportam a verificacdo do software dos robustos frameworks, um bom exemplo disso é o
framework multi-plataforma QT. Por esta razdo, este trabalho tem como objetivo desenvolver um
conjunto de bibliotecas simplificadas, similares ao framework QT, e integra-las no verificador de
software ESBMC (Efficient SMT-Based Bounded Model Checking) para que a partir dessas
implementacdes simplificadas, o verificador consiga analisar aplicacdes reais que utilizam o
framework em questdo. Como ponto de partida no desenvolvimento deste conjunto de bibliotecas
simplificadas, foi feita uma analise de aplicacdes reais que utilizam o framework QT, e entdo
foram definidas quais eram as principais funcionalidades do mesmo que seriam trabalhadas e
verificadas. Apos isso, uma suite de teste automatizada, contendo todos os codigos que
englobassem as funcionalidades destacadas, foi criada e uma estrutura das bibliotecas
desenvolvidas.

Palavras-chaves: Métodos Formais; Verificacdo de Software; Framework QT; C++;
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INTRODUCAO

Nossa dependéncia no funcionamento correto de sistemas embarcados estd aumentando
rapidamente. A grande difusdo de dispositivos moveis e da evolucdo do software e hardware que
0s compde, é um bom exemplo da importancia desses sistemas. Os mesmos estdo se tornando
cada vez mais complexos, e requerem processadores com Vvarios nucleos de processamento
usando memoria compartilhada escaldvel, com o intuito de atender a crescente demanda do poder
computacional. Desta maneira, a confiabilidade dos sistemas (distribuidos) embarcados ¢ um
assunto chave no processo de desenvolvimento de tais sistemas [7]. As empresas, cada vez mais,
procuram formas mais rapidas e baratas para verificar a confiabilidade dos seus sistemas,
evitando assim grandes prejuizos. Uma das formas mais eficazes e de mais baixo custo é a
verificacdo de modelos [20]. Apesar da eficacia desse método de verificacdo, existem muitos
sistemas que ndo podem ser verificados de forma automaética, devido a indisponibilidade no
mercado de verificadores que suportem determinadas linguagens e frameworks (isto é, conjuntos
reutilizaveis de bibliotecas ou classes). Um bom exemplo disso séo as aplicagdes que utilizam o
framework multi-plataforma QT [1]. Desta forma, este projeto de pesquisa visa mapear as
principais funcionalidades do framework QT, e a partir disto, desenvolver um modelo
operacional capaz de verificar as propriedades relacionadas com tais funcionalidades integradas
em programas C++. Os algoritmos desenvolvidos neste projeto de pesquisa estdo integrados no
verificador de codigo ESBMC (Efficient SMT-based Context-Bounded Model Checker) [4, 6, 7,
12], o qual é reconhecido internacionalmente pela sua robustez e eficicia na verificagdo de
programas ANSI-C/C++, ganhando assim destaque pela sua atuagdo nas duas primeiras edi¢Oes
da Competicdo Internacional em Verificagdo de Software (SVCOMP'12 e SVCOMP'13),

realizada pela conferéncia TACAS [10].
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REVISAO BIBLIOGRAFICA

Atualmente, a quantidade de software em produtos embarcados tem aumentado
significantemente de tal modo que sua verificagdo desempenha um papel importantissimo para
assegurar a qualidade do produto. As empresas instaladas no P6lo Industrial de Manaus (PIM)
tém focado grande parte dos seus investimentos da lei de informéatica no desenvolvimento de
software para dispositivos moéveis. Diversos frameworks de software tém sido utilizados para
acelerar o desenvolvimento das aplicagdes. Dentro deste contexto, o framework QT representa
um bom exemplo deste conjunto reutilizavel de classes, onde o engenheiro de software pode
utiliza-lo para acelerar o desenvolvimento de aplicacGes graficas para dispositivos mdveis.

E neste cenario que, a chamada verificagio formal surge como uma técnica eficiente no
que tange a validacdo desses tipos de sistemas, oferecendo assim garantia de corretude. Esta
técnica tem por objetivo provar, matematicamente, a conformidade de um determinado algoritmo
a cerca de uma determinada propriedade utilizando métodos formais. Ela se divide em dois tipos
de abordagens: a verificacdo dedutiva e a verificagdo de modelos. No caso da verificagcdo
dedutiva, que funciona para sistemas de estado infinito, o sistema e as propriedades de corretude
sdo descritos em conjuntos de formulas, de tal forma que através da utilizacdo de axiomas e
regras de prova, possa ser provada a corretude das mesmas, contudo a tecnologia de provador de
teorema e dificil e ndo é completamente automatica [23]. Por outro lado, no caso da verificacéo
de modelos, do inglés Model Checking, que tipicamente funciona em modelos finitos, o sistema é
representado por um determinado modelo, de maneira que, através da exploracdo exaustiva de
todos 0s possiveis comportamentos, possam ser checadas todas as propriedades do mesmo de
forma completamente automatica [24]. Para tratar a segunda abordagem de forma algoritmica, é

representado matematicamente o sistema e suas especificacfes utilizando l6gica, como por
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exemplo, l6gica proposicional e l6gica temporal linear, de tal forma que se possa verificar se uma
dada férmula é satisfeita dada uma determinada estrutura.

De forma a realizar este processo automaticamente, sdo utilizados softwares, conhecidos
como verificadores, que sdo desenvolvidos baseados nas teorias de verificagdo de modelo, tendo
como principal objetivo verificar de forma confiavel, as propriedades de um determinado tipo de
cddigo. Um exemplo de tais softwares, o qual sera utilizado nesta pesquisa, é o verificador de
modelos ESBMC.

Este verificador, baseado em SMT (Satisfiability Modulo Theories), verifica execucfes
limitadas de um programa onde, usando um limite de chaveamento de contexto, faz o
desdobramento de loops e inlining de fungdes, para entdo gerar um grafo de controle aciclico
contendo todas as informacdes sobre o programa. Este grafo é convertido em uma férmula SMT,
que entdo é solucionada utilizando as l6gicas QF _AUFBV e QF _AUFLIRA [21], [22] dos
solucionadores SMT. A partir disso, se existir um bug dentro do cddigo, 0 ESBMC retornard um
contraexemplo mostrando todo o caminho que deve ser percorrido para se reproduzir o bug,
informando assim o tipo/localizacdo do bug. Com este processo, 0 ESBMC pode verificar varias
propriedades em um determinado cédigo, como por exemplo, overflow aritmético, seguranca de
ponteiros, vazamento de memoria, limites do vetor, violagdes de atomicidade e ordem, deadlock,
corrida de dados e assertivas especificadas pelo usuario. E importante ressaltar que, a partir

dessas assertivas, é que serdo checadas as propriedades dos cédigos que utilizam o framework

QT.
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METODOLOGIA

Esta pesquisa tem como principal objetivo implementar um modelo operacional, com a
finalidade de verificar a utilizacdo de cada estrutura do framework QT e integrar o respectivo
modelo no verificador ESBMC. De forma a alcancar tal objetivo, esta pesquisa adota uma
metodologia que pode ser dividia em trés etapas principais: estudo das tecnologias utilizadas por
meio de uma revisdo bibliogréfica, o desenvolvimento da estrutura base do modelo operacional e
a implementacdo do modelo focando na verificagdo das propriedades relacionadas ao framework.

Primeiramente, foi realizada uma revisao da literatura a respeito da teoria de verificagdo
de modelos. Nesta etapa, a maioria dos conceitos importantes acerca de Ldgica Proposicional,
Logica Temporal Linear (LTL), Logica de Arvore de Computagdo (CTL), foram estudadas com o
intuito de entender o funcionamento do verificador ESBMC [11]. Esta parte contempla também
um estudo aprofundado sobre o framework QT, onde atraves de analises sisteméticas de
programas que utilizam este framework, foi possivel identificar suas principais funcionalidades.

A partir da revisdo de literatura, foi desenvolvida a estrutura base do modelo operacional,
abordando assim os principais modulos do framework, suas respectivas bibliotecas e estruturas
(i.e., classes, métodos e funcdes). Além disso, de forma a validar tais implementagdes, foi
construida uma suite de teste automatizada contendo varios programas em C++/QT, que
exploram as propriedades a serem verificadas pelo modelo operacional.

Por fim, apos a conclusdo das etapas anteriores, foram modeladas as estruturas definidas
no modelo operacional, de tal forma que, através destas implementacdes, o verificador ESBMC
possa checar todas as propriedades das funcionalidades do framework, que sdo utilizadas nos

cadigos da suite de teste e, posteriormente, verificar aplicagdes reais.
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DISCUSSAO DOS RESULTADOS

Durante o processo de verificagdo com o0 EBSMC, o primeiro estagio que o cddigo a ser
verificado enfrenta, € o PARSER. Nesse estagio, o verificador transcreve o cddigo em uma
estrutura de dados, denominada Arvore de Sintaxe Abstrata (ASA), contendo todas as
informagOes necessarias para a verificacdo do algoritmo. Entretanto, para realizar este estagio
com sucesso, 0 ESBMC precisa identificar corretamente todas as estruturas do codigo que sera
verificado. Porém, até entdo o verificador ndo era capaz identificar as estruturas de um cédigo
que utiliza o framework QT, visto que 0 ESBMC somente suporta as linguagens ANSI-C e C++.
Além disso, existe o fato das bibliotecas padrdes do QT, possuirem estruturas complexas, de
baixo nivel, que tornam a utilizacdo das mesmas, durante o processo de verificacdo, uma técnica
inviavel.

Devido a estas circunstancias, que se faz necessario o desenvolvimento de um modelo
operacional, escrito em C++, para representar da forma mais simplificada possivel, o framework
QT. A partir da utilizacdo de modelos mais simples, € possivel diminuir a complexidade da ASA,
e consequentemente, diminuindo o custo computacional, de tal forma que o ESBMC possa se
basear neste modelo para, durante 0 PARSER, construir uma ASA que consiga englobar todas as

propriedades necessarias para a verificacdo do codigo de forma répida.

Cédigo Fonte —Er Verificagdo
— W Concluida
L
Modelo

Operacional
C++/Qt

Figura 1 - Diagrama ilustrando o processo de verificacdo utilizando o modelo operacional.
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O modelo operacional é desenvolvido separadamente do nlcleo do ESBMC, e é integrado
somente no processo de verificagdo. O diagrama da Figura 1 ilustra como decorre o processo de
verificacdo utilizando o modelo operacional. Como se trata de um processo automatico, deve-se
passar para o verificador o cddigo que sera verificado, juntamente com o modelo operacional e, a
partir disso, o verificador realiza toda verificagdo retornando como resultado, se existe ou ndo
algum defeito, e caso exista, também retorna um contraexemplo. Na Figura 2, pode ser observada
uma imagem referente a aplicacdo denominada “Animated Tiles” [15], um dos exemplos de
cadigos disponiveis na documentacdo do QT [16], que foi desenvolvido pelo Instituto Nokia de
Tecnologia [17]. Nesta aplicagdo, existem alguns icones no canto inferior direito, que
possibilitam ao usuério escolher a disposicdo das imagens presentes no centro da aplicacdo. Este
cddigo contém 215 linhas e exemplifica a utilizacdo de varias bibliotecas, contidas no médulo do
framework denominado QtGui, relacionadas ao desenvolvimento de animacdes e interfaces

graficas.

Figura 2 - Imagens dos diferentes tipos de disposi¢fes das imagens contidas na aplicacdo Animated Tiles.

Na Figura 3, pode ser observado um trecho do codigo da aplicacdo Animated Tiles. Neste
trecho de codigo, é definido um objeto da classe QTimer e, em seguida, este objeto chama o
método start() que inicia ou reinicia uma contagem em um determinado intervalo de tempo (em
milissegundos), que é entdo passado como pardmetro [18]. Baseando-se nas especificacbes da

documentacdo do framework, € construida uma estrutura da respectiva classe, contendo o corpo
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da mesma e a assinatura dos seus respectivos métodos. Apos a estrutura ser definida, € necessario
que cada meétodo seja modelado. A utilizacdo de assertivas na composicdo desta modelagem
garante a verificacdo das propriedades relacionadas com o respectivo método. Existem varias
propriedades que devem ser checadas, tais como, acesso invalido de memoria, definicdo de
tempo e tamanho com nUmeros negativos, acesso de arquivos inexistentes, ponteiros nulos e
assim por diante. Entre as propriedades que devem ser checadas, existem as pré-condic¢@es, que
determinam as condi¢des minimas para que uma determinada funcionalidade seja utilizada
corretamente.

No trecho de cédigo em questdo, por exemplo, 0 método start() possui uma pré-condicao:
o valor que é passado como parametro deve ser, obrigatoriamente, maior ou igual a zero, visto
que se trata da especificacdo de um determinado tempo. Deste modo, dentro do método €
adicionada uma assertiva checando se o valor segue a especificagéo e, caso essa propriedade seja
violada, o ESBMC indica que o codigo contém um erro e envia entdo uma mensagem
especificando o erro em questdo. Pode ser observado no lado esquerdo da Figura 3, o trecho de
cadigo retirado da aplicacdo Animated Tiles, e no lado direito, 0 modelo operacional criado para

a classe QTimer.

Trecho de codigo Modelo Operacional
QTimer timer; class QTimer
{
timer.start (125) ; | public:
I QTimer () {}
timer.setSingleShot (true); QTimer ( QMainWindow* window ) {}
trans = rootState->addTransition(&timer,
SIGNAL (timeout()), void start ( int i )({
ellipseState); _ ESBMC_assert(i >= 0,
trans->addAnimation (group) ; "Time specified invalid.");
}
void setSingleShot ( bool b ){}
void start () {}
void stop(){}
void setInterval ( int msec )({}

Figura 3 - A esquerda se encontra um trecho de cédigo retirado da aplicagdo Animated Tiles, e a direita se
encontra o modelo operacional da classe QTimer.
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Além disso, existem métodos que, do ponto de vista da verificacdo, ndo apresentam

nenhuma propriedade a ser verificada. Por exemplo, métodos cuja Unica funcionalidade é

imprimir determinado valor. Deste modo, como 0 ESBMC testa o software e ndo o hardware,

verificar se um valor foi impresso corretamente no hardware ndo é analisado por este trabalho.

Tais métodos apresentam no modelo uma estrutura (assinatura), pois é preciso que o verificador

0s reconheca, mas ndo apresentam nenhuma modelagem (corpo), pois ndo existem propriedades a

serem verificadas.

Codigo Fonte

#include <iostream>
#include <cassert>
#include <QList>
using namespace std;

Modelo Operacional

int main ()

{

QList<int> mylist;
mylist.push front (200);
mylist.push front (300);

assert (mylist.front () == 300);
Imylist .pop_front () ;I—
assert (mylist.front () == 290);
return 0;

}

Y

void push front(const value_type& x) {
if (this-> size != 0) {
for(int i = this-> size -1; i > -1; i--){
this-> list[i+l] = this-> list[i];
}
}
this-> 1list[0] = x;
this-> size++;
}

A 4

void pop front() ({

_ ESBMC assert (!empty(),

"\n This method removes the first element in
the list container.\n Therefore, the list
can't be empty.\n");

this-> size--;

for(int i = 0; i < this->_size; i++)({

this-> list[i] = this-> list[i+l];
}
this-> list[this-> size + 1] = value_ type();

Figura 4. Exemplo de modelos de métodos cujas funcionalidades sdo simuladas no processo de verificacdo.

Por outro lado, existem métodos que, além de apresentarem propriedades que precisam

ser analisadas como pré-condicGes, tambem apresentam propriedades que devem ser analisadas

como pés-condi¢Bes. Um exemplo disso esta presente no codigo do lado esquerdo da Figura 4,

onde sdo inseridos elementos no inicio de uma determinada lista (mylist), posteriormente é

retirado o elemento no inicio da lista e entdo é checado, através de uma assertiva, o elemento

inicial da respectiva lista. Neste caso, se forem feitas apenas as checagens das pré-condigdes, ndo
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seria possivel validar de forma correta as assertivas no codigo, portanto é necessario que no
modelo operacional dos respectivos métodos, seja implementada a simulacdo do comportamento
dos mesmos, desta forma, conseguindo armazenar as informagdes necessarias sobre a estrutura
em questdo (a lista), e entdo fazer a verificagdo de forma correta. Um exemplo dos modelos de
métodos, onde é necesséria a simulacdo de suas funcionalidades, pode ser observado no lado
direito da Figura 4. Na primeira fase desta pesquisa, a partir de analise de alguns benchmarks
fornecidos pelo Instituto Nokia de Tecnologia, foi observado o constante uso das bibliotecas
pertencentes aos modulos QtGui, que contém as defini¢bes graficas, e QtCore, que contém as
classes base para outros modulos. A partir disso, foi construida uma suite de teste, denominada
esbmc-Qt, que verifica de forma automatica todos os codigos nela adicionados, e que contém
cadigos que englobam as bibliotecas dos mddulos citados anteriormente.

A medida que foram desenvolvidos os modelos operacionais, foram também adicionados
casos de teste na respectiva suite para validar as implementacdes. Todos os testes foram
realizados em um computador Intel Core i7-2600, 3,40 GHz com 24 GB de RAM executando 0
sistema operacional Ubuntu de 64 bits. Para todos os conjuntos de testes, o prazo individual e
limite de memdria para cada caso de teste foi definido para 900 segundos e 24 GB (22 GB de
RAM e 2 GB de memodria virtual), respectivamente. Os tempos indicados foram medidos usando
0 comando time. Atualmente, a suite de teste contém 52 casos de teste, totalizando 1671 linhas de
cédigo puro, levando 414,355 segundos para serem verificados, sendo que 91,67% séo
verificados corretamente e 8,33% apresentam um resultado “falso negativo”, que ocorre quando
um caso ndo contém erro e o verificador indica o contrario. Tais erros ocorrem devido a
problemas com a manipulacdo de ponteiros internamente ao ESBMC. Além disso, foram
desenvolvidos modelos operacionais referentes a 128 bibliotecas do framework QT, totalizando

3483 linhas de cédigo puro.
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CONCLUSAO

Esta pesquisa visa desenvolver um modelo operacional capaz de representar, de forma
simplificada, o framework multi-plataforma QT e entdo integré-lo no processo de verificacdo, de
cédigos em C++/QT, com o verificador de modelos ESBMC.

Neste relatério foram abordados todos os conceitos fundamentais a cerca da
funcionalidade do ESBMC, como por exemplo, a Verificagdo Formal, a Verificagdo de Modelos,
SMT, Loégica Proposicional, Logica Temporal Linear (LTL), Légica de Arvore de Computagéo
(CTL), dentre outros, sendo que, é importante ressaltar que esta ferramenta se encontra no estado
da arte da area de Verificacdo de Software.

Além disso, foram descritas as implementacdes da estrutura base dos modelos
operacionais, que se concretizaram apds uma andlise dos benchmarks fornecidos pelo Instituto
Nokia de Tecnologia e de uma revisdo da literatura. Também foi abordado sobre os dois médulos
do framework, que estdo sendo trabalhados na pesquisa, QtGui e QtCore, e a constru¢do da suite
de teste automatizada, criada para validar as implementacGes realizadas, que contém cddigos
englobando diversas bibliotecas dos respectivos maédulos. Além disso, foi apresentada a
abordagem utilizada durante o processo de desenvolvimento do modelo operacional e o0s
resultados obtidos através das verificacdes realizadas na suite de teste automatizada esbmc-Qt,
totalizando numa cobertura de 91,67% da mesma.

Por fim, os trabalhados futuros a serem desenvolvidos nessa pesquisa, visam aumentar a
variedade de bibliotecas representadas no modelo operacional, possibilitando assim uma maior
cobertura do framework pelo verificador ESBMC. De modo similar, identificar mais
propriedades a serem checadas e implementa-las nos modelos, e por fim ampliar o nimero de

casos de teste, incluindo na respectiva suite de teste, benchmarks e aplicagdes do mundo real.
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Verificacdo Formal de
Modelos.

Estudar a estrutura e a
aplicacdo do framework

QT

Andlise de programas e
construcdo de uma suite
de teste

Andlise de benchmarks e
definicdo de uma
estrutura simplificada do
framework QT

Implementar as
assinaturas das
bibliotecas QT definidas
na estrutura simplificada

Modelagem dos métodos
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- Elaboragcdo do Resumo
e Relatério Final

(atividade obrigatdria)

- Preparacéo da
Apresentacao Final para
o Congresso

(atividade obrigatoria)




