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Resumo

O uso de sistemas embarcados, sistemas computacionais especializados para execucao
em sistemas eletronicos ou mecanicos tem crescido de forma vertiginosa devido a utilizacao
cada vez mais intensa de sensores, interfaces de rede e protocolos de comunicacdo em diver-
sas areas. Por isso, é cada vez mais importante garantir a robustez desses sistemas, uma vez
que estdo se tornando mais complexos e integrados. Existem vdrias técnicas para garantir que
um sistema seja entregue ao cliente sem erros, em particular, a verificacio formal dos pro-
gramas tem se revelado eficaz na busca de falhas. Neste trabalho € descrito um algoritmo de
indu¢do matemadtica conhecido como k-induction combinado ao uso de invariantes para veri-
ficar e refutar propriedades de seguranca em programas desenvolvidos na linguagem ANSI-C.
Em particular, a abordagem proposta infere invariantes no programa para auxiliar na verifi-
cacdo de programas ANSI-C através da técnica de inducdo matemadtica através do refinamento
de restri¢do (i.e, poliédrico) para especificar pré- e pds-condicoes.

No método proposto, adotamos dois geradores de invariantes para produzir e alimentar
o algoritmo de indu¢do matemadtica ao qual € implementado na ferramenta Efficient SMT-Based
Context-Bounded Model Checker. A motivac¢do para a combinacio de invariantes com o algo-
ritmo de indu¢do matematica € fechar um gap na verificagao formal de programas que possuam
varidveis globais, além de programas com loops que possuem desvios condicionais € o nimero
de iteragdes € desconhecido. PIPS e PAGAI sdo as ferramentas utilizadas para analisar o c6digo
e produzir invariantes indutivas responsdveis por guiar o algoritmo de indu¢do matematica na
verificacdo do benchmark, sendo este o principal desafio do método proposto.

Para avaliar a eficidcia da abordagem proposta neste trabalho, além de aplicacoes de
Sistemas Embarcados foram utilizados benchmarks publicos disponibilizados pela Competi¢do
Internacional de Verificacdo de Software onde participam Universidades, pesquisadores, estu-

dandantes de doutorado de vérias partes do mundo, e fornece amplo conjunto de casos de teste



para verificacdo. Além disso, foram utilizadas ferramentas estado-da-arte para a comparagao
dos resultados e, assim mensurar a eficicia do método proposto.

Os resultados experimentais foram positivos € mostraram que o algoritmo de inducao
matematica com invariantes pode verificar uma grande variedade de propriedades de seguranca
em programas com loops e aplica¢des de sistemas embarcados de telecomunicacgdes, sistemas

de controle e dispositivos médicos.

Palavras-chave: verificagdo formal, indu¢do matematica, invariantes, PIPS, PAGALI.



Abstract

The use of embedded systems, i.e., computer systems focused on performing specific
functions in larger (electronic or mechanical) systems, has been growing lately, and ensuring
the robustness of such systems has become increasingly important. There are several techniques
to ensure that a system is released without errors. In particular, formal verification of programs
is proving itself to be effective in the search for failures. In this work, an induction-proof
algorithm is described, which combines k-induction and invariants to verify and refute safety
properties in embedded ANSI-C software. Moreover, the proposed k-induction-based approach
infers invariants in the program to assist in verification tasks, using constraint refinement (i.e.,
polyhedral) to specify pre- and post-conditions.

We adopted two invariant generators to produce such and feed the k-induction algorithm,
which is implemented in the Efficient SMT-Based Context-Bounded Model Checker tool.

Public benchmarks were used to assess the effectiveness of our approach. In addition, a
comparison to other state-of-the-art verification tools using a set of benchmarks from the Inter-
national Competition for Software Verification in addition to embedded systems applications.

Experimental results have shown that the proposed approach, with and without invari-
ants, can verify a wide variety of safety properties in programs with loops and embedded soft-

ware from telecommunications, control systems, and medical domains.

Keywords: formal verification, mathematical induction, invariants, PIPS, PAGAL
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Capitulo 1

Introducao

Sistemas embarcados desenvolvidos em ANSI-C t€m sido aplicados a diferentes dominios
(e.g, industrial, militar, educacional e wearable), os quais essencialmente exigem alta qualidade
e confiabilidade. Particularmente, em sistemas embarcados criticos, como aeronauticos € hos-
pitalares, varias restricoes (e.g, tempo de resposta e precisao dos dados) devem ser atendidas
e aferidas de acordo com as necessidades dos utilizadores; caso contrério, as falhas podem
levar a situacdes catastréficas, onde seus impactos podem levar a perdas monetarias ou de vidas
humanas. Como um exemplo do impacto causado por falhas em software embarcados criti-
cos, em 2001 o Minitério da Saide do Panamé encomendou a Organizacao Pan-americana de
saude uma investiga¢do relacionada a pacientes do Instituto Oncolégico Nacional (ION), onde
23 pacientes morreram devido a exposicdo de altas doses radiacdo. Durante a investigacao,
testes indicaram que o software responsavel pela dosagem da radia¢do, em determinadas con-
figuragdes, calculava até o dobro da dose recomendada [1l]. Este erro de software poderia ter
sido evitado por meio da aplicacdo de métodos formais que tem por finalidade contribuir para a
confiabilidade e robustez de sistemas de software.

Um método formal que pode ser utilizado para a verificacdo de software € a técnica
conhecida como Verificacio de Modelos Limitados (do inglés, Bounded Model Checking -
BMC) que pode ser baseado na Satisfatibilidade Booleana (do inglés, Boolean Satisfiability
- SAT) [2] ou em Teorias de Modulo de Satisfatibilidade (do inglés, Satisfiability Modulo The-
ories - SMT) [3]], que tem sido aplicado com sucesso para verificar programas sequenciais e
multi-tarefas [4] a fim de expor bugs dificeis de encontrar e reproduzir manualmente [, 6]]. A

idéia da técnica BMC ¢é, dado um sistema de transicdo e uma propriedade de seguranga, veri-
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ficar se existe um caminho de execucdo que viole a propriedade de seguranca e entdo gerar um
contra-exemplo que contém todos os estados explorados até a violacdo da propriedade.

A técnica BMC limita as regides de estruturas dos dados que podem ser exploradas (i.e.,
arrays) além de restringir o ndmero de itera¢des de loop e o espacgo de estado a ser explorado
durante a verificacao [5,16,4,[7]. Ainda que a técnica BMC seja muito eficaz, a mesma € limitada
por ndo ser capaz de desdobrar loops e funcdes recursivas indefinidamente, pois € suscetivel ao
esgotamento dos limites de tempo ou de memoria [4]].

Por exemplo, no programa mostrado na Fig.[I.1a] o loop (da linha [3]até a linha [5)) serd
desenrolado enquanto i < N. No entanto, N recebe um valor nao-deterministico (linha E[) en-
quanto o resultado do assert (linha@ for verdadeiro, se, e somente se, todos os estados possiveis
forem alcancados e verificados. No entanto, a técnica BMC tipicamente ndo consegue verificar
este tipo de programa, devido a natureza nao-deterministica do limite superior do loop [8]], onde

0 k pode crescer indefinidamente.

1 unsigned int N = unondet_int ()

unsigned int i

while( i < N ){
++1;

}

assert( i == N );

0;

AN AW

(a) Loop com Limite Superior Nao-
Deterministico

1 unsigned int N = unondet_int ()

s

unsigned int i = 0;

2
3 if( 1 <N ){

4 ++i; }kcopies
5}

6 ...

7 assert( !(i < N) );
g8 assert( i == N );

(b) Programa Livre de Loops

Figura 1.1: Loop com limite superior baseado em varidvel ndo-deterministica.

Ao combinar a técnica BMC com a técnica de indu¢do matematica, é possivel provar
a corretude de programas que contém loops com limite superior desconhecido. A prova por
inducgdo € uma técnica muito bem estabelecida na verificacdo de hardware, onde é facil de ser

aplicada, devido a relagdo de transi¢cdo monolitica presente em projetos de hardware [9} 10, [11]].
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O algoritmo de indu¢do matemdtica consiste de 3 passos: No caso base, o algoritmo tenta
encontrar um contraexemplo até uma profundidade k . Na condicao adiante, o algoritmo checa
se todos os estados foram alcancados até k iteracdes. No passo indutivo, o algoritmo checa, se
a propriedade é verdadeira em k iteracdes, entdo deve ser verdadeira para as proximas [8].

Sabendo que, Loops que possuem no seu corpo varidveis globais, desvios condicionais
que podem gerar dois ou mais caminhos de execucdo e que isso pode elevar o nimero de
espacos de estados a serem verificados, faz-se necessdrio a restricdo do conjunto de espagos
de estados a serem explorados durante a verificagdo. Para alcancar este objetivo, em todos os
benchmarks foram utilizadas invariantes estaticamente inferidas através da andlise de codigo.
Invariantes sdo assertivas que devem ser verdadeiras em todos os estados ao longo da verificacao
do programa [12]. Este trabalho é uma extensdo da ferramenta DepthK que utiliza o PIPS
como gerador de invariantes [13]. A ferramenta Path Analysis for Invariant Generation by
Abstract Interpretation (PAGAI) [14] foi utilizada para andlise estdtica de codigo e geracao
de invariantes sobre varidveis numéricas com o propoésito de diminuir o conjunto de espagos
de estados e, consequentemente, reduzir o tempo de verificacdo aumentando a cobertura de
programas verificados, foi adotada por implementar o método poliedral, realizar anélise estatica
de programas ANSI C e C++ e, por utilizar-se da infraestrutura do compilador LLVM, nao
oferece complexidade na instalagdo.

Ao final da verificacdo é gerado um arquivo XML conhecido como arquivo de teste-
munha que possui os estados explorados juntamente com os valores atribuidos as varidveis.
Em seguida, € aplicada a técnica de validagdo que consiste em avaliar e reproduzir o resul-
tado da ferramenta de verificacdo de forma automética, eliminando a necessidade de inspecao
manual [[15} (16, [17].

A metodologia descrita e avaliada neste trabalho foi implementada na ferramenta DepthK [[13],
cuja finalidade se comprova na tentativa de provar que a combinacdo das técnicas descritas sao
capazes de verificar uma ampla gama de benchmarks e fornecer resultados confidveis.

Muitos foram os desafios deste trabalho, dentre os quais € possivel destacar que a inte-
gracdo com as ferramentas geradoras de invariantes, integragdo com validadores de testemunha

e refino do algoritmo de tradu¢do das invariantes em assumes para limitar espaco de estados.
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1.1 Descricao do Problema

A problematica deste trabalho encontra-se centralizada nas varidveis globais e nos desvios
condicionais de loops que podem gerar muitos estados, como exemplo, o programa extraido do
trabalho apresentado por Henry, Monniaux e Moy [14] mostrado na Figura[I.2] O corpo de loop
possui dois caminhos vidveis. Estes sdo executados alternadamente dependendo de uma var-
idvel chamada phase. Tais programas, por sua vez, com caminhos de execu¢do que dependem
de varidveis globais muitas vezes ocorrem em sistemas reativos que sdo orientados a eventos,
por exemplo, onde “um evento o ocorre no estado A, se a condi¢do C é verdadeira em um

determinado tempo, entdo o sistema passa para o estado B [18].

1 void main () {
2 int x = 0 ;
3 int t =0 ;
4 int phase = 0 ;
5
6 while ( t < 100) {
7 if ( phase == 0 ){
8 X = X + 2;
9 }
10 if ( phase == 1 ){
11 X =X — 1;
12 }
13 phase = 1 — phase;
14 ++1;
15 }
16 assert( t <= 100 );
17 }
Figura 1.2: Exemplo para verificagdo com Inducao Matemética.
Na Figura[I.2] a propriedade representada pelo assert na linha[l6]deve ser mantida para
o limite superior do loop (t == 100). Em contraste com o método proposto, a técnica BMC tem

dificuldades em comprovar a corretude deste tipo de programa devido a auséncia de condi¢des
que sdo verdadeiras antes da execucdo do loop e se mantém verdadeira até o fim da execucao
do mesmo.

A técnica BMC tipicamente desdobra este tipo de loop até um limite superior (neste
caso, 100), para verificar a corretude da propriedade. No mesmo caso mencionado, se a
condicdo de saida de loop (i.e., t < 100) for substituido por ¢+ < N, onde N é um valor ndo
deterministico, entdo o limite superior vinculado pode variar de acordo com o tipo de dado

escolhido e a arquitetura sob a qual o benchmark sera executado [4], a técnica BMC tentara
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desenrolar o loop 23! — 1 vezes (em méquinas de arquitetura 32 e 64 bits).

Devido a recursos limitados (i.e., tempo e memoria), pode ser impossivel verificar to-
dos os estados alcancaveis através da técnica BMC.As principais ferramentas de verificacao
que implementam a técnica de inducao matemética combinada com invariantes sdo capazes de
provar o exemplo acima, entretanto, as mesmas ferramentas falham ao utilizar a técnica BMC
(e.g, CBMC [19], CPAchecker [20] e 2LS [21]).

Projetos de software voltados para a plataforma embarcada (e.g., controladores digi-
tais) normalmente exigem demasiado tempo e esforco, logo, € essencial o desenvolvimento
de ferramentas que auxiliem durante os testes do mesmo. Atualmente, existem ferramentas
que auxiliam nesta tarefa, no entanto, sem a utilizacdo de métodos formais falhas sutis podem
ndo ser detectadas. A utilizacdo de métodos formais é promissora nesta drea uma vez que
falhas catastréficas podem ser evitadas e, desta forma, pode-se poupar perdas financeiras e hu-
manas [22} 23,124, 1235l], se considerarmos a geracdo de invariantes em ferramentas de verificacdo

de software de controle com o intuito de analisar profundamente o espago de estado do sistema.

1.2 Objetivos

O objetivo geral deste trabalho é propor um algoritmo que seja capaz de complementar
a técnica de indu¢do matemdtica em verificadores baseados na técnica BMC utilizando-se da
geracdo de invariantes para determinar a corretude de programas ANSI-C.

Os objetivos especificos deste trabalho sdo listados a seguir:

a) Demonstrar experimentalmente que as invariantes atuam reduzindo o espaco de estados

a serem explorados.

b) Desenvolvimento de protétipo combinando a indu¢do matematica do ESBMC com in-

variantes geradas por ferramentas externas.

c¢) Integracdo com validadores de arquivos de testemunha.

1.3 Descricao da Solucao

A metodologia proposta utiliza aspectos tedricos e praticos da verificagcdo de modelos

através da técnica de indu¢cdo matemdtica e geracdo de invariantes. Como resultado, a abor-
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dagem aplicada foi desenvolvida como uma extensao da ferramenta DepthK [13]]. A geracdo
de invariantes foi realizada pelas ferramentas PAGAI [14] e PIPS [26].

Para a verificacdo dos benchmarks foi escolhida a ferramenta estado-da-arte ESBMC
(do inglés, Efficient SMT-Based Context-Bounded Model Checker) que além de implementar a
técnica de inducdo matemadtica [27], oferece suporte total a programas escritos na linguagem
ANSI-C que utilizam operagao bit a bit, matrizes, ponteiros, alocacdo de memoria, ponto flutu-
ante, concorréncia e etc [28} 29, [30]. O ESBMC destaca-se pela qualidade e nimero de tarefas
verificadas com sucesso na Competicao Internacional de Verificagdo de Software (do inglés,
International Competition on Software Verification - SVCOMP) [31] que € um dos indicadores
de vivacidade da drea de verificagdo formal na qual participam ferramentas que implementam
vérias técnicas de verificacdo.

A Figura[I.3| mostra os passos executados pelo algoritmo implementado neste trabalho

bem como a atuagdo de cada ferramenta utilizada [17]].

pok =INTNoT= ¢

pok=INT=0N¢

bk VNG =

Figura 1.3: Passos da verificagdo executada através do DepthK.

a) Gerador de Invariantes: O método proposto utiliza-se das ferramentas PIPS [26] e PA-
GALI [14] que sdo ferramentas inte-precedurais de transformacio source-to-source para
programas C e contam com a abstracao poliedral do comportamento de programas. O PA-
GALI utiliza-se da andlise do cddigo fonte para gerar invariantes para cada ponto do fluxo
de controle de um programa C usando a infra-estrutura do LLVM (veja http://llvm.org),
focando na distin¢do do caminho dentro do grafo de fluxo de controle enquanto evita uma
enumeracao de caminho exponencial sistematica [14]. Enquanto isso, o PIPS executa a
analise em dois passos [26]: (1) Cada instru¢do de programa esta associada a um trans-

formador, representando a sua fungdo de transferéncia subjacente. Trata-se de um pro-
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b)

d)

€)

cedimento de instrucdes elementares entdo trabalhando em declaragdes compostas e até
definicdes de fungdes. (2) As invariantes poliedrais sdo propagadas junto com instrugdes,

usando os transformadores previamente calculados.

Traducdo das Invariantes: O benchmark é posteriormente submetido ao PAGAI ou PIPS
(o usudrio pode selecionar uma das duas ferramentas) que geram como cédigo de saida
um arquivo ANSI-C modificado, o mesmo contém as invariantes escritas como comen-
tarios em torno de instru¢des matemadticas. Estas invariantes sdo traduzidas em declaragdes
ESBMC_ASSUME para restringir os possiveis valores das varidveis relacionadas a estas
invariantes. Esta etapa de traducdo € necessaria uma vez que o PIPS e PAGAI geram in-
variantes representadas como expressoes matematicas que, naturalmente, ndo s@o aceitas

pela sintaxe de programas ANSI-C.

PycparserE]: Ap6s as transformagdes de cédigo e a geragdo das invariantes em forma de
comentdrio, o arquivo € submetido a validacdo de sintaxe a fim de evitar possiveis falhas
na verificacdo por parte do ESBMC caso o c6digo ndo esteja compativel com o padrio

ANSI-C.

ESBMC: Logo apés as transformagdes de codigo e a tradug@o das invariantes em in-
strucdes ESBMC_ASSUME, o benchmark é submetido a esta ferramenta que executard a
verificacdo utilizando a técnica de indu¢cdo matemética onde o resultado pode ser TRUE,

FALSE ou UNKNOWN.

Validagdo do Arquivo de Testemunha: Apds chegar a um resultado conclusivo (frue
ou false), o ESBMC gera um arquivo XML (do inglés, eXstensible Markup Language)
que contém os estados verificados bem como os valores das varidveis em cada estado.
Este arquivo é conhecido como arquivo de testemunha [32]]. Atualmente, existem duas
ferramentas estado-da-arte capazes de realizar a validacdo do arquivo de testemunha,
CPAchecker [16] e Ultimate Automizer [33]. O DepthK manipula este arquivo da seguinte

maneira:

1. O arquivo de testemunha é submetido ao CPAchecker [[16] para validacdo, caso o

resultado do ESBMC seja confirmado, o mesmo serd disponibilizado ao usudrio;

Thttps://github.com/eliben/pycparser
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2. Se o CPAchecker ndo for capaz de chegar um resultado que ratifique ou aquele
exposto pela ferramenta, ou sofrer falha interna, o arquivo de testemunha é sub-
metido ao Ultimate Automizer [33]], e caso o resultado do ESBMC seja confirmado,

o mesmo serd disponibilizado ao usuério;

3. Se nenhuma das duas ferramentas for capaz de avaliar os estados contidos no ar-

quivo de testemunha e ratifica-lo, o resultado serda UNKNOWN,

A validagdo do arquivo de testemunha [32] tornou-se regra no SV-COMP, como forma de
avaliar mais profundamente a ferramenta de verificaciao que forneceu o resultado, uma vez
que € possivel confirmar ou ndo, de forma totalmente automatica, se os valores utilizados
na exploragdo dos espacos de estado, e que estao disponiveis no contra-exemplo, de fato

guiam ao resultado correto.

1.4 Contribuicoes

A ferramenta DepthK [13], anteriomente mencionada, foi ampliada de forma a incluir
novas funcionalidades que permitem geracdo e inclusdo de invariantes. As principais con-

tribui¢des deste trabalho sdo:

Adicdo da ferramenta de geracdo de invariantes PAGAL

Criacdo automatica de assertivas baseadas nas invariantes geradas.

Adicdo da ferramenta para validar o contraexemplo obedecendo o formato padrido do

arquivo de testemunha.

Combinacdo da técnica de indu¢cdo matemdtica com invariantes.

O capitulo [define e exemplifica os passos e as transformagdes necessdrias para provar
as propriedades de um programa ANSI-C. Essas transformacgdes sao geradas pela ferramenta
adotada para a geracdo de invariantes. Além disso, é apresentado o algoritmo responsavel pela
induc@o matematica, chamado k-induction [27]], que consiste de trés passos (caso base, condicao
adiante e passo indutivo), para provar a corretude de um programa acrescido de invariantes. A
ferramenta apresentada neste trabalho necessita, como entrada, de um arquivo fonte de um

programa ANSI-C para iniciar o processo de prova.
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E importante ressaltar a existéncia de outros algoritmos na literatura que implementam
o algoritmo de indu¢do matematica acrescido da geracdo de invariantes, no entanto, o método
neste trabalho se difere dos outros por combinar as invariantes geradas por uma ferramenta
independente 34,135,136, 21]] e pela facilidade de integracdo do cddigo anotado com invariantes
e o verificador, ndo sendo necessario cédigo adicional no ESBMC para lidar com benchmarks

que passaram por transformacgdo através do método proposto.

1.5 Organizacao da Dissertacao

A introdugdo apresenta os objetivos e motivacdes da pesquisa que resultou na realizagao
desse trabalho. As demais secOes estio divididas da seguinte forma:

O Capitulo [2, Fundamentagdo Tedrica, apresenta uma revisao dos conceitos basicos
por trds da verificagdo formal de programas, interpretacdo abstrata, transformacdes de codigo
aplicadas aos programas e geracao de invariantes.

O Capitulo [3} Trabalhos Relacionados, apresenta um resumo de diversas ferramentas
de verificacdo que, a fim de provar a corretude de programas ANSI-C, utilizam a indugdo
matematica acrescida da geracdo de invariantes.

O Capitulo ] Método Proposto, apresenta as ferramentas PIPS e PAGAI, ambas uti-
lizadas no processo de geracdo de invariantes através da andlise estatica de codigo . Além disso,
detalhes do algoritmo de indu¢do matemdtica atuando em conjunto com pré- e pés-condi¢des
baseadas nas invariantes sdo apresentados.Por fim, sdo apresentados os resultados da verificagao
baseada em benchmarks do SV-COMP e Sistemas Embarcados, e a comparagdo dos resultados
com as ferramentas CPAchecker [37], CPAchecker com inducdo matemadtica e invariantes [38]],
CBMC com inducao matematica [[10] e 2LS [21].

Por fim, o Capitulo [6] Conclusdes, apresenta as contribui¢des do trabalho, além de ap-

resentar sugestdes de trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

Nesse capitulo, serdo abordados conceitos gerais sobre fundamentos essenciais, a fim de
agregar conhecimentos bésicos que norteiam a compreensao da verificagdo formal bem como a
l6gica proposicional, técnica de inducdo matematica aplicada a programas ANSI-C, definicao

da técnica de Interpretacdo Abstrata para andlise estdtica de codigo e geragcao de invariantes.

2.1 Légica Proposicional

A Ldgica Proposicional € uma linguagem capaz de expressar sentengas naturais declara-
tivas [39] sendo expressa de forma afirmativa ou negativa além de ajudar a determinar a validade
do conteido de um argumento. Podemos chegar a uma conclusio através de proposi¢cdes 16g-
icas que podem ser escritas de maneira declarativa como na sentenga "se p € ndo (, entdo r".
Podemos notar que a forma de representar os argumentos estd de acordo com a légica natural
ou pode ser facilmente entendida intuitivamente.

Para que seja possivel garantir a consisténcia da Logica Proposicional foi introduzido
o formalismo matematico que consiste de simbolos e regras. A partir deste formalismo € pos-
sivel construir setencas (proposi¢des), conhecidas como férmulas. Podem ser formadas através
da utilizacdo de proposi¢des atdmicas usando conectivos 16gicos. Os seguintes simbolos sdo

utilizados para a defini¢do e constru¢@o das expressoes:

e —: Representa o operador not, utilizado para expressar uma sentenca ou uma proposi¢ao

atdmica além de ser um operador undrio. Por exemplo, —p € lido como “ndo p”.

10
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e A: Representa o operador and, conhecido como conjun¢do. E um operador bindrio. Por

exemplo, p A g € lido como “p e g”.
e \: Representa o operador or, conhecido como disjungio. E um operador bindrio. Por
exemplo, pV g € lido como “p ou q”.

Além do formalismo matematico as proposi¢des sdo regidas pelos seguintes principios:

e Principio da Identidade: Uma proposi¢cdo Verdadeira é Verdade enquanto que uma

proposicao Falsa € Falsa.

e Principio da Terceiro Excluido: Uma proposicao € verdadeira ou falsa, desta forma nao

existe uma terceira opc¢ao.

e Principio da Nao-Contradicao: Uma proposi¢cdo nao pode assumir mais de um valor

simultaneamente, ou seja, ndo pode ser verdeira e falsa.

Um valor verdade, representado pelo simbolo #f ou ff, € um valor que indica se o resul-
tado de uma expressdo € verdadeira ou falsa. Os elementos bésicos da l6gica proposicional sdo
as constantes verdadeiro (representado por T ou 1) e falso (representado por L ou 0).

Operadores 16gicos ou booleanos (por exemplo, —, A), fornecem o elemento de conexao

para criacdo de expressdes na légica proposicional [40].

Definicao 2.1 Gramdtica que define a sintaxe das formulas:

Fml = Fml A Fml|—=Fml|(Fml)|Atomo

Atomo = Variable |verdadeiro | falso

Para a construcio de expressoes logicas, utiliza-se os operadores 16gicos conjungdo (A)
e negacao (—). Ha outros operadores 16gicos como disjun¢édo (V), implicacdo (=), equivaléncia

l6gica (&), ou exclusivo () e expressdes condicionais (ite) sendo definidos a seguir.
Definicao 2.2 Operadores logicos:

°* )1Vdr=—(=91A¢2)

* =0 ="01Vh

e 01 0= (01= )N\ (0= ¢1)
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if (!a&&!b) h();

else
if (la) g0); (maN—=b) NhN = (maAN—b)N(—aNgVaNf) (2.1)
else f();
b) Férmula do cédigo na Figura|2.1a
(a) Exemplo de codigo. ®) ! '8 ey
if(a) £(0);
else
if(b) 20); aNfV-aN(bANgV—bAh) (2.2)
else h();
(c) Exemplo de codigo. (d) Férmula do cédigo na Figura

Figura 2.1: Cédigos ANSI-C e férmulas equivalentes.

¢ )1 DM = (g1 A~)V(92A—0)
hd ite(ev(Pl?(PZ) = (GA(PI)V(_'OA(PZ)

Basicamente, as férmulas sdo definidas em termos dos elementos verdadeiro, falso, ou
uma variavel proposicional x; ou, a partir da aplicacao de um dos seguintes operadores em uma
dada férmula ¢: “nao” (—¢), “e” (¢1 A ¢2), “ou” (¢ V @), “implica” (¢; = @), “‘se, somente
se” (¢ < ¢p). “igualdade” (¢; & ¢n) ou “ite” (ire (0,91, P2)).

Como mostrado na Figura 2.T| ¢ possivel representar um cédigo fonte em forma de
l6gica proposicional. Ambas as férmulas e sdo equivalentes, segundo os operadores
apresentados na Defini¢do [2.2] A validade dessa igualdade pode ser verificada a partir da for-

mula2.3l

Definicao 2.3 Para que uma féormula em logica proposicional seja considera bem formada, é
necessdrio que a mesma utilize as regras apresentadas na defini¢do (2.1), onde a negagdo tem

prioridade sobre conjungoes.
(maN—=b) NhN —(maN—-D)N\(—aNgVaNf)<aNfV-aN(bNg\V—-bAh) (2.3)

Definicao 2.4 As regras de precedéncia dos operadores logicos sao definidas na seguinte forma,

do mais alto ao menor: —, \, V, = e <.

A tabela verdade ¢ utilizada como mecanismo para avaliar se uma férmula é verdadeira
ou falsa. Uma interpretagdo I atribui para todas as varidveis proposicionais um valor. Con-

siderando os possiveis valores de uma varidvel proposicional x (por exemplo, #f ou ff), é pos-
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sivel construir a tabela verdade para os operadores 16gicos =, \,V,=-, < e & como mostrado

na Tabela 211

X || X1 [ X1 AX2 [ X1 VX2 [ X1 = X2 | X1 <= X2 | X1 DXxp

i u i Nid 1t 1t Nid

= &

73
73 tt 1t 1 Nid

1|t

Tabela 2.1: Tabela verdade.

Definicao 2.5 Define-se a avaliacdo da formula ¢ baseada em uma interpretacdo I como:
o [Ex sse I [x]| =t
e [E=-¢ ssell~E¢
o IO NG ssell=¢el=
e IEMVG sselE=¢oul l=¢
Lemma 2.1 A semdntica de formulas mais complexas sdo avaliadas como:
o [ =01 = ¢ sse, semprequel |= ¢ entdo I = ¢,

e IS¢ ssel=01ell =00, oul =01 el - ¢

Definicao 2.6 Uma formula em logica proposicional é satisfativel em relacdo a uma classe de
interpretagoes se existe uma atribuigcdo para as varidveis na qual a formula seja avaliada como

verdadeiro.

A Logica Proposicional é utilizada, por exemplo, em solucionadores SAT para verificar

a corretude de sistemas e tem ampla utilizacao na Verificacdo Formal.

2.2 Verificacao de Modelos Limitada

A dificil tarefa de garantir que os requisitos de software sejam desenvolvidos e entregues

sem defeitos tem levado a utilizagdo da verificacdo formal de software. Uma das principais
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vantagens € garantir que o procedimento de teste seja executada de forma automdtica com a
intenc¢do de diminuir a possibilidade de falhas que podem levar a situagdes catastréficas como
no caso do foguete Ariane 5 que explodiu devido a conversdo de um nimero de 64 bits em um
inteiro de 16 bits.

Falhas como do foguete Ariane 5 poderiam ser evitadas através do uso da técnica de
verificacdo de modelos limita (do inglés, Bounded Model Checking - BMC), uma vez que, a
mesma tem sido aplicada com sucesso para verificar programas sequenciais [, 6 4] e multi-
tarefas [41},142], além de ser 1til para encontrar e expor bugs dificeis de localizar manualmente.
A técnica BMC pode ser baseada em satisfatibilidade booleana (do inglés, Boolean Satisfatibil-
ity - SAT) ou em teorias do mddulo de satisfatibilidade (do inglés, Satisfiability Modulo Theo-
ries - SMT) [43]. A ideia desta técnica € checar a negacdo de uma determinada propriedade de
seguranca até uma determinada profundidade, através da utilizacdo de sistemas de transi¢ao de
estados para representar os possiveis comportamentos do sistema.

A técnica BMC € capaz de verificar a negacdo de uma determinada propriedade até uma
profundidade k. Esta técnica ndo € capaz de verificar a corretude do sistema, a menos que
um limite k seja previamente conhecido, isto €, um limite que desdobra todos loops e fungdes
recursivas até a profundidade méxima. Uma das principais caracteristicas da técnica BMC ¢é
limitar regides de estruturas de dados (por exemplo, arrays) e o nimero de iteragdes de loop até
um limite k. Desta forma, os espacgos de estado que necessitam ser explorados s@o limitados, e
assim, erros em aplica¢des podem nio ser detectados [, 6, 40, 44]]; As ferramentas BMC sado
suscetiveis a limite de tempo ou de memoria, esta vulnerabilidade fica evidente em programas
com loops cujos limites podem crescer indefinidamente e que, consequentemente, ndo podem
ser determinados estatisticamente.

A ferramenta adotada, neste trabalho, para verificacdo dos benchmarks ¢ o ESBMC, ao
submeter um programa a esta ferramenta, 0 mesmo € modelado por um sistema de transi¢ao
de estados, que é gerado a partir de um grafo de fluxo de controle do programa (do inglés,
ControlFlow Graph - CFG) [45]. O ESBMC automaticamente gera o grafo de fluxo de controle
do programa durante o processo de verificacio. Um né no CFG representa uma atribui¢do
(deterministica ou ndo deterministica) ou uma expressao condicional, enquanto que uma aresta
representa uma mudanga no fluxo do programa.

A Fig. mostra a representacdo de um Sistema de Transicdo M onde existe uma pro-

priedade ¢, e um limite de iteragdes k, a técnica BMC desdobra o sistema k vezes e converte-o
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R Propriedade
Py v Py v Py Ty | v D
@] =0 =0 ... O o
Sistema |
de Transigao g Mﬂ I‘“'""?1 ME Mk-1 Mk,.
o Limite

Rastreabilidade do Contraexemplo

Figura 2.2: Representagcdo Grafica do Sistema de Transi¢do de Estados.

em uma condicao de verificacdo (do inglés, Verification Condition - VC) y, tal que y € satis-

fativel se e somente se ¢ houver um contra-exemplo de profundidade menor ou igual a k.

1 int main() {

2 int a[2], 1, Xx;

3 if (x==0)

4 a[i]=0;

5 else

6 ali+2]=1;

7 assert(al[i+1]==1);
8 }

(a) Exemplo de programa.

gl = Xl == 0
a, = ap WITH [ip:=0]
a2 = ao

as = a, WITH [2+iy:=1]
a,=3g; ?7a; ! as
a4[1+|0] ==

iy
I

(b) Estados gerados a partir do programa da Figura

Figura 2.3: Exemplo da aplica¢do da Técnica BMC.

A Figura 2.3] mostra um exemplo da aplicagdo da técnica BMC em um programa,
mostrado na Figura[2.3a] A Figura[2.3b|mostra os estados gerados a partir do cédigo. Cada es-
tado representa mudanca nos valores das varidveis. Os estados a| e a3 representam a atribuicao
de valores a posi¢ao 0 do vetor a. Primeiramente os possiveis estados alcan¢ados sao mapeados
e no a4 € realizada uma operacao terndria que avalia a condicional do estado g; e, dependendo
do resultado, o fluxo do programa serd desviado para o estado a; ou a3. A assertiva é executada
no estado 7. A técnica BMC tenta provar que o programa tem defeitos através da negacao das
propriedades de seguranca geradas a partir dos estados durante a verificacdo. Neste exemplo,

ocorre um estouro do limite de vetor no estado as.
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2.3 Loops Invariantes

Um dos principais motivadores deste trabalho € a aplicacdo de métodos formais de ver-
ificacdo para identificar e gerar invariantes, a fim de restringir os espagos de estados a serem
explorados, evitando o esgotamento dos recursos de memoria. Pelos motivos citados, é de vital
importancia que este tipo de estrutura seja suportada pelas ferramentas de geracdo de invari-
antes, como 0 PAGAI. Loops invariantes sdo estruturas que podem ser utilizadas para provar
a corretude de programas [46]]. Para identificar um loop invariante € necessdrio que o mesmo

obedeca aos seguintes critérios:

e Inicializacido: Deve ser vilido antes da primeira iteragao.
e Manutencao: Ser valido durante a execugdo do loop.

e Término: Vilido apds a execugdo do loop. Esta validagdo é executada através de um

assert apos o término do loop e indicard a corretude do programa.

Quando os dois primeiros critérios sao obedecidos, entdo, € vélido afirmar que o loop
invariante € verdadeiro antes e depois do desdobramento do lago. Existe uma similaridade a
indu¢do matemadtica, na qual para provar que uma propriedade € verdadeira, deve-se mostrar o

caso base e o passo indutivo [46]. Um exemplo de loop invariante é mostrado na Figura[2.4]

1 int main() {

2 unsigned int i, n=nondet_uint(), sn=0;
3 assume (n>=1);

4 for(i=0; i<=n; i++)

5 sn = sn + 1i;

6 assert(i == n+ 1);

7

Figura 2.4: Exemplo de lago invariante.

Com relacdo ao cédigo da Figura[2.4] podemos observar que os 3 critérios anteriormente

descritos sdo obedecidos. Desta forma, € possivel realizar as seguintes observagdes:

e Inicializacdo: a varidvel n recebe um valor ndo deterministico maior que zero, logo, a

condic¢do € verdadeira antes da execugdo do loop.

e Manutencao: durante o desdobramento do /oop a condicao serd verdadeira até que i =

n-+1.
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e Término: a validagdo do loop invariante serd uma assertiva verificando se i =n+ 1. Caso
o resultado seja verdadeiro, o loop invariante esta correto, caso contrario ha um bug na

manuten¢do do mesmo.

2.4 Programa sem Loops

Na indugdo matemaética, o desdobramento dos loops é realizado incrementalmente de
um até max_iterations, i.e., k copias do respectivo loop sdo criadas e a estrutura de controle
while é removida (veja a Fig.[I). O ntmero de desdobramentos é medido pela contagem do
numero de backjumps [45]], que é, um bracktracking para uma decisao anterior. Em cada passo
do algoritmo de inducdo matematica, uma instancia de programa que contém k copias do corpo
do loop corresponde a verificagdo do programa sem loops. Apenas instrugdes if sdo utilizadas

a fim de evitar sua execucdo caso um loop termine antes de k iteragdes.

Definition 1 (Programa sem Loops)um programa sem loops é representado por um programa
sequencial, através do fornecimento um operador ite ite (0,p1,p2), ao qual é fornecida uma
formula booleana 0 e, dependendo do seu valor, seleciona py ou p;, onde p representa o
corpo do loop e py representa o outro operador ite, que codifica uma quantidade k de copias

do corpo do loop, ou uma assertiva.

Cada passo do algoritmo de indu¢do matemadtica tranforma um programa com loops
em um programa sem loops, de forma que provar a corretude de um programa sem loops,
consequentemente, prova a corretude do programa com loops. Caso o programa de entrada
possua multiplos loops aninhados, a quantidade de desdobramento € global, ou seja, todos os
loops sdo considerados e as traducdes sao aplicadas recursivamente. No entanto, cada passo do
algoritmo de inducdo matematica realiza diferentes transformagdes, no final do loop: ou para
encontrar bugs (caso base) ou para provar que o loop foi suficientemente desdobrado (condicao

adiante).

2.5 A Técnica de Inducao Matematica

A Figura [l| mostra uma visdo geral do algoritmo de indugdo matemdtica [13| [8]. E

importante mencionar que seu fluxo de execu¢@o é como na linguagem ANSI-C, nesse sentido,
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a segunda parte da segunda instrugdo if €é executada somente se a primeira € avaliada como false.
Detalhes adicionais sobre as transformacdes, em cada parte algoritmo ndo foram adicionados
para tornar mais f4cil o entendimento; em vez disso, 0 mesmo foi mantido de forma simples e os
detalhes sdo descritos nos proximos capitulos. A entrada do algoritmo é um programa ANSI-C
P e seus invariantes, junto com uma propriedade de seguranca ¢.

O resultado da verificagdo € frue se nao houver caminho que viole ¢, false se houver um

caminho que viole ¢ ou unknown caso nao seja capaz de chegar a um resultado conclusivo.

Input: Programa P’ com invariantes e a propriedade de seguranca ¢
Output: TRUE, FALSE, ou UNKNOWN

1 begin

2 k=1;

3 while k <= max_iterations do

4 if baseCase (P, ¢, k) then

5 show the counterexample s[0...k] ;

6 return FALSE ;

7 end

8 else

9 k=k+1

10 if forwardCondition (P, ¢, k) or inductiveStep (P, ¢, k) then

1 | return TRUE;

12 end

13 end

14 end

15 return UNKNOWN,

16 end

Algorithm 1: O algoritmo k-induction com re-checagem no caso base.

No caso base, o algoritmo tenta encontrar um contraexemplo até uma profundidade k,
caso ndo seja possivel obter uma resposta satisfativel através da negagdo da propriedade ¢ e,
por consequéncia, a ndo geracdo do contra-exemplo, entdo, o algoritmo executard o proximo
passo conhecido como condi¢do adiante. Neste passo, a corretude global do loop com respeito
a propriedade ¢ € verdadeira até a profundidade k. Caso a corretude do programa nao seja
provada até uma profundidade k, entdo o passo inductive step sera executado. O inductive step
verifica se a propriedade € vélida para k iteragdes, entdo, assume-se que a mesma serd valida
para as proxima iteracdes. O algoritmo executard os 3 passos descritos até chegar a um resultado

satisfativel ou k igual a max_iterations.
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2.6 Interpretacao Abstrata de Programas

A interpretacdo abstrata de programas consiste no uso de denotacdes para descrever
computacdes em outro universo de objetos abstratos. Por exemplo, o cdlculo —1515 x 17
pode denotar uma computagdo sobre o universo abstrato (+),(—), (%) onde a seméntica dos
operadores aritméticos € definida pela regra de sinais. A execug¢do abstrata —1515 x 17 =
—(4+) x (+) = (=) x (+) = (=) prové que —1515 x 17 € um nimero negativo.

Assim, a interpretacdo abstrata é fundamental com resultados incompletos permitindo
ao programador ou compilador responder questdes, as quais nao se necessitam o conhecimento
completo das execucdes de um programa ou quais se tolera respostas imprecisas, por exemplo,
prova de corretude parcial de programas que ignoram problemas de terminacao [47]].

Segundo Cousot [48]], um entendimento mais restrito de interpretagdo abstrata é vé-la
como uma teoria de aproximacdo do comportamento dinamico de sistemas discretos (no qual
um sistema discreto € um sistema dirigido a eventos, isto €, seu estado de evolu¢do depende
inteiramente da ocorréncia de eventos discretos assincronos ao longo do tempo [49]], dado este
contexto, um exemplo seria a semantica formal de programas. Formalmente segundo Cousot
(1996), uma semantica S de uma linguagem de programacao L. associa um valor semantico em
um dominio semantico D para cada programa p de L.

O dominio semantico D pode ser composto por sistemas de transicao [S0], tragos, re-
lagdes, funcgdes de alta ordem e assim por diante. D € geralmente definido, em termos de com-
posicdo, por inducdo sobre estruturas de objetos em tempo de execugdo (computacdes, dados
e outros). . € geralmente definido, em termos de composi¢do, por indugdo sobre estruturas
sintdticas de programas, as recursoes.

A semantica da linguagem de programacao € mais ou menos precisa de acordo com o
nivel da observacdo considerada da execucdo do programa. A teoria da interpretacio abstrata
formaliza esta nocdo de aproximacao e abstragdo em uma configuracdo matematica na qual é
independente de aplicagdes particulares.

Um dominio abstrato € uma abstracdo da semantica concreta em forma de propriedades
abstratas (aproximacdes das propriedades concretas - Comportamentos) e operacdes abstratas.
Pode-se citar os seguintes tipos de abstracdo, para isto assuma, por exemplo, que se deve abstrair
os seguintes conjuntos de rastreamentos (em geral um conjunto infinito de sequéncias finitas ou

infinitas de estados) [51]].
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Ao coletar o conjunto de todos os estados que aparecem, ao longo de qualquer desses
estados, se tem uma invariante global que € um conjunto de estados alcancdveis durante a
execucdo. Assim, de um modo geral se tem um conjunto infinito de pontos (xi,yi) :i € A,

que formaliza o método de prova de Floyd/Naur e a 16gica de Hoare [52].

e Abstracao Simples: ¢ uma abstracdo por trimestres de plano que cobrem todos os esta-
dos. Isto proporciona uma andlise de sinal que consiste em descobrir os possiveis sinais
que as varidveis numéricas possuem para cada ponto do programa [S3]]. Assim invariantes

locais sdo expressas com a seguinte forma x > 0,y > 0.

e Abstracao de Intervalos: Uma abstracdo mais refinada que salva somente os valores
minimos e os maximos das varidveis e assim ignorando suas relacdes mutuas. Esta ab-
strac@o fornece invariantes da forma a < x < b,c <y < d, onde a, b, c, d sdo constantes

numéricas descobertas pela andlise efetuada [47].

e Abstracao de Octogonos: outra abstracao refinada que identifica invariantes da seguinte
forma x < a,x—y < b oux+y < ce suas inversas, onde a, b, ¢ sdo constantes numéricas

descobertas pela andlise efetuada [54]].

e Abstracio de Poliedros Convexos: esta abstracio resulta em desigualdades lineares tais
como a.x+ b.y < ¢, onde a, b, ¢ sdo constantes numéricas automaticamente descobertas

pela anélise efetuada [S3]].

e Abstracido de Elipsoides: é um tipico exemplo de abstragdo ndo linear, esta abstragdo é
capaz de descobrir invariantes da forma (x—a)? + (y —b)? < ¢, onde a, b, ¢ siio constantes

numéricas automaticamente descobertas pela andlise efetuada [S6].

e Abstracdo Exponencial: Esta é outro tipo de abstracdo ndo linear, onde as invariantes

tem a forma a* <y [57].

2.7 Transformacoes Aplicadas aos Programas

Em termos de transformagdo de programa (realizadas automaticamente pelo método

proposto), o caso base insere uma suposi¢ao (assert) de desdobramento, consistindo da condicao
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de terminacdo o apds o loop, isto €, uma pds-condi¢do que serd utilizada no caso base para en-
contrar um contra-exemplo. Isto é necessario devido ao fato de ser uma condicao de inicio para
a validacdo de o. De fato, /AT AN 6 = ¢, onde [ € a condicao incial, T € a relacdo de transicao
de P’ (programa sem loops) e ¢ é a propriedade de segurangio a ser verificada.

A condicao adiante insere uma assertiva (assume) em oposi¢ao a suposic¢ao, apds o loop,
como I AT = o A ¢@. Especificamente, a condi¢do adiante proposta por GroB3e et al. [10] intro-
duz uma sequéncia de comandos a fim de verificar se existe um caminho entre o estado inicial
e o estado inicial £, a medida que o algoritmo proposto, automaticamente insere uma asssertiva
(i.e., 0 loop invariante), sem interveng¢ao manual. Isto € feito no final do loop, a fim de verificar
se todos os estados sdo alcangdveis em k iteracoes.

E importante notar que as transformagdes aplicadas ao caso base propostos e condigio
adiante, podem facilmente ser implementadas na técnica BMC simples.

Contudo, referente ao passo indutivo, vérias transformagdes sao realizadas. Um loop

ANSI-C while(c) {E;} é convertido em
A;while(c){S;E;U;} R, (2.4)

onde A (um bloco de comando) € responsavel por atribuir valores nao-deterministicos a todas
as variaveis de loop [13]], i.e., o estado é havocked antes do loop, ¢ € a condi¢do de saida da
estrutura while, S armazena o estado atual das varidveis do programa, antes de executar as
instrugdes de E, E € o cddigo atual dentro do while, U atualiza todas as varidveis do programa
com valores locais e depois de executar E, e R remove os estados redundantes. A hipdtese de
inducdo do passo indutivo consiste na conjuncdo entre pds-condicoes (Post) e uma condig¢do de
término do loop (0).

Em contraste com a abordagem proposta, GroB3e et al. [10] elimina todas as varidveis,
dificultando a aplicacdo a programas variados, desde que estes ndao fornecam informacdes sufi-
cientes, o que restringiria a destrui¢do de variaveis.

Uma estrutura for pode facilmente ser convetida em uma estrutura while:
for(B;c;D){E;} (2.5)

pode ser reescrito como

B; while(c){E;D;}, (2.6)
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onde B € a condic¢do inicial do loop, c € a condi¢@o de saida, D € o incremento de cada iteracao
sobre B, e E € o c6digo atual do corpo da estrutura for. Nenhuma outra transformacao € aplicada
a estrutura for durante o passo indutivo. Além disso, uma estrutura do while pode ser facilmente
convertida while, com uma diferenca: Cdédigo do corpo do loop dele deve executar a0 menos

uma vez antes de verificar a condi¢@o de saida.

2.8 Resumo

Neste capitulo, inicialmente foram explicados as teorias que servem de base para a ver-
ificacdo formal de programas. Na Ldgica Proposicional sdo definidos a sintaxe da gramadtica
utilizada pela légica, assim como os operadores, operacdes logicas e regras de precedéncia.
Em seguida, a Verificacdo de Modelos Limitada apresentou o conceito da técnica BMC, a rep-
resentacdo de um programa em sistema de transicdo de estados que sdo autdomatos utilizados
para modelagem do comportamento de um sistema a fim de checar a nega¢ao das propriedades
de seguranca (havendo violacdo serd gerado um contraexemplo) , ao final é apresentado um
exemplo de cddigo e as transformagdes nele aplicadas.

Ap6s a Verificagdo de Modelos Limitada, o conceito de loop invariante foi apresentado,
e as trés propriedades para corretude da invariancia: inicializa¢do, manuten¢do e término. Em
seguida, foi mostrada a conversdo de programa com loops em programas livre de loops. Esta
conversao consiste em realizar k copias do corpo do loop representando-o de forma sequencial
através de instrugdes if, provar a corretude de um programa livre de loops, consequentemente,
prova a corretude do programa original com /loops. Em seguida, foi mostrado o conceito de
indu¢cdo matemadtica e seus trés passos (caso base, condi¢@o adiante e passo indutivo). No caso
base, o algoritmo tenta gerar um contraexemplo (se houver violacdo da propriedade de segu-
ranca). Na condicdo adiante, o algoritmo tenta provar que todos os estados foram alcangados
em k iteracdes. Por fim, no passo indutivo o algoritmo tenta provar que se a propriedade € valida
até uma profundidade k entdo € vdlida para a préxima iteracao.

Ap6s a contextualizag@o da técnica de inducao matemaética, € apresentada a Interpretacao
Abstrata de Programas que consiste em denotagOes para representar objetos abstratos, desta
forma, permite responder a questdes sem a necessidade de execucdo completa de um programa.
Com base nestas abstragdes € possivel gerar valores que limitem os espacos de estados de um

determinado programa. Por fim, as tranformacdes aplicadas aos programas pelo algoritmo de
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indu¢cdo matemdtica em cada um dos trés passos e a remog¢ao de estados redundantes.
A compreensdo dos assuntos contidos neste trabalho, exige o entendimento dos assuntos
neste capitulo. O entendimento da técnica de indu¢do matemdtica € essencial para o entendi-

mento do papel das invariantes no processo de verificacao.



Capitulo 3

Trabalhos Relacionados

A aplicacdo da técnica de indu¢c@o matematica estd se tornando cada vez mais popular
na drea de verificacdo de software. Por um lado, trabalhos anteriores exploraram provas por
inducdo matemadtica de hardware e software com algumas limitacdes, como a necessidade de
mudanca de cédigo com o objetivo de introducdo invariantes de loop [358, 59, 10]]. Este tipo de
intervencao manual complica a automatizacdo de um determinado processo de verificagdo, a
menos que outros métodos sejam usados na combinacdo como o cdlculo automético de identifi-
cacdo de loop invariantes [60,61]. Similarmente ao método proposto por Hagen e Tinelli [62], o
método proposto nesta dissertacao € completamente automaético e nao exige que o usudrio iden-
tifique manualmente o loop invariante e nem a assertiva de validacdo ao final de cada loop. Por
outro lado, ferramentas BMC estado-da-arte na verificacdo de sistemas tém sido amplamente
utilizadas, mas dado que eles tipicamente analisam o programa até uma determinada profundi-
dade k [316], a completude s6 pode ser assegurada se for conhecido um limite superior relativo
a profundidade do espaco de estados, geralmente ndo € o caso.

Este trabalho preenche a lacuna mencionada acima, fornecendo evidéncia clara de que
o algoritmo de inducdo matemadtica pode ser aplicado a uma variedade de programas ANSI-
C sem interven¢do manual. Em resumo, o usudrio ndo precisa guiar a ferramenta durante a
exploracdo dos estados da aplicacdo a fim de eliminar redundancias, gerar invariantes e, em

ultima instancia, provar a corretude do programa.

24
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3.1 CPAchecker com Inducio Matematica e Invariantes

Atualmente, o CPAchecker € a ferramenta que possui melhores resultados na dificil
tarefa de combinar a geracdo de invariantes com o algoritmo de inducdo matematica. Beyer et
al. [35] introduziu uma abordagem diferente em relagdo aos trabalhos com invariantes: foi de-
senvolvido um algoritmo responsavel pela geracdo de invariantes que € separado do algoritmo
de verificacdo, denominado Invariantes Continuamente Refinadas (do inglés, Continuously-
Refined Invariants). Este algoritmo é executado paralelamente a verificacdo atuando como um
assistente para o algoritmo de indug¢do matematica do CPAchecker. O algoritmo refina as in-
variantes com maior precisido conforme a quantidade de estados desenrolados aumenta, por este
motivo, as invariantes iniciais geradas pela propria ferramenta (i.e., sem um gerador invaridvel
como PAGALI ou PIPS) sdo descritas como fracas, ou seja, ndo sdo fortes o suficiente para re-
stringir o espago de estados e, assim guiar o algoritmo de inducdo matemadtica na determinacao
da corretude de um programa. O tipo de interpretac@o abstrata utilizada para analisar o cédigo
do programa e gerar invariantes € a Abstracao de Intervalos. Este método ajusta e refina contin-
uamente a precisdo das invariantes durante o processo de verificacdo com a finalidade de gerar
invariantes mais fortes [35]. Diante disso, a tarefa de verificacdo tira vantagem dos valores ger-
ados anteriormente, de modo que o algoritmo de indu¢do matemética tem a hipdtese indutiva

fortalecida.

3.2 2LS

Brain et al. [21]] apresenta uma abordagem similar ao método proposto neste trabalho. O
método adota as técnicas de Interpretacdo Abstrata, Verificacao de Modelos Limitada e Inducao
matematica em uma ferramenta chamada klkI. Esta ferramenta ndo é apenas uma combinacao
das técnicas citadas, mas permite a interacdo entre elas de forma que uma reforce a outra, re-
sultando em uma unica ferramenta de verifica¢do. Para criar um robusto sistema de verificacao,
€ necessdrio combinar uma variedade de técnicas, onde uma opg¢ao seria a execucdo em série
de ferramentas independentes de forma sequencial, no entanto, sem interacao entre os algorit-
mos de verificacdo. Brain et al. propde nesta abordagem, a utilizacdo da indu¢do matemética
para verificar a corretude de programas, a interpretacio abstrata para a geracao de invariantes

e a técnica BMC para validar o resultado da inducdo matematica quando um contra-exemplo é
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gerado. A geracdo de invariantes € baseada em templates, onde as mesmas sdo geradas progres-
sivamente para fortalecer a hip6tese indutiva. O método proposto ndo necessita de interacao
com 0 usudrio para guiar o algoritmo.

Os experimentos executados mostram que os resultados apresentados pela ferramenta
sdo promissores, mas ainda estdao abaixo dos resultados apresentados pelo ESBMC e CPAchecker.
O principal problema do método proposto por Brain ef al. é a quantidade de resultados incon-
clusivos e resultados incorretos, esta ¢ uma falha grave, uma vez que impacta diretamente na

confiabilidade da ferramenta.

3.3 CBMC com Induciao Matematica

GroBe et al. descreve um método para provar propriedades de projetos TLM (do inglés,
Transaction Level Modeling), em SystemC [10]. Essa abordagem basicamente converte um
programa SystemC em um programa ANSI-C e depois realiza a prova de propriedades por
indu¢do matematica utilizando a ferramenta CBMC [3]].

A conversdo do programa SystemC € seguida pela geracdo e adi¢do de logicas para
monitorar propriedades TLM (utilizando asserts e mdquinas de estado finito). A verificagdo
do programa ANSI-C € realizada através da ferramenta CBMC [3]. No CBMC, a prova das
propriedades é realizada pelo algoritmo de indu¢do matemdtica implementado pelos autores.
A ferramenta possui severas limitagdes, por exemplo, ndo consegue finalizar a verificacdo em
tempo habil. O algoritmo de inducdo matemética implementado pelos autores é semelhante ao

descrito neste trabalho pois, utiliza trés etapas: caso base, condi¢do adiante e passo indutivo.

3.4 Outros

Madhukar et al. [36] descreve um método para acelerar a geragcao de invariantes adotando
a andlise do cddigo fonte em relagdo aos loops. A idéia bésica € identificar invariantes e seus
desvios a fim de acelerar o processo de verificacdo. Seu artigo compara alguns verificadores
de modelo (e.g., UFO, CPAChecker, CBMC, e IMPARA) sem a utiliza¢do do algoritmo de in-
dugdo matemadtica em relagdo a geragdo invariante, a fim de acelerar a verificagdo de programas
com loops. Em resumo, esta técnica proposta por Madhukar et al. [36] € baseada em loops

de aproximagdo para detec¢do rdpida de contraexemplos e funciona como um pré-processador
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para substituir loops e melhorar o processo de verificacdo o que reduz o tempo de verificagao,
diminui a quantidade de erros além de melhorar a sua confianga. Em contraste com Madhukar
et al., o método proposto neste trabalho ndo modifica os loops existentes, mas sim inclui asserts
baseados em invariantes para guiar o algoritmo de inducao do ESBMC.

Em relag@o ao grande niimero de trabalhos que utilizam o método de indu¢do matematica
onde apenas o caso base e o passo indutivo sdo utilizados, Gadelha et al. 8, 29] apresenta uma
versdo que acrescenta a condi¢do adiante. Este passo adotado entre o caso base e o passo in-
dutivo verifica se o loop foi completamente desenrolado e se todos os estados possiveis foram
alcancados dentro de k iteragdes. Outro diferencial € a gerac@o de invariantes, de forma comple-
tamente automadtica, para as varidveis internas do loop e verificar a corretude do loop invariante,
onde normalmente, nio se sabe o limite superior. E neste momento que a geracao de invari-
antes se mostra importante pois, ndo necessita que o usudrio as crie manualmente. Enquanto
Gadelha gera invariantes relacionadas ao escopo do loop, 0 método proposto neste trabalho gera
invariantes para todas as varidveis do programa.

Finalmente, Donaldson et al. [58] descreveu uma ferramenta de verificacdo chamada
Scratch, com o objetivo de detecc¢do de corridas de dados durante o acesso directo a memdria
(do inglés, Dynamic Memory Access, DMA), no processador CELL BE da IBM [38], através
da técnica de indu¢do matemadtica. A ferramenta insere afirmacdes no programa para modelar
o comportamento do controle de fluxo da memoria e, desta forma, tenta provar a corretude do
programa. Sua abordagem foi implementada na ferramenta Scratch utilizando apenas o caso
base e o passo indutivo. Ainda assim, a ferramenta é capaz de provar a auséncia de corrida de
dados; entretanto, a abordagem proposta € direcionada a uma classe especifica de problemas
para um determinado tipo de hardware. Os passos de seu algoritmo sd@o semelhantes aos pro-
postos neste artigo, no entanto, é necessario utilizar anotagdes no codigo fonte de entrada a fim

de identicar loops invariantes.

3.5 Diferencas Entre o Método Proposto e as Abordagens
Apresentadas

Com a gama de ferramentas que trabalham com inducdo matemadtica e invariantes, é

necessario conhecer algumas das caracteristicas mais importantes de cada uma.
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Identifica | Geragdo
Ferramenta Invariantes Loop Continua Método Em Desenv.
Invariante | de Inv.
ESBMC
n d.+Ma . Sim Sim Nio Indutivo Sim
[8,129]
CPAchecker [35]] Sim Sim Sim Abst. de Intervalos Sim
2LS [21] Sim Sim Sim Abst. de Intervalos Sim
DepthK [17] Sim Sim Nio Poliedral Sim
CBMC
n d.+Ma . Nio Sim Nio N/A Nio
[10]

Tabela 3.1: Comparativo entre trabalhos similares

A Tabela [3.1] mostra a comparagdo de caracteristicas entre as principais ferramentas

descritas neste capitulo e o método proposto, onde:

e O ESBMC ¢ a ferramenta de verificagdo utilizada neste trabalho, o algoritmo de inducio
matemadtica implementado na mesma, apesar de estar em constante evolu¢do ndo gera
invariantes para todas as varidveis do programa, apenas para aquelas utilizadas no corpo
do loop e para verificar a condi¢do do loop invariante, € exatamente neste ponto que o
método proposto fecha este gap adicionando esta caracteristica de forma completamente

automadtica e propagando invariantes a todas as varidveis do programa.

e Em relacdo ao CPAchecker [35], ferramenta estado-da-arte na geracdo de invariantes
combinada com a técnica de inducdo matematica, a diferenca estd no dominio abstrato
utilizado. A abordagem proposta neste trabalho utiliza o dominio poliedral enquanto que
o CPAchecker utiliza a Abstragcdo de Intervalos continuamente refinados (gera invariantes
continuamente, conforme a quantidade de estados verificados aumenta o CPAchecker
gera novas invariantes), enquanto que a abordagem utilizada neste trabalho gera as in-

variantes uma tnica vez através da andlise estdtica do codigo.

e O2LS [21] é uma ferramenta que apresenta caracteristicas muito proximas do CPAchecker,
mas os resultados apresentados pela mesma mostram que ha um longo caminho a percor-
rer até que esta ferramenta transforme-se em uma alternativa vidvel ao CPAchecker ou

mesmo ao método proposto neste trabalho.
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e O CBMC [10] com induc¢do matematica € a ferramenta que possui mais caracteristicas
que desencorajam sua utilizacdo, principalmente por esta caracteristica nao mais estar em

desenvolvimento.

Finalmente, quanto ao método proposto neste trabalho, a principal diferenca em relagao
a abordagem, até aqui descrita reside na geracdo automadtica de invariantes que sdo introduzidas
no codigo fornecido pelo usudrio, a fim de verificar se hd um caminho de violacdo entre o estado

inicial e um determinado limite superior k ou ndo.

3.6 Resumo

Neste capitulo, as caracteristicas de trabalhos relacionados foram estabelecidas e com-
paradas. Na primeira se¢c@o, uma descri¢do de trabalhos que implementam a técnica de indugdo
matematica e que necessitam de intervenc¢do do usudrio, tornando o processo custoso e lento.
Em seguida, a versao do CPAchecker utilizando indu¢do matematica e invariantes ¢ comparada
ao método proposto, a principal diferenca reside no fato o CPAchecker gerar invariantes con-
tinuamente enquanto que o método realiza a tarefa de geracao de invariantes apenas uma tnica
Vez.

Uma abordagem promissora, mas ainda experimental, € a ferramenta 2LS que combina
invariantes com inducdo matemdtica e a técnica BMC de forma a produzir invariantes mais
fortes durante a verificac@o, similar ao CPAchecker. Em seguida, uma variante do CBMC com
indu¢do matemadtica € descrito, esta versao possui muitas restricoes, por exemplo, o tempo
limite de verificagdo (15 minutos) é excedido em muitos benchmarks.

Em seguida, outros métodos similares ao apresentado neste trabalho sdo descritos, como
por exemplo, Madhukar ef al. [36] que gera invariantes através da andlise estdtica de cddigo,
e Donaldson et al. que descreve um método verificagdo baseado em anotacdes inseridas man-
ualmente no cédigo fonte. Por outro lado, Gadelha ef al. [8, 29] apresenta uma abordagem
completamente diferente, ao qual se faz presente neste trabalho. Por fim, na segunda secdo
foram avaliados os principais trabalhos relacionados onde suas principais caracteristicas foram

comparadas em forma de Tabela.



Capitulo 4

Método Proposto

Neste capitulo serdo descritas duas ferramentas adotadas para andlise estatica de codigo
e geracdo de invariantes voltadas a uma ampla variedade de programas ANSI-C. A primeira
ferramenta descrita é o PIPS [63] que é um framework interprocedural source-to-source para
programas C e Fortran. A segunda ferramenta ¢ o PAGAI [14)]. Esta ferramenta serve para
andlise estdtica e automatica de cddigo fonte, bem como possui a capacidade de gerar invari-
antes indutivas. As ferramentas selecionadas para integrar o método proposto foram escolhidas
devido a documentacao disponivel, facilidade de uso e eficiéncia durante experimentos prelim-

inares.

4.1 Geracao de Invariantes Usando PIPS

O PIPS € uma ferramenta em pleno desenvolvimento hd quase 20 anos, seu objetivo
€ analisar automaticamente programas extensos [26], realizando a andlise em dois passos.
Primeiramente, cada instru¢do do programa € associada a um transformador afim, represen-
tando a sua fungdo de transferéncia subjacente. Trata-se de um procedimento de andlise de
codigo que o analisa de baixo para cima, partindo de instru¢des mais simples, entao passa por
instrucdes compostas, até a definicao de fungdes. Em segundo lugar, as invariantes sdo propa-
gadas com instrugdes, usando transformadores previamente calculados.

O PIPS recebe um programa como entrada e gera as invariantes, as mesmas sao escritas
no codigo fonte em forma de comentario em um arquivo de saida ANSI-C. Estas invariantes

sdo entdo traduzidas e instrumentadas para o programa mencionado, como declaracdes de su-
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posicdo. Em particular, a funcdo assume (expr) € adotada a fim de limitar possiveis valores
de varidveis que estdo relacionadas a estas invariantes. Esta etapa € completamente necessdria,
uma vez que todos os invariantes gerados pelo PIPS contém o sufixo #init, que inclui expressoes
matematicas ( textit ex., 2j < 5¢). De fato, tal sintaxe ndo € aceita nos programas ANSI-C, que
entdo leva a necessidade de transformagdes em texttt assume (expr).

O método proposto € um aprimoramento e sua complexidade assintética e € O(nz) (L3,
onde n € o tamanho do c6digo com invariantes geradas pelo PIPS e esta dividido em trés partes:
(1) identificacdo das estruturas #init, (2) geracdo do cddigo de suporte a traducdo das es-
truturas #init invariantes, e, finalmente, (3) traduc¢do das expressdes matematicas em codigo
ANSI-C.

A linha [6] do algoritmo [2] realiza a primeira parte da traduc@o das invariantes, a qual
consiste da leitura de cada linha do cédigo analisado, com invariantes, e identificar se um de-
terminado comentdrio € uma invariante gerada pelo PIPS (linhad)) ou ndo. Se uma invariante é
identificada e contém a estrutura #init, entdo o nimero da linha € armazenado, bem como o
tipo de nome da varidvel associada que possui o prefixo da estrutura #init (linha[6).

Ap6s a identificagdo das estruturas #init nas invariantes, a segunda parte do algoritmo|2]
executa as instru¢des comecando na linha que também executa a andlise de cada linha do
c6digo com invariantes (PIPSCode), mas com o objetivo de identificar a declaracio e o inicio
de cada fun¢do. Para cada funcdo identificada, o algoritmo verifica se existe a estrutura #init
(linha e, caso verdadeiro, uma nova linha € gerada para cada varidvel no inicio da funcdo
com a declaragdo de uma varidvel auxiliar que contém o valor antigo, i.e., inicializada no inicio
da fungdo. A varidvel recém-criada possui o formato type var_init = var , onde type € o
tipo da varidvel, e var é o nome da varidvel. Durante a execugdo deste algoritmo, € gerada uma
nova instancia do cédigo (NewCodeInv).

Finalmente, cada linha que possui uma invaridvel gerada pelo PIPS € transformada em
expressoes suportadas pelo padrao ANSI-C. Estas transformagdes consistem na aplicacdo de
expressoes regulares (linha para identificar operadores matematicos (e.g., from 2j to 2 x j)
e substituir #init por _init, o que indica que uma nova varidvel auxiliar deverd ser gerada e
seu valor serd utilizado para inicializé-la.

Para cada comentério que representa uma invariante, uma nova linha é gerada no novo
formato, onde esta linha é concatenada com o operador && e adicionada a fun¢do __ESBMC_assume.

A Figura [.1] apresenta a saida do algoritmo [2] referente ao programa ANSI-C uti-
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Input: PIPSCode - Cédigo ANSI-c com invariantes
Output: NewCodelnv - Novo cédigo com invariantes suportadas por programas
ANSI-C
// dicionadrio para suportar a estrutura #init
1 dict_varinitloc < { }
// lista para o cddigo gerado apdés a tradugdo das invariantes
NewCodelnv < { }
// Part 1 - identificando a flag #init nas invariantes
foreach /inha do codigo PIPSCode do

(]

(]

4 if existe um comentdrio do PIPS no padrdo // P(w,z) {w==0,
x#init > 10} then

5 if 0 comentdrio estd no padrdo ([a-z4-Z0-9_]+)#init then

6 ‘ dict_varinitloc[line] < a variavel sufixada #init

7 end

8 end

9 end

// lista para as invariantes traduzidas
10 listinvpips < { }
// Part 2 - gerag3o de cddigo para suportar a estrutura #init e
corregdes no formato das invariantes
11 foreach linha do PIPSCode do

12 NewCodelnv < line
13 if é o inicio de uma funcdo then
14 if tem alguma linha desta fungdo € dict_varinitloc then
15 foreach variable € dict_varinitloc do
16 NewCodelnv <— Declarar uma varidvel com este padrao Declare
type var_init = var;
17 end
18 end
19 end
20 if existe um comentdrio do PIPS neste padrdo // P(w,z) {w==0,
x#init > 10} then
21 foreach expression € {w==0, x#init > 10} do
22 listinvpips <— Reformula a expressdo de acordo com a sintax dos
programas e substitui #init by _init
23 end
24 NewCodelnv <— __ESBMC_assume(concatena com && as invariantes que
estdo em listinvpips)
25 end
26 end

Algorithm 2: Algoritmo de traducdo das invariantes geradas pelo PIPS.

lizado como exemplo motivador que foi mostrado na Figura [[.2] com cédigo PIPS e comen-
tarios. Apds a geragao e traducdo das invariantes, o DepthK utilizando o algoritmo de inducao

matematica foi capaz de provar a corretude deste programa.
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1 //PIPS invariants
2 void main () {

3 int x = 0 ;

4 int t =0 ;

5 int phase = 0 ;

6 /!l P(phase,t,x) {phase==0, t==0, x==0}

7 __ESBMC_assume( phase==0 && t==0 && x==0 );

8

9 while ( t < 100) {

10 if ( phase == 0 ){

11 /1 P(phase,t,x) {phase==0, t<=99, x<=2t, O<=t+x}

12 __ESBMC_assume ( t<=99 && x<=2xt && O<=t+x );

13 X = X + 2;

14 }

15 if ( phase == 1 ){

16 !/l P(phase,t,x) {phase==1, O<=t, t<=99, O<=t+x, x<=2t+2}
17 __ESBMC_assume( O<=t && t<=99 && O<=t+x && x<=2x%t+2 );
18 X = x — 1;

19 }

20 phase = 1 — phase;

21 /1 P(phase,t,x) {O<=t, t<=99, x<=2t+2, O<=t+x+1}

22 __ESBMC_assume( O<=t && t<=99 && x<=2xt+2 && O<=t+x+1 );
23 t++;

24 }

25 !/l P(phase,t,x) {t==100, 0<=x+100, x<=200}

26 __ESBMC_assume( t==100 && 0<=x+100 && x<=200 );

27 assert( x <= 100 );

28 }

Figura 4.1: Exemplo com invariantes geradas pelo PIPS em forma de comentérios.

4.2 Geracao de Invariantes Usando PAGAI

A ferramenta de geracdo de invariantes PAGAI [[14] € um analisador estatico que utiliza
a estrutura do compilador conhecido como LLVM [64]] e, como resultado, calcula invariantes
indutivas em varidveis nimeros do programa analisado. A ferramenta PAGAI adota um algo-
ritmo de andlise de codigo fonte que utiliza o método de interpretacdo abstrata que permite a
inferéncia de invariantes para programas ANSI-C/C++ utilizando a estrutura LLVM.

A ferramenta PAGAI realiza andlise de relacdo linear que obtém invariantes como con-
jungdes de desigualdades lineares ou, de forma equivalente, poliedros convexos; no entanto,
também suporta outros dominios abstratos (e.g., octdgonos [54] e produtos de intervalos [47]).
O dominio abstrato a ser utilizado pelo PAGAI é parametrizado pelo usudrio em tempo de exe-
cucdo, com base nisto a ferramenta analisa o c6digo e infere invariantes.

Na avaliacdo experimental apresentada por Henry, Monniaux e Moy [14], PAGAI tem

sido aplicado a exemplos do mundo real (e.g., cédigos industriais) e programas da plataforma



4. METODO PROPOSTO 34

GNU com no maximo 954 linhas de c6digo, para as quais a habilidade de executar qualquer
sob codigo ANSI-C e C++ por meio da infra-estrutura do LLVM, € particularmente util. De
acordo com Henry, Monniaux e Moy [14]], o front-end de muitas ferramentas de analise pos-
suem restrigdes (e.g., ndo existem instrucdes de goto e nenhuma aritmética de ponteiro) que sao
necessarias para programas criticos.

A ferramenta PAGAI, por sua vez, ndo sofre essas restricdes, mas pode aplicar ab-
stracOes grosseiras a alguns programas ANSI-C e C++ que pode levar a invariantes fracas e,
consequentemente, guiar a ferramenta de verificagdo a um resultado incorreto.

Neste trablaho, o PAGALI € adotao para inferir invariantes, a fim de fornecer valores para
restri¢ao de espago de estados do algoritmo de indu¢do matematica.

O PAGALI recebe como entrada o programa a ser analisado e gera as invariantes, as
mesmas sio fornecidas como comentarios no codigo de saida. Essas invariantes sdo traduzidas
e instrumentados no programa como declaragdes assume, como mostrado no algoritmo

Diferentemente do PIPS, estas invariantes necessitam de pequenas alteracoes em relagdo
a expressdoes matemdticas, dado que estdo no formato suportado pelo padrao ANSI-C. O PA-
GAI € capaz de verificar se algum erro ocorreu durante o processo de geracao de invariantes
(linha{d). Finalmente, o algoritmo acrescenta as invariantes do programa sobre o ponto de cont-
role original identificado pela ferramenta. Estas etapas sao repetidas até que todas as invariantes

do programa estejam presentes no novo programa analisado (NewCodeInv).

Input: Cédigo Analisado - Cédigo ANSI-C sem invariantes do PAGAI

Output: NewCodelnv - Novo cédigo suportado por programas ANSI-C com
invariantes

1 NewCodelnv < { cria uma copia do cddigo analisado }

2 Compilar o cddigo fonte original em bitcode LLVM

3 Executa o PAGAI adotando o bitcode LLVM que estd em NewCodelnv

4 if um erro ocorrer durante a geracdo de invariantes then

5 ‘ abort();

¢ end

7 L& o o arquivo de saida para identificar as invariantes do programa

8 foreach programa com as invariantes geradas pelo PAGAI do

9 Traduzir a invariante para a instru¢do assume do ESBMC

10 Salvar a invariante atual sobre o ponto de controle correspondente em

NewCodelnv
11 end

12 NewCodelnv pronta para o ESBMC

Algorithm 3: Algoritmo de traducao das invariantes geradas pelo PAGAL
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Na Figura[d.2]¢é possivel visualizar a saida do algoritmo[3]em relagio ao programa ANSI-
C adotado como exemplo de execugdo e mostrado na Figura[I.2]com os comentérios de cédigo

gerados pelo PAGAL

1 //PAGAI invariants
2 void main () {

3 int x = 0 ;

4 int t = 0 ;

5 int phase = 0 ;

6

7 while ( t < 100) {

8

9 /* invariant:

10 —2 % X + t + 3 % phase = 0
11 3 -2 % x+t>=0

12 —X + 2 x t >0

13 147 + x =2 x t >= 0

14 2 x x —t >0

15 */

16 __ESBMC_assume( —2xx+t+3xphase == 0 );
17 __ESBMC_assume( 3—2xx+t >= 0 );
18 __ESBMC_assume ( —x+2xt >= 0 );
19 __ESBMC_assume( 147+x—2xt >= 0 );
20 __ESBMC_assume( 2%x—t >= 0 );
21 if ( phase == 0 ){

22 X =X + 2;

23 }

24 if ( phase == 1 ){

25 X = x — 1;

26 }

27 phase = 1 — phase;

28 t++;

29 }

30 assert( x <= 100 );

31 }

Figura 4.2: Exemplo de verificacdo com invariantes geradas pelo PAGAI para o algoritmo de
inducdo matematica.

4.3 Exemplo para Verificacao

Esta se¢do mostra como o algoritmo de indugdo matemdtica (ver Algoritmo [I)) usa in-
variantes para provar a corretude de programas ANSI-C, o qual ¢ mostrado na Figura[I.2] Este
programa foi levemente modificado, a fim de substituir a condi¢do de término do loop t < 100

port < N, onde N € um valor ndo-deterministico que varia de zero até o valor maximo suportado
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pelo tipo unsigned int. Além disso, a propriedade a ser verificada i.e., x <= N, foi substituida
por t <= N, como explicado na Se¢ao[l.1]

Vale ressaltar que, com uma pequena modificacdo neste programa para reduzir o espago
de estados a ser verificado e facilitar a verificacdo € possivel alcangar o resultado com menos
desdobramentos de loop. A técnica BMC necessitaria desdobrar o loop relacionado ao limite
superior (t < N) e, o no algoritmo de indu¢do matemaética com invariantes, € possivel alcangar o
resultado da verificagdo com k (nimero de iteracdes de loop) igual a 2. Posto que, se um loop €
executado, a condicdo associada é verificada pelo menos duas vezes. Na primeira vez, o corpo
do laco serd executado e a verificagdo de parada é executada mais uma vez; No entanto, o limite

k serd incrementado, mesmo se a condi¢do de parada for verdadeira.

4.3.1 Caso Base

No caso base, o objetivo € encontrar um contra-exemplo de ¢ (neste caso, a propriedade
t <= N € um assert, linha @, com até k iteragdes do loop. Assim, para o caso base, as pré-
e pos-condi¢des do loop mostradas na Figura em linguagem chamada Atribuicdo Unica
Estética (do inglés, Static Single Assignment - SSA) [45] que € utilizada pelo solucionador

SMT utilizado no ESBMC, como mostrado a seguir:

Pre := [ Ny = nondet_uint Nty = 0N\ phase; =0A x; =0 ]

Post .= [Nl St Ax L2505 N0 <t +x, = 1 < Np ],

onde Pre e Post sdo as pré- e pds-condi¢cdes, que devem ser verdadeiras antes e depois da
execugdo do loop do programa, respectivamente. Nas pré-condi¢des, Ni € o limite do loop,
enquanto xp, t|, € phase; representam a primeira atribui¢io as varidveis do programa x, ¢, €
phase, respectivamente. Nas pds-condicgdes, #; e x; representam a atribuicdo Nj + 1 para as
varidveis ¢ e x, respectivamente. O cddigo resultante das transformacdes do caso base pode ser
visto na Figura.3).

Nota-se que na Figura [4.3] hd duas expressoes assume idénticas (linhas H]e [6). A
primeira estd relacionada a declaragdo das varidveis x, t e phase e o PIPS assume que seus

valores iniciais sdo iguais a zero, o que resulta na criacdo da primeira expressao assume. O
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segundo assume refere-se ao resultado da andlise de cédigo realizada, dado que nao h4 alteracao

nos seus valores, a nova expressao assume repete a comparagao com zero.

void main () {
int x, t, phase;
int N=nondet_int () ;
__ESBMC_assume ( phase==0 && t==0 && x==0);
assert (N>=0);
__ESBMC_assume ( phase==0 && t==0 && x==0);
L1:if !(t < N) goto L4
__ESBMC_assume ( phase+t==0 && 1<=N+phase && phase <=x &&
2xphase+x<=0);
if !(phase == 0) goto L2
__ESBMC_assume ( phase==0 && t==0 && x==0 && 1<=N);
X = X + 2;
L2:__ESBMC_assume(phase+t==0 && 1<=N+phase && phase <=x &&
2xphase+x<=2 && 3xphase + 2<=x);
if !(phase == 1) goto L3
X = x — 1;

L3:__ESBMC_assume(phase+t==0 && 1<=N + phase && phase <=x &&
2xphase+x<=2 && 3xphase+2<=x);
phase = phase —1;
__ESBMC_assume ( phase+t==—1 && 0<=N+phase&& 2xphase+x<=0 &&
phase+1<=x && 3xphase+5<=x);
t =t + 1;
goto LI

L4:__ESBMC_assume(phase+t==0 && N+phase <=0 && phase<=x &&
2xphase+x<= 0);
__ESBMC_assert(t<=N) ;
__ESBMC_assume ( phase+t==0 && N+phase <= 0 && phase <=x &&
2xphase+x<=0 => t<=N);
return O;

}

Figura 4.3: Coédigo de exemplo para a prova por indu¢do matemadtica, durante o caso base
considerando invariantes de PIPS.

4.3.2 Condicao Adiante

Na condicdo adiante, o algoritmo de inducao matematica do ESBMC tenta provar que o
respectivo loop é suficientemente desdobrado e se a propriedade € vélida em todos os estados
alcancados dentro de k iteragdes.

As pré- e pés-condigdes do loop mostradas na Figura[d.3|no formato da linguagem SSA,

podem ser definidas como:
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Pre := [ Ny = nondet_uint Nty = O\ phase; =0A x; =0 ]

and

Post := [ N <t Axp <2554 NO <t +xp =t < Ny }

As pré-condic¢des da condicdo adiante sdo idénticas as do caso base. Nas pds-condicdes
Post hd uma assertiva para verificar se o loop foi suficientemente desdobrado, o que € represen-
tado pela constraint #z < Ny, onde #; € o valor da variavel 7 na iteracdo Ny + 1.

O cdédigo resultante, em relacdo as transformacgdes realizadas na condic¢ao adiante, po-
dem ser vistas na Figura .4l A condi¢do adiante tenta provar que o loop estd suficientente
desdobrado (verificando o loop invariante [29)) e se a propriedade € vdlida em todos os estados

alcancados dentro de k iteragdes (pela verificacdo do assert na linha [31)).

4.3.3 Passo Indutivo

No passo indutivo, o algoritmo de inducdo matemdtica tenta provar que se uma pro-
priedade € vélida até uma profundidade k, a mesma deve ser vélida para o proximo valor de
k. Varias alteracOes sdo realizadas durante esta etapa. Primeiramente, uma estrutura chamada
statet € definida, esta contém todas as varidveis dentro de um loop e sua condicdo de saida. En-
tao, uma varidvel do tipo statet, chamada cs (estado atual), € declarada e passa a ser responsavel
por armazenar o valor de cada varidvel em cada estado verificado pelo ESBMC.

Antes de iniciar um loop, todas as suas varidveis [13] sdo inicializadas com valores
nao-deterministicos e armazenadas em sv, na primeira iteracdo do loop para que o modelo
verificador possa, implicitamente, explorar todos os estados possiveis.

Dentro de um loop, depois de armazenar o estado atual e executar o cédigo dentro do
corpo, todas as varidveis de estado sdo atualizadas com os valores da iteracao atual.

Uma instrugdo assume € entdo inserida, com a condi¢c@o de que o estado atual seja difer-
ente do anterior a fim de evitar que estados redundantes sejam inseridos no vetor de estados.
Quando isso acontece, sv; [i] € comparado com cs j»para 0 < j <keO<i<k Noexemplo

mencionado, as restri¢des sao:
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1 void main () {
2 int x, t, phase;

3 int N=nondet_int();

4 __ESBMC_assume(phase==0 && t==0 && x==0);

5 assert(N>=0);

6 __ESBMC_assume(phase==0 && t==0 && x==0);

7 L1: if !(t < N) goto L4

8 __ESBMC_assume (phase+t==0 && 1<=N+phase && phase<=x
9 && 2xphase+x<=0)

10 if !(phase == 0) goto L2

11 __ESBMC_assume ( phase==0 && t==0 && x==0 && 1<=N);
12 X = X + 2;

14 L2: __ESBMC_assume(phase+t==0 && I<=N+phase && phase <=x
15 && 2xphase+x<=2 && 3xphase+2<= x);

16 if !(phase == 1) goto L3

17 X = x — 1;

19 L3: __ESBMC_assume(phase+t==0 && 1<=N+phase && phase <=x
20 && 2xphase+x<=2 && 3xphase+2<=x);

21 phase = —phase + 1;

22 __ESBMC_assume ( phase+t==—1 && 0<=N+phase && 2xphase+x<=0
23 && phase+l<=x && 3xphase+5<= x);

24 t =1t + 1;

25 goto L1

27 L4: __ESBMC_assume(phase+t==0 && N+phase <=0 && phase <=x

28 && 2+phase+x<=0);

29 assert( t < N ); // check loop invariant

30 __ESBMC_assume (N>=0&&phase+t==0 && N+phase <=0 && phase <=x
31 && 2xphase+x<=0 => t<=N);

32 return O0;

33 }

Figura 4.4: Cédigo de exemplo para a prova por inducdo matematica, durante a condi¢do adi-
ante.

sv1[0] # sy

sv1[0] # cs1 Asva [1] # cs
4.1)

sv1[0] £ sy Asva [1] £ eso A osvi[i] # esg.

Embora svi [i] possa ser comparada com todos csy, para i < k, pode mostrar também
que a codificacdo na equacdo (4.I) é mais eficaz e leva menos tempo quando aplicada aos
benchmarks do SV-COMP [16]].

Ao final, uma instru¢do assume € inserida no repectivo loop, que € similar aquela in-

serida no caso base. As pré- e pés-condi¢des do loop sdo mostradas na Figura .3] no formato
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da linguagem SSA, podem ser definidas como:

Ny = nondet_uint Nty = 0N\ phasey = 0N x1 =0

A ¢s1.vog = nondet_int
Pre :=

VAR

N ¢$1.vy,, = nondet_int

Post := [Nl St Ax L2505 A0 <t +x;, = x5 < Np

Além do passo de inicializagdo da varidvel, nas precondi¢des Pre, os valores de todas
as varidveis que estdo contidas no estado atual cs devem ser inicializados com valores ndo-
deterministicos, onde m é o nimero de varidveis (automdticas e estaticas) que sao utilizadas no
programa. Dessa forma, pode-se notar que a proposta deste trabalho se concentra na reducdo
dos espagos de estado com a intencdo de eliminar ou reduzir a redundéncia, o que resulta em
tempos de verificagdo mais curtos. As pds-condi¢des ndo mudam, como no caso base; eles
contém somente a propriedade que o algoritmo esta tentando provar.

A fim de remover estados redundantes, a varidvel Q foi empregada, o qual representa
um conjunto de instrugdes adicionadas pelo ESBMC permitindo assim a valida¢gdo de uma p0s-
condicdo, a fim de reduzir o tempo de verificagdo. As altera¢des sao realizadas no cédigo fonte
de entrada, com o objetivo de salvar os valores das varidveis, antes e depois da iteracdo atual de

I

svit] =csi AS
N CSt.V) = Vo
AN

N\ CSt Vig = Vit

onde sv[t] é o vetor responsdvel por armazenar o estado atual representado por cs;, S é o
codigo atual dentro do loop, e os valores das varidveis sdo representados por cs;.vg = vor A\
... \ €StV = vy, Na iteragdo ¢, sendo salvas no estado atual cs;. O c6digo modificado para o
passo indutivo pode ser visto na Figura[d.5] Pode-se notar que a instrugdo if (linhas 20H49) na
Figura [4.5] ¢ copiada k vezes, de acordo com a Defini¢do [T} O passo indutivo também insere
uma instrugdo assume (line [36), como no caso base, que contém a condi¢do de término com

a intencdo de provar que uma propriedade especificada por uma assertiva, € valida para qual-
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quer valor de r > 0 dentro de os estados alcancaveis, até uma profundidade k. Desta forma,

assume-se que o valor também serd verdadeiro para o préximo valor de k.

Lemma 1 Se a hipdtese indutiva {Post \ —(t < N)} for vdlida a itera¢d k+ 1, entdo também

é verdadeira para as k iteracoes anteriores.

Depois que a condi¢io do loop while é finalizada, a hipStese indutiva é {Post A —(t < N)}
¢ satisfeita em qualquer nimero de iteragdes; O solver SMT pode facilmente verificar o LemmalT]

e concluir que x < N € indutivo, em relacdo at < N.
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1 //variables inside the loop
2 typedef struct state {

3

}

4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24

25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42

43
44
45
46
47

48

49
50

long long int t, x;
unsigned int phase;
statet ;

void main () {

int x, t, phase;

int N=nondet_int();
__ESBMC_assume ( phase==0 && t==0 && x==0);

int phase = 0 ;
__ESBMC_assume( phase==0 && t==0 && x==0 );

assert (N>=0);
__ESBMC_assume( phase==0 && t==0 && x==0 );

//A: assign non—deterministc values

¢cs.xXx = nondet_uint () ;

cs.t = nondet_uint () ;

cs.phase = nondet_uint();

kindice = 0;
L1: if !(t < N) goto L4

//S: store current state

s[kindice] = cs$1;

__ESBMC_assume ( phase+t==0 && 1<=N+phase && phase<=x && 2xphase+x<=0);
__ESBMC_assume(cs.phase+cs.t==0 && l<=cs.N+phase && cs.phase<=cs.x && 2x

cs.phase+cs.x<=0);

if !(cs.phase == 0) goto L2

__ESBMC_assume ( phase==0 && t==0 && x==0 && 1<=N);
__ESBMC_assume(cs . phase==0 && cs.t==0 && cs.x==0 && l<=cs.N);
X =X + 2;

x = NONDET(int) ;

__ESBMC_assume( s$1[kindice$l] != cs$l );
kindice = kindice + 1;
goto 1;

L4: __ESBMC_assume ( !(t < N) );
__ESBMC_assume ( phase+t==0 && N+phase <=0 && phase <=x && 2xphase+x<=0);
assert (t<=N);
__ESBMC_assume (N>=0 && (1<=N && cs.phase+cs.t== 0 && l<=cs.N &&
cs.phase<=cs.x && 2xcs.phase+cs.x<=0 &&
(1<=N && cs.phase==0 && cs.t==0 && cs.x==0 && l<=cs.N) &&
I<=N && 0<=x && x<=2 && 2<=x && cs.phase+cs.t==0 && l<=cs.
N &&
cs.phase<=cs.x && 2xcs.phase+cs.x<=2 && 3xcs.phase+2<=cs.x
&&
I<=N && 0<=x && x<=2 && 2<=x && cs.phase+cs.t==0 &&
I<=cs .N && cs.phase<=cs.x && 2xcs.phase+cs.x<=2 &&
3xcs.phase+2<=cs.x && 0<=N+4294967295 && —2+x<=0 && 0<=x
&&
2<=x && cs.phase+cs.t==1 && O<=cs .N+4294967295 && 2xcs.
phase+cs . x<=0 &&
cs.phase+l<=cs.x && 3xcs.phase+5<=cs.x) && !(t<N) && phase
+t==0 && N+phase <=0 &&
phase <=x && 2xphase+x<=0 => t<= N);

51 return O;

52 }

Figura 4.5: Exemplo de prova por inducao matematica durante o passo indutivo.



Capitulo 5

Avaliacao Experimental

Esta secdo estd dividida em duas partes. A configuragdo do ambiente experimental
na Subsecdo [5.1] enquanto que a Subsecdo [5.2] mostra a comparagio entre abordagens sim-
ilares com a abordagem proposta neste trabalho, ESBMC [4] utilizando apenas a inducdo
matematica, CBMC [19] utilizando indu¢do matematica, 2LS [21]], CPAchecker [20] com in-
ducdo matematica e CPAchecker [38] com indugdo matematica e invariantes. O método pro-
posto neste trabalho foi implementado na ferramenta DepthKﬂ que utiliza o ESBMC versao 3.0
com indu¢do matemadtica, e as invariantes geradas pelo PIPS [26] e o PAGAI [[14].

O principal objetivo € realizar uma comparagao entre ferramentas de verificacao estado-
da-arte, medir a efetividade de cada ferramenta no que diz respeito a verificacdo de programas
ANSI-C e programas para plataformas embarcadas que contenham loops. Avaliar a efetividade
do método proposto com invariantes, a partir de um conjunto de benchmarks do SV-COMP [16]

e aplicacdes embarcadas [63, 166, 67]].

5.1 Configuracao do Ambiente de Testes

A avaliac@o experimental foi conduzida em um computador com um processador Intel
Core i7 —4790 CPU @ 3.60GHz e 32 GB de memdria, executando sob a plataforma Linux
Ubuntu 14.04 LTS x64. Cada tarefa de verificacdo foi limitada ao tempo de 15 minutos e ao
consumo maximo de memoria de 15 GB. Além disso, a ferramenta DepthK adota o valor 100
como limite da varidvel max_iterations relaciolnada a profundidade de verificagdo do algo-

ritmo de indu¢do matemdtica (ver Algoritmo[I). A fim de avaliar a efetividade da metodologia

Thttps://github.com/hbgit/depthk
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proposta, € necessario comparar com outras ferramentas que também implementam a técnica
de indu¢do matematica (ESBMC, CBMC e CPAchecker), para isso, benchmarks do SV-COMP
2017 foram utilizados El, dado que s@o programas escritos no padrao ANSI-C devido ao pré-
processamento. Estes benchmarks estao disponiveis publicamente para download e constituem
a principal referéncia na drea de verificagdo de software.

Um conjunto de benchmarks escritos no padrao ANSI-C e relacionados a plataforma
embarcada também foram adotados. Sdo 3 categorias: Powerstone [66] que € utilizada para
aplicacdes de controle automotivo, real-time SNU [67]] que contém um conjunto de programas
para manipulacdo de matrizes e processamento de sinais, tais como multiplicacdo e decom-
posicdo de matrizes, equagdes de segundo grau, verificacdo de redundancia ciclica, transfor-
mada de Fourier e codificacdo JPEG. Por ultimo e, completando a terceira categoria adotada,
utilizou-se a WCET [65] que consiste de programas para executar andlise de tempo de execucao
no pior caso.

A eficécia das ferrementas foi realizada através da medicdo de resultados corretos, in-
corretos e situacdes onde a ferramenta ndo chegou a um resultado conclusivo e como resposta a
saida foi unknown. O somatério adequado gerou uma pontuagdo para cada ferramenta, onde a
ferramenta que possui 0 maior nimero de acertos é considerada mais eficaz. Os experimentos

foram realizados com as seguintes versdes de ferramentas:

DepthK v2.0 com induc@o matematica e invariantes, através do PIPS e PAGAI, onde os
parametros estdo definidos no arquivo de execugdo que estd disponivel no repositorio do

DepthK no GitHub;

e ESBMC v4.0 utilizando apenas o algoritmo de inducdo matemadtica. o arquivo de exe-

cucdo utilizado foi do SV-COMP 2017@;

e CBMC v5.0 com indu¢do matematica, foi utilizado o arquivo de execugdo disponibilizado

por Beyer et.al. [38];

° CPACheckelﬂ (revisdo 24048, adquirida diretamente do repositério SVN). Versao escol-
hida por implementar a indu¢do matematica juntamente com a geracio de invariantes. As

op¢oes utilizadas foram k — induction.properties e sv —comp17T — —invariant Generation —

Zhttp://sv-comp.sosy-lab.org/2017/
3http://sv-comp.sosy-lab.org/2017/
4 https://svn.sosy-lab.org/software/cpachecker/trunk
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seq (indu¢do matemadtica e invariantes) e para executar somente a inducao matematica foi

utilizada a opc¢ao k — induction,;

e 2LS v0.5.0 utilizando indu¢do indu¢do matematica e invariantes. foi utilizado o arquivo

de execugio do SV-COMP 2017}

5.2 Resultados Experimentais

A Tabela mostra resultados referentes aos benchmarks de sistemas embarcados. As
seguintes colunas sdo utilizadas: Ferramenta - nome da ferramenta utilizada nos experimen-
tos, Resultados Corretos - quantidade de tarefas de verificacdo avaliadas corretamente, Falso
Incorreto - nimero de programas onde a respectiva ferramenta encontra um caminho de vi-
olacdo, no entanto, o0 mesmo nao existe, Verdadeiro Incorreto - numero de programas onde
a respectiva ferramenta aponta que ndo hd caminho de viola¢do, Desconhecido - nimero de
programas que a ferramenta ndo consegue chegar a um resultado conclusivo devido a falta de
recursos de computacao, falha na ferramenta ou pelo limite de tempo de verificagdo nao ser o
suficiente (15 minutos) e Tempo - tempo de execu¢do em minutos para verificar a totalidade
conjunto de benchmarks.

Os resultados para todas as ferramentas utilizadas nos experimentos, em relacdo aos
benchmarks do SV-COMP 2017, sdo mostrados na Tabela [5.2] As seguintes colunas sdo uti-
lizadas: Categoria - nome da categoria no SV-COMP, Ferramenta - nome da ferramenta uti-
lizada nos experimentos, Verdadeiro Correto - nimero de programas onde a respectiva ferra-
menta confirmou a inexisténcia do caminho de violagdo, Falso Correto - nimero de programas
onde o a respectiva ferramenta encontrou corretamente o caminho de viola¢ao da propriedade,
Verdadeiro Incorreto - nimero de programas onde a respectiva ferramenta ndo identifica o
caminho de execugdo que leva a falha e informa ao usuario que o mesmo ndo existe, Falso In-
correto - nimero de programas onde a respectiva ferramenta encontra um caminho de violagdo,

no entanto, 0 mesmo nao existe.

Quanto a Tabela[5.1] € possivel realizar as seguintes observagdes e comentarios:

Shttps://sv-comp.sosy-lab.org/2017/
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CPAchecker
DepthK | DepthK ES]iMC CPAC_I:ecker N CB_I,_VIC
Ferramenta + + Ind. Mat. 2LS
PIPS PAGAI Ind. Ind. N Ind.
Mat. Mat. . Mat.
Invariantes
Resultados 16 14 29 27 27 15 34
Corretos
Falso 0 0 0 0 0 0 0
Incorreto
Verdadeiro 0 0 0 0 0 0 0
Incorreto
Desconhecido 18 20 5 7 7 19 0
Tempo(min) 55.51 56.13 54.18 1.8 1.95 286.06 | 10.6

Tabela 5.1: Resultados experimentais das categorias Powerstone, SNU e WCET.

e A ferramenta que mais resolveu tarefas de verificacdo com sucesso foi 2LS, a ferramenta
foi capaz de devolver resposta satisfatéria em todas as tarefas de verificagdo. A diferenca
para a abordagem proposta é forma de geracdo de invariantes, o método proposto gera
invariantes antes do inicio da verificacdo enquanto a ferramenta 2LS gera invariantes

conforme a exploracdo de espaco de estados aumenta.

Os resultados apresentados pelo método proposto utilizando a ferramenta PIPS foram
inferiores aos apresentados pelo ESBMC e CPAchecker, no entanto, o método proposto
superou a ferramenta CBMC. Embora nao existam falhas no processo de verificagdo,
muitos resultados inconclusivos foram apresentados, a razao € que ambas as ferramentas
de geracdo de invariantes (PIPS e PAGAI) ndo sdo preparadas para andlise de cddigo

referente a plataforma embarcada que apresenta maior complexidade.

Os resultados apresentados pelas duas abordagens do método proposto estdo diretamente
relacionados diretamente relacionados a maturidade de cada ferramenta de geracdo de
invariantes. E possivel melhorar os resultados apresentados pela ferramenta PAGAI pelo
fato de a mesma possuir uma ampla variedade de configuragdes que podem ser exploradas
pelo usudrio. A ferramenta PAGAI ndo permite configuracio por parte do usudrio e esta é
a principal dificuldade em gerar invariantes mais fortes para os benchmarks relacionados

a sistemas embarcados.

A ferramenta ESBMC v4.0 recebeu melhorias significativas no algoritmo de indugdo

matematica onde falhas foram corrigidas, melhorias na geracdo de guarda e correcdo de
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memory leaks. Como resultado, a técnica de inducao matemadtica foi suficiente para su-
perar o método proposto. O tempo de execucao foi inferior ao do método proposto devido

a implementacdo das melhorias citadas e pela nao utilizacdo de invariantes externas.

o A ferramenta CPAchecker utilizando apenas o algoritmo de indu¢do matemaética foi um
pouco inferior ao ESBMC também com inducdo matematica; o algoritmo de geracdo
de invariantes do CPAchecker trabalha em segundo plano e por este motivo o tempo de
execugdo das duas abordagens desta ferramenta sdo similares e inferiores aqueles apre-
sentados pelo ESBMC que executa suas fun¢des sequencialmente sem utilizar nenhum

algoritmo adicional em background.

e A ferramenta CBMC utilizando indu¢do matematica foi a mais lenta devido a complex-
idade das tarefas de verificacdo e pelo fato desta funcionalidade ser experimental, além
disso, o algoritmo de inducdo matemética ndo mais recebe melhorias e atualiza¢des por

parte da equipe de desenvolvimento.

Para avaliar a eficdcia do método proposto, os benchmarks do SVCOMP’17 foram escolhidos
devido a sua alta cobertura, enorme quantidade e diversidade de casos de teste a serem resolvi-
dos, além de ser um dos principais indicadores de area de verificacdo de software.

Quanto a Tabela [5.2] é possivel realizar as seguintes observa¢des e comentdrios por

categoria:

e ReachSafety:

— As duas abordagens do método proposto tém o menor nimero de respostas corretas
porque as invariantes geradas aumentaram o tempo de verificacdo e o consumo de
memoria, portanto, o0 ESBMC ndo chegou a um resultado conclusivo em tempo

habil ou excedeu a quantidade de memoria permitida (15GB).

— A ferramenta CPAchecker com indu¢do matemaética e invariantes tem um ndmero
significativo de casos de teste verificados com sucesso. Ao contrario das invariantes
geradas pelo método proposto, a geragdo invariantes do algoritmo CPAchecker nao
foi capaz de gerar valores confidveis e resultaram em uma expressiva quantidade de

resultados incorretos.



Categoria Ferramenta Verdadeiro Correto | Falso Correto | Verdadeiro Incorreto | Falso Incorreto
DepthK + PIPS 700 350 0 1
DepthK + PAGAI 650 330 0 2
ESBMC + Ind. Mat. 550 685 1 0
ReachSafety CPAchecker + Ind. Mat. 906 325 0 5
CPAchecker + Ind. Mat. + Inv. 850 300 7 10
2LS 846 543 9 27
CBMC 311 733 0 0
DepthK + PIPS 155 49 0 7
DepthK + PAGAI 129 45 0 15
ESBMC + Ind. Mat. 153 81 4 8
MemSafety CPAchecker + Ind. Mat. 0 0 0 0
CPAchecker + Ind. Mat. + Inv. 0 0 0 0
2LS 65 66 3 68
CBMC 193 100 0 0
DepthK + PIPS 600 584 1 0
DepthK + PAGAI 532 500 2 1
ESBMC + Ind. Mat. 654 495 0 0
ConcurrencySafety | CPAchecker + Ind. Mat. 0 0 0 0
CPAchecker + Ind. Mat. +Inv. 0 0 0 0




2LS 0 0 0 0
CBMC 172 791 0 0
DepthK + PIPS 85 170 0 0
DepthK + PAGAI 90 154 0 1
ESBMC + Ind. Mat. 304 21 0 0
Overflows CPAchecker
+ 25 143 0 9
Ind. Mat.
CPAchecker + Ind. Mat. + Inv. 24 140 0 10
2LS 95 138 0 0
CBMC 32 156 0 0
DepthK + PIPS 365 0 5 0
DepthK + PAGAI 300 0 5 0
ESBMC + Ind. Mat. 0 0 0 0
Termination CPAchecker + Ind. Mat. 0 0 0 0
CPAchecker + Ind. Mat. + Inv. 0 0 0 0
2LS 580 347 4 30
CBMC 0 0 0 0
DepthK + PIPS 420 10 0 0
DepthK + PAGAI 394 11 0 2
ESBMC + Ind. Mat. 700 0 0 0

SoftwareSystems
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CPAchecker + Ind. Mat. 1062 15 0 0
CPAchecker + Ind. Mat. +Inv. 150 17 0 0
2LS 1081 16 5 0
CBMC 26 10 1 0
DepthK + PIPS 2325 1163 6 8
DepthK + PAGAI 2095 1017 7 21
ESBMC + Ind. Mat. 2361 1029 5 8
Total CPAchecker + Ind. Mat. 1993 483 0 14
CPAchecker + Ind. Mat. +Inv. 1024 457 7 20
2LS 2667 1110 21 125
CBMC 734 1756 1 0

Tabela 5.2: Resultados Experimentais do SV-COMP 17.
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— A ferramenta 2LS foi a ferramenta que verificou corretamente o maior ndmero de
casos de teste, isso mostra a evolugdo do algoritmo de verificagao desta ferramenta,
no entanto, o algoritmo de geragdo invariantes é deficiente e guiou a ferramenta
para a maior quantidade de resultados incorretos porque ndo foi possivel avaliar

adequadamente os casos de teste.
e Memory Safety:

— A ferramenta ESBMC possui suporte total a esta categoria que ndo € suportada pelo
CPAchecker. O algoritmo de indu¢do matemética padrao do ESBMC foi capaz de
verificar com sucesso uma grande variedade de casos de teste, no entanto, 0 nimero
de resultados incorretos, embora relativamente baixo, € o principal problema. O
método proposto usando o PIPS foi capaz de minimizar esse problema reduzindo-
o significativamente, ja que esta ferramenta geradora de invariante possui recursos

voltados a andlise de propriedades de seguranca da memoria.

— A ferramenta 2LS possui pior desempenho porque o algoritmo de indu¢do matematica
foi induzido ao erro devido invariantes fracas que ndo levaram em conta a natureza

dessa categoria e suas propriedades de seguranca.

— A ferramenta CBMC resolveu a maioria das tarefas de verificagdo corretamente

devido a melhorias implementadas especificamente para esta categoria .
e ConcurrencySafety:

— As ferramentas CPAchecker e 2LS ndo possuem suporte nativo para casos de teste

que usam multi-thread e concorréncia.

— A ferramenta ESBMC possui suporte total a multi-thread e concorréncia. O algo-
ritmo de indu¢do matemaética padrdo € capaz de resolver uma ampla gama de tarefas
de verificacdo sem o auxilio de invariantes externas, no entanto, o método proposto
usando PIPS foi capaz de aumentar a quantidade de casos de teste verificados com
sucesso devido ao suporte oferecido por esta ferramenta a este tipo de caso de teste.
A ferramenta PAGAI tem suporte limitado a multi-thread e concorréncia, por isso
o ndmero de casos de teste verificados com sucesso foi menor e a quantidade de

resultados incorretos foi ligeiramente superior. Ambas as abordagens do método
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proposto e 0 ESBMC padrao foram capazes de superar o CBMC que também pos-

sui suporte a esta categoria.
e Overflows:

— As duas abordagens do método proposto guiaram o ESBMC para um alto ndmero de
resultados ndo conclusivos porque as invariantes restringem os espacos de estados a
serem verificados e os casos de teste desta categoria estdo relacionados a overflows
em tempo que poderdo ocorrer em tempo de execucdo, assim, as invariantes adi-
cionadas aos casos de teste limitou os espagos de estados a serem verificados pelo

ESBMC.

— A ferramenta ESBMC usando o algoritmo de indu¢do matemdtica padrao foi a fer-
ramenta que resolveu maior parte das tarefas de verificacdo com sucesso porque o
algoritmo de reducio de espaco de estados padrdo ndo utiliza invariantes externas,
este algoritmo tem evoluido constantemente e foi aplicado com sucesso em casos de

teste desta categoria.

— A ferramenta 2LS que também utiliza invariantes indutivas sofreu o mesmo prob-
lema de limitar muitos estados a serem verificados, o ndmero de casos de teste

verificados com sucesso foi inferior ao do método proposto.

— A ferramenta CBMC possui a menor quantidade de casos de teste verificados com
sucesso uma vez que o algoritmo de reducdo de espago de estado ndo € tao eficaz

quanto ao implementado no ESBMC.
e Termination:

— As ferramentas CPAchecker e CBMC ndo possuem suporte a esta categoria, en-
quanto o ESBMC tem suporte parcial que resulta em muitos erros de verificacdo.
Durante o SVCOMP, esta categoria € ignorada pelo ESBMC para evitar uma quan-
tidade excessiva de resultados incorretos que impactam diretamete na pontuagdo

geral.

— Uma das principais contribui¢des deste trabalho foi a geracdo de invariantes sufi-
cientemente fortes que guiaram o ESBMC para o resultado correto em uma ampla

gama de casos de teste. Nesta categoria, o verificador deve avaliar se o caso de
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teste possui execucdo finita, devido esta caracteristica as invariantes tiveram forte
impacto e foram importantes para eliminar os estados que normalmente induzem o

ESBMC ao resultado incorreto.

— A ferramenta 2LS foi a ferramenta que mais verificou casos de teste com sucesso,
no entanto, o problema da geracdo de invariantes fracas que foi observado em out-
ras categorias ocorreu novamente € o alto numero de falhas reduz drasticamente a

confianc¢a nos resultado fornecidos por esta ferramenta.
e SoftwareSystems:

— Enquanto a ferramenta CPAchecker utilizando apenas indu¢do matemaética foi su-
perior, a versdo desta ferramenta que adiciona invariantes gerou muitos resultados
inconclusivos que resultaram em uma quantidade muito baixa de tarefas de verifi-

cacgdo analisadas com sucesso.

— O método proposto superou a versdo do CPAchecker com invariantes e CBMC
porque suporta estruturas com ponteiros e considera varidveis deste tipo na andlise

estatica e, conseqiientemente, na geracao de invariantes.

As Figuras [5.1]e [5.2]foram criadas com base na pontuac¢do do SV-COMP, incluindo re-
sultados comparativos para a sub-categoria loops do SV-COMP e o comparativo para os bench-
marks de sistemas embarcados. Pode-se notar que para os benchmarks de sistemas embarcados,
foram utilizados programas seguros [4] onde o objetivo principal € provar a segurancga das pro-
priedades, o método proposto utilizou valores constantes a frim de produzir invariantes induti-
vas que condicdes que permanecem verdadeiras ao longo de todo o programa a fim de provar
propriedades.

E notério que, a abordagem DepthK + PAGAI obteve uma pontuacio mais baixa quando
submetida aos benchmarks de sistemas embarcados e a categoria Loops do SV-COMP (Figura[5.1]
e Figura[5.2). Isto, em virtude do PAGAI ndo gerar invariantes suficientemente fortes e capazes
de guiar o ESBMC a alcancar um resultado true ou falso . De fato, o PAGAI € uma ferramenta
relativamente nova em comparagdo ao PIPS, a mesma estd em desenvolvimento, principalmente
no que diz respeito a previsdo e geracao de invariantes onde ha bugs que necessitam ser cor-
rigidos. Estes bugs ficam evidentes quando o programa de entrada possui muitas linhas cédigo,

loops e fungdes recursivas.
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Figura 5.1: Pontuagdo da subcategoria Loops Figura 5.2: Pontuacdo de Sistemas Embarcados

Ainda referente aos benchmarks de sistemas embarcados, o CPAchecker utilizando in-
ducdo matemdtica ao mesmo tempo que foi melhor que o CPAchecker utilizando indugdo
matematica e invariantes (que ¢ uma abordagem mais recente e ainda em desenvolvimento),
mostrou que o algoritmo de indu¢do matematica € tao maduro quanto do ESBMC, a quantidade
de resultados corretos € similar. O principal problema com as duas abordagens desta ferramenta
¢ a quantidade de erros que afetam diretamente a pontuagao final.

CBMC utilizando indu¢do matemdtica foi a ferramenta que gerou mais inconclusivos
inconclusivos na categoria Loops e o tempo de verificacdo € visivelmente superior a todas as fer-
ramentas utilizadas na execugdo dos experimentos; No entanto, pode-se apontar que o nimero
de erros nao € tao diferente de outras abordagens. O CBMC € uma ferramenta em constante
evolucdo , apesar de o algoritmo de inducao matemadtica estar em fase inicial, a técnica BMC é
muito aplicada por esta ferramenta.

Para medir o impacto da aplicacdo de invariantes em esquemas de verificacao baseados
na indu¢do matemadtica, a distribui¢do dos resultados de DepthK + PIPS / PAGAI e ESBMC
foi classificada por etapa de verificacdo (caso base, condicao adiante e passo indutivo). Nesta
andlise, apenas os resultados relacionados ao DepthK e ESBMC foram avaliados, pois s@o
parte da abordagem proposta e nio é possivel identificar as etapas do algoritmo de indugdo
matemadtica nas outras ferramentas.

A Figura[5.3|mostra a distribuigéo dos resultados, para cada etapa de verifica¢do, sobre
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Figura 5.3: Categoria Loops. Figura 5.4: Sistemas Embarcados.

a subcategoria loops SVCOMP, enquanto a Figura [5.4]apresenta resultados para os benchmarks
de sistemas embarcados.

A distribui¢do dos resultados nas Figuras [5.3]e¢[5.4|mostra que, durante a etapa indutiva
na subcategoria Loops e sistemas embarcados:

Na categoria Loops, invariantes geradas pelo PIPS ajudaram o algoritmo de indugdo
matematica a aumentar a quantidade de resultados corretos, justamente na categoria onde o
ESBMC possui dificuldades pois, nesta categoria, hd benchmarks onde o k pode crescer in-
definidamente.

Em sistemas embarcados, as invariantes geradas por PIPS e PAGAI nao foram ca-
pazes de limitar corretamente o espago de estado a ser explorado pelo algoritmo de indugdo
matematica do ESBMC, aumentando o tempo de verificagcdo e, assim, aumentando considerav-
elmente o nimero de resultados inconclusivos.

O resultado zerado do caso base deu-se porque o espaco de estado da aplicacdo é
reduzido em comparagdo com 0s programas convencionais, assim o algoritmo de indugdo
matematica padrao se beneficia, conforme o limite k aumenta, o ESBMC gera invariantes induti-
vas mais fortes podendo atingir um resultado conclusivo na condi¢do adiante ou passo indutivo.

Estes resultados levam a conclusido de que os invariantes ajudaram o algoritmo de in-
dugdo matematica do ESBMC a desenrolar suficientemente os loops quando k cresce indefinida-

mente, e assim, chegar a um resultado conclusivo sem a necessidade de desenrolar todas as pos-
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sibilidades. Também identificamos que o DepthK + PIPS e DepthK + PAGAI ndo encontraram
uma solu¢do (Unknown e Timeout em 33.09% e 49.29% dos casos na categoria Loops (ver
Figura [5.3). Nos benchmarks de sistemas embarcados, o DepthK (PIPS) ndo encontrou uma
solugdo em 52.94% e DepthK (PAGAI) em 58.82% (ver Figura[5.4). Isto se deve a explicagdo
das invariantes geradas pelo PIPS e PAGAI ndo se apresentarem fortemente suficientes para
guiar o algoritmo de inducdo matematica.

Na Tabela [5.1] identificamos que o tempo de verificagdo de DepthK (PIPS e PAGAI)
¢ apenas mais rdpido do que CBMC, como mostrado na Figura [5.5] Isto, porque o tempo
gasto pelas ferramentas na geracao de invariantes pode variar significativamente dependendo
da complexidade do cédigo, tamanho, quantidade de fung¢des recursivas, loops e etc.

Acreditamos que o tempo de verificagcdo de nossa ferramenta pode ser significativa-
mente melhorado em duas dire¢des: Corrigir erros relacionados a implementacdo da ferra-
menta, porque alguns resultados gerados como Unknown estdo relacionados a falhas no DepthK,
como por exemplo, o algoritmo responsdvel para identificar as funcdes e varidveis no codigo
original pode ser otimizado e aprimorado. Realizar ajustes nos parametros do script PIPS re-
sponsdvel por gerar invariantes, uma vez que o PIPS possui um amplo conjunto de comandos

para a transformacdo de cddigo, o que pode ter um impacto positivo.
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Figura 5.5: Tempo de verificacdo da categoria de sistemas embarcados.

5.3 Resumo

Neste capitulo, foi apresentada inicialmente a ferramenta de geracdo de invariantes
PIPS [26]], a forma de gera¢do anélise de codigo executada por esta ferramenta. Bem como,

detalhado o algoritmo que transforma as invariantes geradas em assertivas compativeis com
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a linguagem ANSI-C e exemplificado o c6digo com as invariantes geradas pelo PIPS. Em
seguida, a ferramenta PAGALI [14] € apresentada juntamente com a explicacdo do cédigo re-
sponsdvel pela integracdo desta ferramenta ao método proposto, o ponto fraco desta ferramenta
€ que benchmarks que possuem muitas linhas de cédigo e fungdes recursivas normalmente
travam a ferramenta. Ambas as ferramentas aplicam transformacgdes no cédigo original, estas
transformacoes sdo uteis para identificar as invariantes geradas por cada uma das ferramentas.
ApOs a contextualizagdo das ferramentas de geracdo de invariantes utilizadas neste tra-
balho, a préxima secdo € destinada a mostrar detalhes da aplicacdo da geracdo de invariantes
combinada ao algoritmo de inducdo matemaética. Por fim, foi mostrado o resultado da veri-
ficagdo dos benchmarks do SV-COMP, utilizando a ferramenta ESBMC em conjunto com as
ferramentas responsaveis por gerar as invariantes. Finalmente, os testes mostraram que a com-
binacdo de invariantes ao algoritmo de indu¢cdo matematica ¢ uma alternativa vidvel, uma vez
que foi possivel provar a corretude de 3.488 benchmarks com PIPS e 3.112 benchmarks com
PAGAI, ambos relacionados ao SV-COMP. Em relagdo a sistemas embarcados, foi possivel

provar a corretude de 16 benchmarks com PIPS e 14 com PAGAL



Capitulo 6

Conclusoes

Neste trabalho, descrevemos e avaliamos uma abordagem de verificacdo baseada em in-
dugdo matematica, que adota a abstragdo poliédrica do comportamento do programa para inferir
invariantes indutivas. A abordagem proposta, implementada no DepthK [13], € aplicada a verifi-
cacdo automadtica de propriedades de alcancabilidade a partir de benchmarks do SV-COMP [32]
que € um dos principais indicadores de vivacidade da area de Verificagdo de Sistemas, além de
benchmarks de sistemas embarcados.

Em particular, foram avaliados 8.908 benchmarks do SV-COMP 2017 e 34 programas
ANSI-C de aplicacdes de sistemas embarcados. Além disso, foi descrita a comparagdo en-
tre DepthK (i.e., adotando ferramentas de geragdo invariantes PIPS e PAGAI) e verificadores
ESBMC, CBMC, 2LS e CPAChecker, com inducdo matemadtica e invariantes.

A técnica de inducdo matematica do ESBMC acrescida das invariantes geradas pelo
PIPS foi capaz de determinar resultados tdo precisos quanto aqueles obtidos com a indugdo
matemadtica sem invariantes. Além disso, a combinac¢do da indu¢do matemdtica com as in-
variantes inferidas pelo PAGAI, determinou menos resultados precisos do que o obtido com o
método padrio de inducao matematica do ESBMC.

As configuracoes utilizadas no PIPS e no PAGALI (foi utilizado o dominio poliedral em
ambas as ferramentas), tanto para sistemas embarcados quanto para o SVCOMP, nido sofreram
alteracoes e isso nos mostra que nossa abordagem nao € suficientemente abrangente. Melhorias
na geracdo de invariantes devem ser feitas dependendo do tipo de aplicacdo que serd verifi-
cada. As melhorias vao desde refinamento das configuracoes do PIPS e PAGAI até modificar o

DepthK para lidar com problemas distintos de forma a identificar qual a melhor abordagem a ser
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utilizada para cada benchmark. Desta forma, a ferramenta seria capaz de lidar com uma série
de problemas de verificacdo adotando estratégias especificas tanto na gera¢do de invariantes
quanto decidindo se a indu¢c@o matematica seria ou ndo a melhor abordagem a ser utilizada.

Em relacdo aos benchmarks do SVCOMP, os resultados apresentados pelo método pro-
posto (tanto com PAGAI quanto com PIPS) foram superiores aqueles apresentados pela ferra-
menta 2LS que possui 0 mesmo propdsito e estd em constante evolucdo, superando também a
ferramenta CPAchecker. Este resultado é encorajador pois mostra que o método descrito neste
trabalho € promissor e confidvel.

Para os benchmarks de sistemas embarcados, falhas no DepthK foram identificadas, e
estdo relacionadas a defeitos na execucao da ferramenta e a necessidade de ajustes na geracao
invariantes. Baseando-se no fato de que resultados abaixo da expectativa foram obtidos, quando
comparados com outras ferramentas de verificacdao, em que se tem a superacdo do método sobre
o CBMC, mostra que o trabalho com a gera¢do de invariantes estd apenas no comeco e pode, se
melhorado da forma adequada, obter resultados promissores.

Ainda assim, € importante salientar que com as invariantes geradas pelo método pro-
posto (PIPS e PAGALI) € possivel provar ou refutar uma grande variedade de propriedades de
seguranca. Entretanto, o algoritmo de inducdo matematica, adotando invariantes geradas pelo

PIPS resolve mais tarefas de verificacao.



Capitulo 7

Trabalhos Futuros

Para trabalhos futuros, no que diz respeito a geracdo de invariantes, € possivel expandir
o método proposto de tal forma que possibilite o desenvolvimento uma abordagem hibrida,
que combina PIPS e PAGAI, i.e., uma abordagem que combina invariantes produzidos por
ambas as ferramentas. Como resultado, pode-se esperar a geracdo de invariantes que sejam
indutivas e também o aumento da eficicia do algoritmo de indu¢ao matematica utilizando estas
invariantes combinadas onde o principal desafio serd combind-las de forma que a verificacao
ndo seja prejudicada por excesso de restricdo de espago de estados.

Além disso, a integracdo de outras ferramentas geradoras de invariantes como a Parma
Polyhedra Library (PPL) que € a base de outras ferramentas de verificacdo que utilizam in-
variantes, como o CPAchecker, fornecendo abstragdes nimericas especialmente voltadas para
verificacao de sistemas complexos [68].

Dominar a geracdo de invariantes para plataformas embarcadas pode possibilitar a com-
binacdo da mesma com modernas técnicas de aprendizado de maquina voltada a reducio de
espaco de estados, facilitar a verificacdo de sistemas desenvolvidos em novas tecnologias e
etc [69]. Esta combinagdo pode ser util em uma ampla gama de aplica¢Oes, uma vez que o de-
senvolvimento de soffware, em muitos casos, ndo acompanha a evolucio do hardware e c6digo
legado pode ser reutilizado indmeras vezes. A combinagdo destas duas técnicas pode tornar
menos dispendioso testar um software que sofreu pouca ou nenhuma alteracao ao longo do seu
tempo de vida util.

Finalmente, pode-se acrescentar suporte para a geragdo de invariantes a fim de veri-

ficar propriedades expressas em Logica Temporal Linear (do inglés, Linear Temporal Logic -
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LTL). Tais propriedades sdo tteis em especificar o comportamento de um sistema através de

propriedades de seguranca e vivacidade [70, [71]].
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