UNIVERSIDADE FEDERAL DO AMAZONAS

FACULDADE DE TECNOLOGIA
PROGRAMA DE POS-GRADUACAO EM ENGENHARIA ELETRICA

Verificacdo de Programas Multi-Tarefas Baseado no Framework
Multiplataforma QT

Adriana Silva de Souza

MANAUS
2019



UNIVERSIDADE FEDERAL DO AMAZONAS

FACULDADE DE TECNOLOGIA
PROGRAMA DE POS-GRADUACAO EM ENGENHARIA ELETRICA

Adriana Silva de Souza

Verificagdao de Programas Multi-Tarefas Baseado no Framework
Multiplataforma QT

Dissertacdo apresentada ao Programa de Pos-
Graduacdo em Engenharia Elétrica da Univer-
sidade Federal do Amazonas, como requisito par-
cial para obtenc¢do do titulo de Mestre em Enge-
nharia Elétrica, drea de concentracdao Controle e

Automagdo de Sistemas.

Orientador: Prof. Dr. Lucas C. Cordeiro

MANAUS
2019



Ficha Catalografica

Ficha catalografica elaborada automaticamente de acordo com os dados fornecidos pelo(a) autor(a).

Silva de Souza, Adriana
S586v Verificacdo de Programas Multi-Tarefas Baseado no Framework
Multiplataforma QT / Adriana Silva de Souza. 2019
108 f.: il. color; 31 cm.

Orientadora: Lucas C. Cordeiro
Dissertacéo (Engenharia Elétrica) - Universidade Federal do
Amazonas.

1. Operational Model. 2. Qt Framework. 3. Bounded Model
Checking. 4. Formal Verification. 1. Cordeiro, Lucas C. Il.
Universidade Federal do Amazonas Ill. Titulo




Universidade Federal do Amazonas

PROGRAMA DE POS-GRADUAGAC EM ENGENHARIA ELETRICA

ATA DO JULGAMENTO DA 1202 DEFESA DE DISSERTACAO DE MESTRADO DO PROGRAMA DE POS-
GRADUACAO EM ENGENHARIA ELETRICA, APRESENTADA POR ADRIANA SILVA DE SOUZA NA
AREA DE CONCENTRAGCAO EM CONTROLE E AUTOMACAO DE SISTEMAS.

Aos trés dias do més de setembro do ano de dois mil e dezenove, 35 08:00 horas, no Auditério do
Centro de Tecnologia Eletronica e da Informacdo — CETELI/UFAM, sito a Av. Gal. Rodrigo Otavio
Jord3o Ramos/UFAM- Bairro do Coroado, nesta cidade de Manaus no Amazonas, reuniu-se a Banca
Examinadora, indicada pela Coordenacdo de Pds-Graduagao em Engenharia Elétrica, para
julgamento da Defesa de Dissertacdo de Mestrado N2 120, apresentada pela candidata Adriana Silva
de Souza, na Area de Controle e Automacao de Sistemas, intitulado “VERIFICACAO DE PROGRAMAS
MULTI-TAREFAS BASEADO NO FRAMEWORK MULTIPLATAFORMA QT”. A candidata teve como
orientador principal o Prof. Dr. Lucas Carvalho Cordeiro (UFAM). A Banca Examinadora foi composta
pelos seguintes componentes: Presidente da Banca - Prof. Dr. Lucas Carvalho Cordeiro (UFAM),
Membro Titular 1 (Interno) — Prof. Dr. Eddie Batista de Lima Filho (R&D/TPV do Brasil) e Membro
Titular 2 (Externo) — Prof. Dr. Raimundo da Silva Barreto (UFAM). O julgamento do trabalho foi
realizado em sessao publica, compreendendo exposi¢ao da dissertacdo pela candidata, seguida de
arguicdo dos examinadores. Os membros titulares externos participaram da sessao publica por
meio de videoconferéncia. Ao término dos trabalhos, o0s membros da banca examinadora, em
sess3o secreta e por videoconferéncia, exararam O parecer em anexo. Encerrada a sessao, O
Presidente da banca Professor Dr. Lucas Carvalho Cordeiro, (UFAM) agradeceu a participagdo de
todos e lavrou esta ATA. Manaus-AM, 03 de setembro de 2019.

Prof. Dr. Lucas Carvalho Cordeiro -;—Vé-ﬁm)’? ANl ,/t%’L-u’fu, p.

Presidente

Prof. Dr. Eddie Batista de Lima Filho L "".,; Py 88
Membro Titular 1 - Interno =

)7 ] =5
Prof. Dr. Raimundo da Silva Barreto / Li/‘ﬂk"‘/{’/‘ / Ll gave ?<

Membro Titular 2- Externo

,/ /
Prof. Dr. Carlos Augusto de Moraes Cruz % =2 ///&‘7/

Coordenador

Adriana Silva de Souza Fhld’uﬁ‘-t. by dy 2o o
Candidato ki




AGRADECIMENTOS

Agradeco primeiramente a Deus, por ter me mantido com sadde e por todas as conquistas
que me trouxeram até aqui.

Agradeco a minha mae Raimunda Nonata pelo apoio, amor, suporte, incentivo e principal-
mente por nunca deixar de acreditar em mim. Obrigada por me motivar e incentivar a ir além do
que eu imaginava conseguir chegar.

Agradeco aos meus irmao a quem tanto amo e que me enchem de orgulho, aos meus tios,
primos e amigos, pessoas maravilhosas que ndo deixaram de acreditar € me incentivar, mesmo
nos momentos mais dificeis.

Aos meus colegas de laboratério e sala de aula, os quais tive o prazer de partilhar as dividas,
as preocupacoes e alegrias que tal experi€éncia me proporcionou, os quais hoje tenho prazer de
chamar de amigos. Compartilhar de tal experiéncia com vocés foi algo maravilhoso, obrigada.

Deixo o meu agradecimento especial ao professor Lucas Cordeiro, o qual tive o prazer de ter
como orientador. Obrigada pelo suporte, direcionamento, encorajamento nos momentos dificeis
e por nunca deixar de me incentivar, o que foi essencial para o desenvolvimento desta pesquisa.
Deixo aqui o meu muito obrigada, sem sua ajuda essa pesquisa nao seria possivel.

A Fundacio de Amparo a Pesquisa do Estado do Amazonas (FAPEAM) pelo apoio financeiro.

Esta pesquisa, conforme previsto no Art. 48 do decreto n® 6.008/2006, foi financiada pela
Samsung Electronica da Amazonia Ltda, nos termos da Lei Federal n°® 8.387/1991, através de
convénio n° 004, firmado com o CETELI/ UFAM.



Resumo

Com o avanco da tecnologia, progressos t€m acontecido no que diz respeito ao desenvol-
vimento de hardware e software. O resultado de tais avangos € decorrente da evolucao das
aplicagcdes que, atualmente, requerem mais capacidade de processamento e armazenamento
de dados. A partir desta realidade, a industria investe fortemente em processos de verificagao
rapidos e automdticos. Com o intuito de obter a diminui¢do das taxas de erros presentes nos
sistemas produzidos, durante o processo de desenvolvimento € de fundamental importancia
utilizar técnicas adequadas para a implementagdo do paralelismo e da sincronizagdo dos dados,
para que possa ser extraido o desempenho maximo do sistema produzido. Tendo em vista
que o tempo do processo de desenvolvimento estd cada vez menor e a robustez dos sistemas
tende a aumentar exponencialmente com o tempo, muitos frameworks tém sido utilizados no
processo de desenvolvimento das empresas de sistemas embarcados, com o intuito de acelerar os
processos de desenvolvimento. Um frameworkque tem se destacando € o de desenvolvimento
multi-plataforma chamado Qt, que conta com um amplo conjunto de bibliotecas de fécil imple-
mentacdo, manutengdo e multi-plataforma, para sistemas multi-tarefas. Sendo assim, o presente
trabalho propde um conjunto de bibliotecas simplificadas chamadas de Modelo Operacional
Simplificado Multi-Tarefas Qt, similares a biblioteca padrao para a criacdo e manipulacao de
threads dentro do framework Qt. Estas bibliotecas foram integradas inicialmente ao verificador
de software Efficient SMT-Based Bounded Model Checking (ESBMC) de forma que, através do
modelo operacional proposto, o verificador ESBMC possa realizar a verificacdo de aplicagdes
que utilizam o framework Qt para implementar programas concorrentes. A inclusdo do modelo
operacional nos processos de verificagdo do ESBMC mostrou-se uma excelente abordagem para
a verificacdo de programas multi-tarefas Qt, tendo uma taxa de verificacdes bem sucedidas de
90%. O modelo operacional proposto mostrou sua versatilidade ao ser incluido nos processos de
verificagdes de outros dois verificadores de modelos chamados DIVINE e LLBMC. O verificador
de modelos DIVINE obteve uma taxa de verificagcdes bem sucedidas de 87%, ja o verificador
de modelos LLBMC obteve uma taxa de 85%. Com isso, podemos validar a viabilidade da
abordagem que propomos para verificar programas multi-tarefas Qt. Por fim, a metodologia que
propomos encontra-se em estado da arte, sendo a primeira a viabilizar a verificagdo de estruturas
multi-tarefas Qt, podendo ser expandido, para outras estruturas que ainda ndo foram cobertas.
Palavras-chave: Modelo Operacional, Framework Qt, Verificacdo Formal, Bounded Model
Checking.



Abstract

With the advancement of technology, progress has been made with respect to the development
of hardware and software. The result of such advances is due to the evolution of applications,
which currently require more data processing and storage capacity. From this reality, the industry
invests heavily in automatic and fast verification processes, in order to obtain the reduction of
error rates present in the developed systems, which thus becomes necessary, during the process
of development of these systems, the use of such techniques suitable for the implementation of
parallelism and data synchronization, such as data race, so that it can be extracted, the maximum
performance of the system being produced. With this in mind, the development process time
and the robustness of these systems, are becoming smaller, with that the use of framework in
the development process has been very used. A framework that is in evidence now is the Qt
multi-platform development framework, which has a large set of libraries for easy deployment,
maintenance and portability for multi-thread systems. In this dissertation, we propose a set
of simplified Qt multi-threaded libraries, similar to the standard library for the creation and
manipulation of threads within the Qt framework. These models are integrated with the Efficient
SMT-Based Bounded Model Checker (ESBMC), so that through the operational models, it is
possible to analyze real applications that use the Qt framework, which implements concurrent
programming. Through the simplified Qt multi-threaded Operational Model, we can perform
an evaluation of the methodology proposed with other model verifiers, with the purpose of
evaluating the feasibility of the approach we propose. Thus, the methodology we propose here
is in the state-of-the-art, being the first one to make feasible the verification of multi-thread
structures of the Qt framework, and can be expanded, to other structures that have not yet been
covered.

Keywords: Operational Model, Qt Framework, Bounded Model Checking, Formal Verification.
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1 Introdugdo

O mercado de sistemas embarcados estd em ampla expansdo. A todo o momento, novos
sistemas sao desenvolvidos, cada vez mais complexos, robustos, com processadores de varios
nucleos e memorias escalondveis. Com isso, para evitar o desperdicio de recursos do hardware
e de software, torna-se necessdrio, durante o processo de desenvolvimento desses sistemas, a
utilizacao de técnicas adequadas para a implementagdo do paralelismo e da sincronizagdo dos
dados (CORDEIRO, 2010; CORDEIRO; FISCHER, 2011; |CORDEIRO, 2011), tais como a
programagdo concorrente, para que possa ser extraido o maximo desempenho do sistema que
estd sendo produzido.

Com isso, visando a grande demanda dos sistemas que precisam ser desenvolvidos de forma
répida, barata e com um alto grau de confiabilidade, muitos frameworks tém sido utilizados
com o objetivo de acelerar o desenvolvimento dos sistemas que sdo produzidos. E exatamente
nesse contexto que o framework Qt (The Qt Company Ltd.,[2015]) vem despontando como um
excelente conjunto de classes reutilizaveis, podendo ser utilizado no processo de desenvolvimento
de sistemas e bibliotecas multi-plataformas. Em especial, o framework Qt pode ser executado
em diversos ambientes diferentes sem a necessidade da alteracio do codigo-fonte, o que torna
possivel o desenvolvimento de aplica¢des multi-plataformas de forma rapida e facil, o que o
torna uma excelente ferramenta no processo de desenvolvimento dos sistemas embarcados.

Partindo da demanda crescente de processos de producao mais rapidos, baratos e de alta
qualidade, a industria tem investido fortemente em mecanismos de desenvolvimento, que podem
tornar o processo de projetar, desenvolver, manter e testar os sistemas de forma rdpida e o mais
eficiente possivel (SOUSA; CORDEIRO; FILHO, 2015;|GARCIA et al., 2016; MONTEIRO et
al., 2017; MONTEIRO et al., 2018).

Embora o Qt forneca mecanismos de baixo e de alto nivel para a implementagdo de programas
concorrentes (BEYER, 2015), seus mddulos sdo de dificil depuragdo, o que dificulta os processos
de testes. Isso ocorre em virtude de seu algoritmo ser ndo deterministico (sinalizadores e o
conjunto de bibliotecas padrdes) e a sua estrutura hierdrquica ser grande e complexa, o que,
durante o processo de verificagdo pode ocasionar um potencial aumento do espago de estados,
podendo gerar falhas de segmentagdo durante o processo de verificagdo dessas estruturas.

De modo geral, a programacao concorrente é de dificil implementacdo, uma vez que a
concorréncia introduz uma série de novas classes de defeitos que pode acarretar em problemas
graves durante a execu¢do dos sistemas produzidos. Dentre os defeitos estdo: condicdes de
corrida, deadlock, starvation, interleaving, acesso indevido da memoria, sincronizagdo de dados,
compartilhamento de dados, falhas de escalonamento, erros durante as trocas de contextos, entre
outros (PEREIRA et al., 2016; [PEREIRA et al.,[2017; MONTEIRO et al.,[2018]). Com isso, a
deteccdo e a localizacao de falhas nos sistemas produzidos sao fundamentais durante o processo
de desenvolvimento dos sistemas embarcados (ALVES| 2018 ROCHA et al., 2012; ALVES;
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CORDEIRO; FILHO, 2015} /ALVES; CORDEIRO:; FILHO, 2017). E nesse cenario que na
industria tem surgido um crescente aumento do uso de técnicas de verificagdo para garantir
a confiabilidade dos sistemas, com o intuito de detectar e resolver problemas no decorrer do
processo de desenvolvimento (GADELHA et al., 2018).

Uma das formas mais eficazes e de menor custo para garantir a confiabilidade dos sistemas
encontra-se na utiliza¢do das técnicas de verificacdao formal de sistemas baseados em Verificagdao
de Modelos (do inglés, Model Checking(MC)) (MYERS; SANDLER; BADGETT, [2011).

A MC ¢é uma técnica muito utilizada no processo de verificacdo automética de sistemas. Atra-
vés da sua utilizag@o € possivel realizar a modelagem de sistemas e especificar as propriedades a
serem validadas mediante a utiliza¢do de provas de teoremas (usualmente modeladas a partir de
férmulas l6gicas).

As propriedades de sistema usualmente sdo validadas por intermédio da utilizacdo de
maquinas de estados, mediante a utiliza¢ao de teorias do médulo da satisfatibilidade (do in-
glés,Satisfiability Modulo Theories(SMT)) .

Embora a verificacdo baseadas em MC seja muito eficaz, nem todos os sistemas podem
ser verificados de forma automatica, devido a indisponibilidade de verificadores capazes de
reconhecer a linguagem que serd alvo da verificacdo (ALVES, 2018; JANUARIO et al., 2014;
MONTEIRO et al.| 2017).

Considerando a complexidade da semantica do Qf, uma boa estratégia para realizar a ve-
rificac@o de suas estruturas € com a utilizacdo de modelos operacionais, que nada mais sao
do que estruturas mais simples de uma determinada linguagem de programacao, permitindo,
assim, que por intermédio dessas estruturas possa ser possivel reproduzir o comportamento da
linguagem que serd alvo da verificacdo, de forma que as propriedades da linguagem possam ser
re-implementadas e verificadas de forma precisa e livres de ambiguidades, e, por fim, mediante
ao uso de métodos de prova de teoremas, a fim de que todas as propriedades do sistema possam
ser validadas (SOUZA; CORDEIRO; JANUARIO, [2018)).

A técnica Verificacdo de Modelos Limitados( do inglés Bounded Model Checking (BMC))
(GANAIL; GUPTAL2008) é uma técnica de MC que tem sido amplamente utilizada na deteccao
de falhas em programas concorrentes, uma vez que sao essencialmente ndo deterministicos. A
partir de sua utilizac¢ao € possivel restringir o comprimento da drvore que serd gerada durante
o processo de verificagdo, evitando a ocorréncia de explosdes de espaco de estados durante o
processo de andlise de programas concorrentes.

Durante o processo de verificagao de programas concorrentes, as entradas do sistema podem
gerar saidas diferentes, tendo em vista ainda a possibilidade de gerar condi¢cdes de corrida, uma
vez que dada uma propriedade do sistema, € possivel verificar a sua corretude para qualquer
estado que o programa possa vir a assumir durante o processo de verificagdo, o que nos permite
garantir se uma determinada prioridade estd sendo atendida corretamente.

Com isso, considerando a complexidade da linguagem de programacgdo Q¢, propomos um

Modelo Operacional Simplificado Multi-Tarefas Qt, contendo apenas as principais estruturas
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de dados responsdveis pela implementacdo do paralelismos e da concorréncia de dados, tais
estruturas sdo implementadas com o auxilio dos médulos presentes na biblioteca Qthreads (The
Qt Company Ltd. Documentation, |2015]).

Mediante o modelo desenvolvido, foi possivel integrd-lo no processo de compilacdao do
verificador de software ESBMC (CORDEIRO et al., 2012; MORSE et al., [2013; MORSE
et al., 2014), por meio de tal integragdo, o ESBMC foi capaz de reconhecer e validar de
forma automatica todas as propriedades que foram desenvolvidas no modelo, de tal forma, foi
possivel garantir a corretude dos sistemas a serem avaliados. Tais propriedades puderam ser
validadas mediante a inclusdo de pré e pos-condi¢des que foram adicionadas ao longo do Modelo
Operacional Simplificado Multi-Tarefas Qt.

No presente trabalho, aplicamos a técnica BMC em um contexto de linguagens imperativas,
onde a ideia principal baseia-se na inclusdo de asserts ao longo do Modelo Operacional, tendo
como objetivo principal a validacdo e a checagem de propriedades inerentes da linguagem que,
obrigatoriamente, devem ser satisfeitas em todas as execucdes do modelo.

A versatilidade da metodologia que propomos para o desenvolvimento do Modelo Opera-
cional Simplificado Multi-Tarefas Qt pode ser comprovada com o auxilio da inclusdo do modelo
em outros verificadores baseados em BMC que, assim como o ESBMC, suportam a verificacao
de programas multi-tarefas escritos em C/C++. Sendo assim, pudemos comprovar que o modelo
que propomos € portdvel a verificadores de modelos com suporte a verificagdo de programas

concorrentes desenvolvidos em C/C++.

1.1 Area de Aplicacio e Descricdo dos Problemas

A principal drea de aplicagdo que a pesquisa apresentada aborda € a verificacdo formal
de software eficiente e minimamente dispendiosa de programas Q#/C++, que implementem a
concorréncia e o paralelismo em programas multi-tarefas Qt.

Tal verificagdo pode tornar-se possivel, através do desenvolvimento de um modelo operacio-
nal simplificado contendo apenas as principais estruturas de dados que permitem o desenvolvi-
mento de programas multi-tarefas Qt, de tal forma que o modelo operacional possa ser adicionado
de maneira implicita aos processos de compilacdo de verificadores de modelos baseados em
BMC, capazes de prestar suporte a verificacdo de programas concorrentes desenvolvidos em
C/C++.

Com isso, € possivel adicionar aos verificadores novas funcionalidades, uma vez que, outrora,
0s mesmos nao eram capazes de reconhecer e realizar a verificacdo de tais estruturas de dados
presentes na linguagem de programacao Qt.

Este trabalho aborda dois problemas da drea de verificagcdo de modelos: (1) a verificagdo de
modelos de programas Qt/C++ e (2) verificagdo de programas multi-tarefas Qt.

O primeiro problema ocorre porque a verificacdo de modelos de programas escritos na

linguagem Qt é uma tarefa dificil e complexa, uma vez que a linguagem de programacao Qt
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€ composta por componentes de varios tamanhos, variando de funcdes e classes individuais,
passando por unidades e bibliotecas, até frameworks e aplicativos completos (BARNAT et al.,
2013). Neste contexto, o framework Qt apresentou uma série de problemas relacionados a
complexidade de suas estruturas de dados, o que precisou ser considerado e tratado durante a

constru¢do do Modelo Operacional Simplificado Multi-Tarefas Qt, entre eles estdo:

(1) Aumento da precisao da verificacdo, pensando no custo computacional com o intuito
de evitar possiveis explosdes do espaco de estados que podem ocorrer no momento da

verificacao;

(2) Houve a necessidade do processamento de grandes quantidades de instrucdes, levando em

consideracdo a complexidade do framework alvo da verificagao;

(3) O framework Qt conta com um conjunto amplo de bibliotecas, conexdes internas (SOUSA,
2013) e principalmente interacdes implicitas (BARNAT et al., [2013)), como as que serdo o
alvo das verificagcdes, uma vez que as threads sao muito dificeis de controlar mesmo em
um ambiente de teste (BARNAT et al., [2013]);

O segundo problema ocorre porque erros de concorréncia sao dificeis de detectar, pois ocor-
rem geralmente em tempo de execucdo. Uma alternativa utilizada para atacar essa problematica,
foi identificar problemas de concorréncias conhecidos na literatura (i.e., condi¢des de corrida,
deadloocks, falhas de segmentagdo, dentre outros) e aplicar as técnicas de verificacio de software
conhecidas para realizar as andlises dos algoritmos e expor as falhas que podem ocorrer durante
o processo de execugdo de programas multi-tarefas Qt/C++. Durante o processo de verificacao
de programas concorrentes Qt, os principais pontos que precisaram ser considerados e tratados

durante a verificagao de programas multi-Tarefas Qt foram:

(1) Erros de concorréncia geralmente ocorrem sob intercalacdes de threads especificas;

(2) O ndmero de intercalacdes cresce exponencialmente com o nimero de threads e instrucdes

do programa;
(3) Mudangas de contexto entre threads aumentam o nimero de execugdes possiveis;

Como alternativa para resolver o problema de possiveis explosdes de espacos de estados e 0s
possiveis indeterminismos que podem ocorrer durante a verificagao de programas concorrentes,
a presente pesquisa propde uma abordagem de isolar as fun¢des e os métodos que serdo alvos
das verificacdes de acordo com o nivel de importancia (Ex:. func¢des de criacdo, fungdes mani-
pulacdes, fungdes destrutoras) que cada estrutura desempenha no funcionamento de programas
multi-tarefas Qt, com isso, foi possivel diminuir o custo e a complexidade das verificacoes,
focando apenas em fungdes e métodos especificos.

Partindo dai, o0 modelo desenvolvido mostrou-se uma ferramenta robusta, uma vez que pode

ser adicionada a diferentes verificadores BMC, tornando, assim, possivel a verificacdo do modelo
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proposto, com o auxilio de provas de teoremas automatizados e verificagdes decorrentes da utili-
zacdo de modelos simbdlicos, de acordo com a técnica aplicada em cada um dos solucionadores

SMT e verificadores BMC que foram utilizados.

1.2 Objetivos

O principal objetivo desta dissertacdo € propor uma metodologia para verificar programas
concorrentes Qt. Através da metodologia proposta, desenvolver um Modelo Operacional Simpli-
ficado Multi-Tarefas Qt que possa ser incorporado aos processos de identificagdes e verificacdes
de verificadores de modelos baseados em BMC, para que os mesmos tornem-se capazes de
reconhecer e verificar de forma automatica estruturas de dados multi-tarefas Qt.

Os objetivos especificos sdo:

e Propor uma metodologia para verificacdo de programas concorrentes baseada na técnica
MC, para que seja possivel verificar a corretude de programas multi-tarefas Qt partir da

utilizacao de verificadores de modelos BMC;

e Implementar um modelo operacional (e.g, verificar as herangas associadas aos méto-
dos abordados no modelo, verificar e documentar as pré-condi¢des e as pds-condicdes
associadas a cada um dos métodos abordados no modelo, mediante a representacdo abs-
trata da biblioteca Qthread) para que verificadores baseados em BMC possam suportar a

verificacdo de programas multi-tarefas Qt;

e Replicar o comportamento dos métodos analisados, com o intuito de verificar e validar
se o comportamento do Modelo Operacional Simplificado Multi-Tarefas Qt imprime um

comportamento similar ao do framework Qft;

e Realizar a verificacdo de propriedades especificas de cada biblioteca e classes, com o
auxilio da inclusdo de pré e pds-condi¢gdes, com o auxilio da inclusdo de assercoes,

contendo as as propriedades que devem ser satisfeitas;

e Criar um conjunto de suites de teste, contendo pelo menos um caso de teste positivo e um
caso de teste negativo, para a validacdo de todos os métodos desenvolvidos no modelo (e.g,
uma vez que até o presente momento ndo existia nenhuma base de dados para a validacio

de programas multi-tarefas Qt);

e Avaliar o desempenho do modelo operacional que propomos com diferentes solucionadores
baseados em SMT (Z3, Boolector, Yices);

e Avaliar a eficiéncia do modelo operacional que propomos mediante a sua utilizagdo nos
processos de verificagdes de trés verificadores de modelos baseados em BMC (ESBMC,
DIVINE, LLBMC).
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Nesse sentido, primeiramente foram analisadas e catalogadas todas as bibliotecas respon-
séveis pela manipulacio e implementacdo das estruturas de dados que sao utilizadas na imple-
mentacao de programas concorrentes no framework Qt . Serao ainda consideradas as bibliotecas
e fungdes que necessitam ser re-implementadas devido a ocorréncias de herangas multiplas
(funcionalidade ainda ndo suportada pelo ESBMC++ (RAMALHO et al., 2013)), que ocorrem
com frequéncia no referido framework. Esta tarefa torna-se necessaria para que possa haver o
mapeamento de todas bibliotecas, classes e propriedades especificas que serdo implementadas no
modelo operacional que estd sendo proposto. Com base nisso, pretende-se explorar a verificagdo
de modelos utilizando o modelo operacional criado e adicionalmente incluir aplicagdes reais
para testes e, por fim, documentar todos os resultados obtidos. Pretende-se, ainda, adicionar este
modelo operacional ao verificador de modelos ESBMC++ para que essas aplicagdes possam ser

verificadas de forma automatica.

1.3 Descrigao da Solugao

A abordagem proposta tem como objetivo que o modelo operacional criado seja uma
extensdo adicional para o verificador Efficient SMT-based Context-Bounded Model Checker
ESBMC++ (RAMALHO et al., 2013), para o tornar apto a realizar a verificacao de estruturas
de dados que implementam a computacdo paralela e a concorréncia presente no framework
Qt . Sendo implementado fora do nicleo do ESBMC++, de forma que o modelo operacional
seja passado para o ESBMC++, apenas no momento da verificacdo, este modelo operacional
ajudard o parsing do ESBMC++ a identificar as estruturas do framework Qt que serdo passadas
a ele durante o processo de verificagdo. Dessa forma, o parsing do ESBMC++ seré capaz de
transcrever o c6digo que estard sendo passado na entrada, em uma estrutura de dados chamada
Arvore Sintitica Abstrata (AST) (MAGERMAN, |1995), que conterd as informacdes que serdo
necessdrias para a correta verificagdo do algoritmo.

Uma das principais solu¢des encontradas foi construir o modelo considerando que as th-
reads executam de forma assincrona, o que nos permite evitar a modelagem sincrona, que é
extremamente dispendiosa (CORDEIRO, [2011).

No processo de modelagem, utilizamos uma estratégia de isolar as funcdes e os métodos alvos
da verificacdo, sendo definidos de acordo com o nivel de importancia que a mesma desempenha
no funcionamento do sistema, por meio da inclusdo de pré e pés-condi¢des. Focamos também
na reducdo do tamanho das instancias de problema do BMC, buscando uma anélise mais
profunda, considerando os recursos das ferramentas BMC que foram utilizadas para o processo
de verificag@o, buscando, assim, diminuir o tempo de verificagao.

Como ja foi mencionado, quanto maior o nimero de instru¢des adicionadas ao c6digo a ser
verificado, maior serd a quantidade de intercala¢des que serdo geradas no decorrer da verificagdo,
de tal forma que buscamos adicionar as intercalagdes de uma forma preguicosa, uma vez que

as restricoes sdo adicionadas conforme € necesséria a checagem de determinada propriedade,
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reduzindo a profundidade da AST que serd gerada durante o processo de verificagdo. Utilizando

essa abordagem conseguimos diminuir a complexidade dos processos de verificacoes.

1.4 Contribuigdes
O presente trabalho apresenta quatro contribui¢des gerais:

e Primeiramente, foi desenvolvido um estudo para realizar a verificagcdo de programas

concorrentes Qt, fazendo uso de técnicas de verificacdo modelos.

e Segundo, aplicamos a verificacdo de modelos para verificagdo de programas multi-tarefas
Qt, atrelada a técnica BMC baseada em SMT, mediante ao uso do verificador de modelos
ESBMC++.

e Terceiro, desenvolvemos um modelo operacional que pode ser adicionado aos processos
de verificag¢des do verificador ESBMC++, tornando-o portavel a verificagdo de programas

multi-tarefas Qt.

e Quarto, provamos que o modelo proposto € portdvel a verificadores de modelos, que pres-
tem suporte a verificacdo de programas multi-tarefas escritos em C/C++, para fins de vali-
da¢do da metodologia que propomos, utilizamos além do ESBMC outros dois verificadores
de modelos presentes na literatura, sdo eles o verificador de modelos LLBMC (MERZ;
FALKE; SINZ, 2012) e o verificador de modelos DIVINE (BARANOVA et al., [2017),
os mesmos foram utilizados em conjunto com o modelo operacional simplificado multi-
tarefas Qt, para a validacao de um conjunto de suites de testes contendo problemas de
concorréncia extraidos da literatura, que foram desenvolvidos e testados durante a constru-

¢do da metodologia que propomos.

O trabalho ¢ estendido de um trabalho anterior [ESBMCQtOM: A Bounded Model Checking
Tool to Verify Qt Application] (MONTEIRO et al., 2017). Aqui, os aspectos de implementagao e
0 seu uso ndo sao discutidos, exceto pelo fato de que nessa ocasido incluimos no ESBMCQtOM
novos recursos essenciais do modulo Qthread. Dessa forma, a principal contribui¢ao desse
trabalho € atender as principais funcionalidades do médulo Qthread presentes no framework Qt.
Partindo dos resultados obtidos, foi desenvolvido um médulo para o ESBMCQTOM chamado
Modelo Operacional Simplificado Multi-Tarefas Qt, capaz de identificar propriedades presentes

no moédulo Qthread do framework Qt.

1.5 Organizagao da Dissertagao

A introducdo apresenta os objetivos e motivagdes desta pesquisa, implementados durante o

desenvolvimento deste trabalho. O restante das sec¢des esta dividido da seguinte forma:
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O Capitulo 2: Fundamentagdo Tedrica na qual se apresenta uma revisao dos conceitos basicos
por trés da verificagdo formal de programas.

O Capitulo 3: Trabalhos Relacionados, onde se apresenta um resumo de diversas ferramentas
e técnicas de verificagdo empregadas, para verificar programas concorrentes e provar corretude
de tais programas utilizando a técnica BMC.

O Capitulo 4: Verificagdo de Programas Multi-Tarefas, em que se apresenta o processo de
criacdo e instanciagdo da classe Qthread e como foi utilizada como base para a implementacao
de um modelo simplificado da biblioteca Qthead com o auxilio da utilizag¢do da biblioteca POSIX.
Além disso, s@o registradas as regras de conexoes e tratamento de explosdo do espacgo de estados
que podem estar presentes em programas multi-tarefas Qt.

No Capitulo 5, apresentam-se os resultados da verificagdo dos casos de teste, desenvolvidos
em C++, e a comparacgdo dos resultados com as ferramentas, em que o modelo foi adicionado,
sdo elas o ESBMC (CORDEIRO et al., 2012; MORSE et al., 2013; MORSE et al., 2014),
DIVINE (MERZ; FALKE; SINZ, 2012; BARNAT et al., 2013) e LLBMC (FALKE; MERZ;
SINZ, 2013).

Por fim, o Capitulo 6, apresenta as contribuicdes do trabalho, além de apresentar sugestoes

de pesquisas futuras.



2 Fundamentacdo Tedrica

Este capitulo descreve os fundamentos que serdo a base para a compreensao das técnicas
descritas nos Capitulos seguintes. Em especial, serdo descritos os conceitos principais para o
entendimento da verificacdo formal, a arquitetura do verificador ESBMC++ (CORDEIRO et al.,
2012)) e o compilador LLVM (LATTNER; ADVE, 2004) usados pelos verificadores de modelos
LLBMC (MERZ; FALKE; SINZ, 2012) e Divine (BARNAT et al., 2013) em seus processos de
verificacdes, e as caracteristicas estruturais do médulo Q#/C++, que serd abordado pelo presente
trabalho. Tratar-se-ao, também, sobre as técnicas de verificacdo de modelos que serdo utilizadas
para tornar portavel a verificacdo de estruturas concorrentes em Qft, a partir de verificadores de
modelos que suportam estruturas de dados escritas em C++, que oferecam suporte a biblioteca
POSIX (Portable Operating System Interface, |2015).

2.1 Fundamentos Logicos

2.1.1 Logica Proposicional

A presente secao apresentard uma breve defini¢ao da Légica Proposicional (LP), introduzindo
a sua sintaxe, a semantica e alguns exemplos de implementacao.

Loégica nada mais € do que o estudo das formas que sdo modeladas partindo de argumentos
bem definidos extraidos de sistemas, sendo modeladas de forma abstrata, buscando atender as
proposicdes que comprovam as premissas do argumento, sem preocupacoes do que as formas
modeladas significam no mundo real, podendo ser modeladas a partir de um conjunto bem
definido de simbolos e de regras de derivacdo (BRADLEY; MANNA| 2007).

A LP ¢ amplamente utilizada na representacdo formal de um sistema, que deriva dos ar-
gumentos validos. Os argumentos do sistema sdo modelados, a partir de certas proposicoes,
que possuem as premissas do argumento, também conhecidas como assertivas. As assertivas
representam uma légica bindria, que se baseia nas premissas de que uma determinada sentenca s
poderd assumir dois valores, ou € verdadeiro, representado pelo simbolo T, ou € falso, represen-
tado pelo simbolo L, as varidveis proposicionais: xi,..,x, (0 conjunto de varidveis proposicionais
na maioria das literaturas é denotado pela letra X e n corresponde a um nimero finito de varidveis
proposicionais). Operadores 16gicos (por exemplo, —,A), também chamados de operadores
booleanos, fornecem o poder expressivo da LP, de modo que a assertiva final é verdadeira, se sua
conclusdo seguir todas as premissas estabelecidas pelas premissas do argumento (CORDEIRO,
2011).

A representacao das proposi¢des pode ocorrer mediante a utilizagdo de simbolos e de um
sistema de regras, que representaram as proposi¢oes ldgicas formadas a partir da combinacdo de

proposi¢des atdmicas, considerando o uso de conectivos 16gicos e sistemas de derivacdo, o que
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permite que as formulas possam ser representadas em formato de teoremas do sistema. Ou seja,
generalizando, a LP € formada a partir de uma proposicao, que € formada por um conjunto de
outras proposicgoes.

Com isso, podemos dizer que a LP € uma l6gica bindria, que usa como principais premissas, o
fato de que determinadas afirmacdes devem ser verdadeiras ou falsas, ou, ainda, que seja possivel
realizar uma demonstracdo de que uma conclusdo € verdadeira dentro de um determinado
contexto com um conjunto de hipéteses (proposicoes verdadeiras). Podemos assumir que a
deducdo ou a conclusdo de uma assertiva, ocorre a partir de outras assertivas ou premissas de
deducdo, que nada mais sdo do que os argumentos validos do sistema. E importante ressaltar
que as dedugdes se apoiam em premissas anteriores, ou seja, algumas assertivas devem ser
consideradas como as primeiras para nao ficarmos presos em lacos infinitos, é importante
salientar que para a assertiva inicial, ndo é necessaria uma dedug¢do. Essas deducdes sao chamadas
de axiomas na literatura (BRADLEY; MANNA| 2007)). Partindo dai, os axiomas, também
conhecidos como regras de inferéncia, sdo os argumentos validos do sistema, representando os
mecanismos que definem como as assertivas passam de uma para a outra, resultando assim em
assercoes, as quais sao chamadas de teoremas de sistema.

Uma férmula LP é definida em termos dos elementos bésicos: Verdadeiro, falso, uma
varidvel proposicional x ou a aplica¢do de um dos seguintes operadores l6gicos em uma férmula
@, dentre os operadores 16gicos os mais utilizados sdo: "not"(— ¢), "and"(¢; A ¢2), "or"(¢; V
¢ ), "implica"(¢; = ¢,), "Se e somente se"(¢; < ¢, ). "Disjuncio exclusiva"(¢; © @) ou
"Expressao Condicional"(ite ((®, ¢1,¢,))) (CORDEIRO,[2011).

O niimero dos argumentos das formulas em LP sdo previamente mensurados. Os operadores
s@0 unarios(negacao), bindrios(todos os outros operadores) e terndrios("ite"). Ja os operadores
que estdo do lado esquerdo do simbolo = sdo chamados antecedente, ja os que estdo do lado
direito, sio chamados de consequente. Atomos ou proposi¢des atdmicas, sdo proposicoes

indecomponiveis, sdo formados a partir de varidveis proposicionais € constantes proposicionais.

Definicao 2.1 As regras definidas para a sintaxe das formulas LP, sdo definidas pela gramdtica

a seguir:
Fml ::= Fml \ Fml | =Fml | (Fml)| Atom
Atom ::= Varidvel | Verdadeiro | Falso

Definicao 2.2 A representacdo da LP pode ser feita simbolicamente com o uso de um alfabeto,

que é definido por:
1. Simbolos de pontuacdo: ("e ");
2. Com o0 uso de um conjunto enumerdvel de simbolos proporcionais: p,q.,r,. . ..
3. Operadores e conectores logicos:

e De aridade zero: T (constante que denota a proposicdo falsa);
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e Bindrios: A (conjun¢do), V (disjungdo), — (implicagdo);
e Undrio: — (negagdo);

e FExpressoes condicionais : ite;

Exemplos da utilizacido dos operadores 16gicos em féormulas (CORDEIRO, 2011):

*PVE=—(0Np)

* P = ¢r= (1= Q)N (P2 = P1)

¢ PO Y=(@ATQ)V (P2 A1)
o ite (0, 01,.0)=OANP)V(~OA M)

Definicao 2.3 Uma formula LP é dita uma formula bem formulada, quando a Defini¢do é

utilizada durante a construgdo da formula.

Definicao 2.4 Nos definimos a precedéncia relativa dos operadores logicos do mais alto para o
mais baixo, como segue: —, \, V,= e <. (CORDEIRO, |2011))

Para a validacdo das férmulas LP, inicialmente avaliamos se as varidveis proposicionais sao
verdadeiras ou falsas, tal validagc@o ocorre a partir de interpretacdes. De tal forma que para cada
variavel proposicional € atribuida uma interpretacdo correspondendo a um valor verdade. Por
exemplo, [ = x| — 1, xo — ff, corresponde a uma atribui¢do verdadeira para x; e falsa para x;.
Onde, o valor verdade de uma férmula em LP pode ser calculado com a utilizacdo de indugao
matematica ou do uso da tabela verdade. Considerando as possiveis avaliacdes de uma varidvel
proposicional x (isto €, t ou f f), os operadores logicos —, A, V, = ,<& e @ podem ser expressos
em uma tabela verdade, como mostrado na Tabela [T (CORDEIRO, 2011).

Tabela 1 — Tabela Verdade

Xt x| x| xitAx | xqipVx | xp=x | x1<x | X100
ff1ff] If ff 1 1 ff
ffl | fr 1t 1t fr tt
w | ffL IS 1t Ir Ir 1t
it |t | ff tt tt tt tt ff

Na Tabela [I] € possivel ver um exemplo de como modelar a LP. De acordo com os operadores
utilizados na Defini¢do [2.2] ambos os exemplos se equivalem. Podendo ser comprovado pela
Defini¢éo

Segundo Cordeiro (CORDEIRO, 2011)), a partir de operadores bésicos € possivel descrever

uma defini¢do indutiva da semantica da LP que define o significado dos operadores bésicos e de
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férmulas mais complexas. Onde podemos aferir que ¢ avalia paratz e I |= ¢ se ¢ avalia para ff

sob 1.

Definicao 2.5 Para andlise de formas mais complexas a semantica pode ser avaliada da seguinte

maneira:

o [ = ¢ = ¢ se, sempre que I = ¢y entdo I = ¢

eI +—rsel=@ell=0, oul ¢el# ¢

2.1.1.1 Davis-Putnam-Logemann-Loveland(DPLL)

O nucleo dos BMCs modernos utilizam férmulas 16gicas para descrever os estados € as
transformacdes que ocorrem entre as transi¢des dos estados do sistema, com o auxilio de férmulas
LP para verificar a satisfatibilidade. Isso € possivel mediante a utilizacao de solucionadores
SMT, que podem ser utilizados para verificar a satisfabilidade de férmulas booleanas, sobre uma
ou mais teorias, utilizando a combinacao de diferentes teorias de background. O solucionador
Z3 (MOURA; BIORNER, 2011) da Microsoft (BJORNER; PHAN, [2014) , Boolector da FMV e
o Yices (DUTERTRE, 2014) da SRI International (DENKER; KAGAL |1978)), usados neste
trabalho em conjunto com o verificador de software ESBMC, sdo solucionadores que usam o
DPLL e sao classificados como completos, conforme Moura e Bjorner (2008), Gomes et al
(2007) e Moura et al (2006).

Sao baseados em uma variante do algoritmo Davis-Putnam-Logemann-Loveland(DPLL) (BAR-
RETT,|2013). O algoritmo DPLL ¢ baseado no algoritmo backtracking, no processo de verifica-
cdo da satisfatibilidade de férmulas LP, de tal forma que, cada solucionador emprega sua técnica,
para que a codificac@o de seus problemas sejam SAT compativeis. (IRINDADE et al., [2015)

O algoritmo retorna satisfativel (SAT, do inglés satisfiable), quando os valores forem atribui-
dos para todas as varidveis e nenhum conflito for encontrado, ou retorna insatisfativeis (UNSAT,
do inglés unsatisfiable), caso contrario.

O Algoritmo [I] exemplifica o pseudocédigo que representa o funcionamento da técnica
original usada pelo algoritmo DPLL, onde os parametros de entrada sdo dados a partir da Forma
Normal Conjuntiva (fnc ou ou do inglés CNF) de um problema (S) e a profundidade (t) da
arvore de busca (ou seja, o ndmero total de todas as varidveis booleanas do problema). Onde

o conjunto de varidveis sao denominadas por P e variam de Py, P>, Ps.....P,. De tal forma que
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Algorithm 1 Algoritmo DPLL

1: function DPLL(S)
2 if S = {} then
3 return SAT
4 if {} € S then
5: return UNSAT
6 else
7 return / <— umliteralqualquerretiradodeS
8 if thenDPLL(S\t) = SAT
9: return SAT
10: else
11: return DPLL(S\ —t)
12: end if
13: end if
14: end if

15: end function
Fonte: (TRINDADE et al., 2015)

o condicionamento CNF ¢ aplicado ao processo de ramificacio na varidvel abaixo da varidvel
atual, representado por S |4, ou no caso de negacdo 'S |4, isso vai depender da varidvel que estd

sendo analisada.

4
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P ' F d N,
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Figura 1 — Arvore de busca resultante da enumeracio de todos os possiveis estados das varidveis A, B e C . (PI4
PATSRISAWAT; DARWICHE;, 2009)

Na Figura [I] podemos observar a ilustragdo de uma drvore bindria contendo trés varidveis A,
B e C. O literal t corresponde a verdadeiro (true) e f corresponde a falso (false), ramificados em
varidveis de decisdao. O valor atdmico w; corresponde ao né da folha que representa um possivel

caminho na arvore.
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2.1.2 Bounded Model Checking (BMC)

O Efficient SMT-based Context-Bounded Model Checker (ESBMC), é um verificador de
modelos limitado ao contexto que se baseia nas teorias SMT, € usado para verificar originalmente
programas ANSI-C (ALVES et al., 2018). No ESBMC o programa que serd verificado €
modelado por um sistema de transi¢do de espago de estados M = (S, R, o), gerado a partir de
um Fluxo de Controle do Programa (do inglés (Control-Flow Graph (CFG))(GADELHA et
al., [2013)), onde so C S representa o conjunto de estados iniciais do programa. Um estado s
€ S representa os correspondentes de todas as varidveis presentes no programa e no valor do
contador de programa (ALVES et al., 2018). As transi¢des de dois ou mais estados Y(s;, si+i)€
R representam um conjunto de transi¢do (i.e., pares de estados do CFG, que determinam as
transi¢cdes entre os espacgos de estados do sistema). A transicdo entre o estado atual s; € 0 proximo
estado s;;1 pode ser representada como ¥(s; , Si+1), 0s estados possuem as restricdoes dos valores
das varidveis do programa e do contador do programa (CORDEIRO, 2011). De forma que durante
o processo de verificacdo € gerado automaticamente um grafo de controle. Um n6 no CFG
representa uma atribui¢cdo (deterministica ou ndo deterministica) ou uma expressao condicional,
enquanto que uma aresta representa uma mudancga no fluxo do programa (GADELHA et al.,
2013). Dado um sistema de transicdo M, uma propriedade ¢ e um limite k, 0 ESBMC desdobra
o sistema k vezes e transforma o resultado em uma condi¢do de verificacao (VC, do inglés
verification condition) Y, de tal forma que y € satisfeita se, e se somente se, ¢ possuir um
contra-exemplo de comprimento menor ou igual a kK (GADELHA et al., 2013). A representacdo
do problema envolvendo a técnica BMC pode ser expresso pela Equacao 2.1

k i—1

v =1(s0) \/ \ v(sj,sj11) A0 (s) (2.1)

i=0 j=0

Onde ¢ € uma propriedade, / € o conjunto de estados iniciais de M e y(s; , s; +1 ) € a relacdo
de transi¢do de M entre os passos je j+ 1. Logo, I(sg) A /\3;10 Y (sj, sj4+1) representa a execugdo
de M, i vezes, e a Defini¢ao @ sO podera ser satisfeita se, e somente se, para um i < k, existir
um estado alcangdvel no passo em que ¢ € violada. Se a Equagdo da Defini¢do [2.4|for satisfeita,
entdo o ESBMC mostra um contra-exemplo, definindo quais os valores das varidveis necessarias
para reproduzir o erro. O contra-exemplo para uma propriedade ¢ é uma sequéncia de estados sg
s 81 5 .- Spcom sg € Sp e Y(si, sir1)com0 <i<k.Sea Deﬁnigéonﬁo for satisfeita, pode-se

concluir que nenhum estado com erro foi alcangdvel em k ou menos passos (CORDEIRO, 2011).
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2.1.3 Efficient SMT-based Context-Bounded Model Checker

O ESBMC ¢€ um verificador de modelos limitado ao contexto que se baseia em teorias
do médulo da satisfatibilidade (SMT), € utilizado para verificar programas C/C++ utilizando
solucionadores SAT/SMT (GADELHA et al., 2018). Ele processa programas C utilizando o
compilador Clang. Em especial, o c6digo escrito em C é compilado em um programa GOTO que
¢ equivalente ao programa original. Apds passar por esse pré-processamento, o programa gerado
em formato GOTO pode ser processado por uma maquina de execucao simbdlica.

O ESBMC realiza a computagdo das restrigdes utilizando duas fungdes, C e P, as quais
computam as atribui¢des de varidveis e as checagens de propriedades, tais como condi¢des
de corridas e assertivas definidas pelo usudrio. Adicionalmente, o ESBMC gera condi¢des de
verificacdes, por exemplo, estouros aritméticos, violagao dos limites de um vetor e de referéncia
de ponteiro nulo (NULL pointer dereference). Um gerador de VC (VCG, do inglés Verification
Condition Generator) entdo deriva VCs a partir das propriedades (GADELHA et al., 2013]).

2.1.4 Low-Level Bounded Model Checker(LLBMC)

O LLBMC (Low-Level Bounded Model Checker) é um verificador de programas C/C+-+
sequenciais, que aplica a técnica BMC utilizando solucionadores SMT (MERZ; FALKE; SINZ,
2012)). Diferentemente do CBMC e do ESBMC, o processo de verificagdo nao utiliza o cédigo
fonte do programa, mas uma representacdo intermedidria gerada pelo compilador LLVM. A
ferramenta é capaz de verificar diversos defeitos, entre eles overflow e underflow aritmético,
divisao por zero, deslocamento invélido de bits, acesso ilegal de memoria (por exemplo, violagdo
de limite de vetor), além de assertivas inseridas pelo préprio desenvolvedor (GADELHA et al.,
2013)).

E possivel observar na Figura [2|a abordagem que é utilizada pelo LLBMC com o intuito
de verificar programas C/C++ (FALKE; MERZ; SINZ, 2013). Primeiramente o programa que
serd verificado € convertido em uma Representacdo Intermediaria LLVM (LLVM IR), mediante
a utilizacdo do compilador Clang (LATTNER; ADVE, 2004). O desdobramento dos lagos até
um valor € definido pelo usudrio (ou pode ser determinado automaticamente) € realizado por
meio de transformagdes que ocorrem diretamente na LLVM IR (GADELHA et al.| 2013). Em
seguida, a LLVM IR € transformada em uma Representa¢do Intermedidria Logica (LLVM ILR),

que estende a logica QF,BV (BARRETT et al., 2010) utilizando expressoes para codificar as



29

Desdobramento Simplificacéo
Cadigo
- 5 Férmula Modelo Modelo Contra Contra
Fonte LLVM IR Férmula ILR = SMT SMT = LR Exemplo Exemplo
C/C++ CLANG LLVM IR C/C++

Figura 2 — Arquitetura do LLBMC (GADELHA et al., 2013).

verificacdes feitas pelo LLBMC (BARRETT, 2013)).

Na préxima etapa, a formula ILR € simplificada utilizando um conjunto de regras de simplifi-
cacdo. Essas regras sdo suficientes para descartar varias expressoes "simples", antes de serem
passadas para o solucionador SMT. Ao final da simplificagc@o, a férmula ILR € transformada em
uma férmula SMT, que € solucionada utilizando o solucionador SMT STP (GANESH; DILL,
2007). Caso a féormula seja satisfeita, € gerado um modelo SMT contendo o erro, que € entao

convertido em um modelo ILR, que € utilizado para construir um contra-exemplo em LLVM IR.

2.1.5 Técnicas de Verificagdo de Modelos

A quantidade de sistemas embarcados vem aumentando substancialmente nas ultimas dé-
cadas (CORDEIRO\ 2017). Estes sistemas t€m se tornado cada vez mais complexos, o que
gera um desafio adicional para os engenheiros e projetistas com o intuito de obter a seguranca e

confiabilidade no produto final desenvolvido (CORDEIRO; FILHO, 2016).
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Dessa forma, a verificacdo de software tem desempenhado um papel importante no produto
que ¢ desenvolvido (GADELHA et al., [2018). Em especial, as empresas tém investido grande
parte de seus recursos e esforcos nos processos de verificacdo. Diversos frameworks t€m sido
usados com o intuito de acelerar o desenvolvimento desses produtos, € partindo desse ponto que
o framework Qt representa um excelente conjunto de classes reutilizdveis, tornando possivel
desenvolver bibliotecas e aplicativos, podendo ser compilados em diversas plataformas sem
a necessidade de alterar o cédigo-fonte, podendo ser utilizado em ambientes desktop KDE e
dispositivo méveis da Nokia, entre outros (MONTEIRO et al., [2017).

Para a obten¢do da garantia da auséncia de erros ndo previstos, a utilizagdo de testes de
software tradicionais podem ser invidveis, seja por dificuldades financeiras ou técnicas, uma vez
que pode ocorrer a influéncia de agentes externos que afetam no resultado final da verificacao.
Com isso, a verificacdo formal das propriedades necessdrias para o funcionamento correto dos
sistemas torna-se extremamente util.

E nesse cendrio que a verificacdo formal surge como uma técnica eficiente, no que diz
respeito a validagcdo de sistema embarcados criticos, buscando a mdxima garantia de corretude.
Essa técnica tem por objetivo, provar matematicamente a conformidade de um determinado
algoritmo com relacdo a uma determinada propriedade, atendendo a métodos formais (BAIER;
KATOEN, 2008 (CLARKE; HENZINGER; VEITH, 2018)).

A verifica¢do formal deriva-se em verificacdo dedutiva e verificacdo de modelos. A verifica-
¢ao dedutiva ocorre com o auxilio de um conjunto de férmulas que descrevem as propriedades
dos sistemas, utilizando axiomas e regras de provas, funciona bem com espacos de estados finitos,
muito embora seja dificil de realizar a prova de teoremas de forma automatica. Em contrapartida,
a verificacdo de modelos checa as propriedades de um sistema, executando exaustivas explora-
¢oes de todos os comportamentos possiveis que o programa pode assumir durante o processo
de execucao, funcionando apenas em modelos de estados finitos, sendo usado fortemente para
a verificacdo de propriedades de corretude de sistemas de espacgos de estados finitos de forma
completamente automatica.

Na verificagdo de modelos, o sistema sob andlise e as suas especificacdes sdo representados
matematicamente, a partir de proposi¢des logicas (I6gica temporal linear e de ramificacdo), de tal
forma que € possivel verificar se uma dada férmula € satisfeita, de acordo com uma determinada
propriedade (SOUSA| 2013)).

Um grande desafio da verificagdao formal encontra-se no tratamento das explosdes de espagos
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de estados, que pode ocorrer caso o sistema contenha muitos componentes interagindo paralela-
mente, ou mesmo, caso a estrutura de dados assuma valores variados. Nesses casos, os estados
globais crescem de forma exponencial com o numero de processos. Para realizar a verificagdo de
forma automatica, verificadores de software, baseados em BMC, tem sido muito utilizados. Os
verificadores BMC sdao em grande parte desenvolvidos tendo como base principal as teorias de
verificacdo de modelos, tendo como objetivo principal realizar de forma confidvel a checagem
das principais propriedades do sistema.

Um verificador de modelos que tem se destacando € o verificador de modelos ESBMC. O
verificador de modelos ESBMC € baseado no front-end Clang/LLVM para programas C/C++,
suportando diferentes teorias e solucionadores SMT (GADELHA et al., [2018). Este explora

informacdes de alto nivel para simplificar e reduzir o tamanho das férmulas geradas.

2.2 Tecnologias Multi-Tarefas no Qt

O framework Qt (The Qt Company Ltd., 2015) oferece varias classes e funcdes que oferecem

suporte a threads, sao elas:

e (QThread é a base de todo o controle das threads no Qt. Cada instancia QThread representa
e controla uma thread. QThread pode ser instanciada diretamente ou com subclasses. A
instanciacdo de uma QThread fornece um lago de eventos paralelos, permitindo que os
slots QObject sejam invocados em uma thread secunddria. A subclasse de uma QThread
permite inicializar uma nova thread antes de iniciar seu lago de eventos ou para executar o

cddigo em paralelo sem um laco de eventos.

e (QThreadPool e Qrunnable reutilizam as threads: criar e destruir as threads com frequéncia
pode ser caro. Para reduzir essa sobrecarga, as threads existentes podem ser reutilizadas
para novas tarefas. A QThreadPool é uma colecao de QThreads reutilizaveis. Cada
aplicacdo Qrf possui um conjunto de threads globais, que sdo acessiveis pela rotina QThre-
adPool :: globallnstance(). Esse conjunto de threads globais mantém automaticamente
um numero ideal de threads com base no nimero de nicleos na CPU. No entanto, uma

QThreadPool separada pode ser criada e gerenciada explicitamente.

e Ot Concurrent (manipulacdo de threads em alto nivel): O médulo Qt concurrent fornece

fun¢des de alto nivel que lidam com alguns padrdes comuns de computagdo paralela:
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mapear, filtrar e reduzir. Ao contréario do uso de QThread e QRunnable, essas funcoes

nunca exigem o uso de primitivas de threading de baixo nivel, como mutexes ou semaforos.

o WorkerScript: (Threads no QML). O tipo QML do WorkerScript permite que o cddigo

JavaScript seja executado em paralelo com a threads da GUI.

Como enumerado acima, o Qf fornece diferentes bibliotecas para o suporte ao desenvolvi-
mento de aplicativos multi-tarefas. A solugdo certa para um determinado aplicativo depende do
objetivo da thread criada e da duracdo da sua execugdo.

Das bibliotecas disponiveis, a principal para o suporte a threads no Qt (criagdo, manipulacao
e finalizacdo das threads), é a biblioteca de baixo nivel Qthreads, que € herdada por todas as
outras bibliotecas disponiveis para a manipulacdo das thread no QT. Sendo assim foi a biblioteca
selecionada para ser abordada pelo presente trabalho, uma vez que a mesma servird de base
para o suporte futuro de outras bibliotecas suportadas pelo Modelo Operacional Simplificado
Multi-Tarefas Qt que propomos.

Devido a sua natureza multi-plataforma, o Qt oculta todo o c6digo necessdrio para realizar
o gerenciamento das threads, uma vez que a plataforma pode ser executada em diferentes
sistemas operacionais, e cada sistema operacional possui suas proprias rotinas de gerenciamento
e manipulacdes das threads de usudrio. Para que seja possivel executar alguma rotina em uma
thread € necessario subclassificar e substituir o método QThread::run(), o run() é chamado por
padrao por todos os threads recém criados. Caso o método run(), ndo tenha sido reescrito, a
implementacao padrao do compilador do Qt chama por padrao o método Qthread::exec(), o
exec() € o método responsavel por inserir um thread no loop de eventos.

| class Thread : public QThread {

2 protected:
3 void run() {

4}

5},

6

7 int main(int argc, char *argvl[])
8 {

9 QCoreApplication app(argc, argv);
10 HelloThread thread;

11 thread.start () ;

12 thread.wait () ;

13 return O0;

14 }

Figura 3 — Exemplo de cédigo para a criagdo de threads no Qt.
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Por intermédio da biblioteca Qthreads, o framework Qt € capaz de fornecer mecanismos
de baixo e de alto nivel para a sincronizagao de threads, possibilitando assim o processo de
exclusdo miutua no Qt (The Qt Company Ltd.,|2015). No Qf, cada thread tem sua propria pilha
de execugdo, o que significa que cada thread tem seu préprio histérico de chamadas e varidveis

locais. No diagrama da Figura []é possivel ver como as threads estdo localizadas na memoria.

-~ Espago do kernel Espago do Usudric —

Memaria | SN y I 1 |
\.\\ % f: ;“: .

Outros
Processos

Suack main

Figura 4 — Funcionamento da thread no framework Qt (COMPANY} ) .

Os registros das threads inativas e os contadores de programas sao tipicamente mantidos no
espaco do kernel. Existe uma cépia compartilhada do cédigo em uma pilha separada para cada
thread. Programas que utilizam multi-tarefas em geral sdo dificeis de testar, em grande parte

pela sua execu¢do ndo deterministica, o que potencialmente aumenta as explosdes do espacos de

estados.

2.2.1 Verificagdo de Sistemas Multi-Tarefas

Segundo Hansen (HANSEN), 1978)), a programac@o concorrente proporciona a construcao de
sistemas de software que sdo compostos por um niimero fixo de programas sequenciais, 0s quais
sdo executados concorrentemente. Tais sistemas de software sdo denominados concorrentes e 0s
programas sequenciais que o compdem cooperam entre si para produzir um resultado ao final da
execucdo do sistema. Durante a execu¢do de um sistema de software concorrente, o processador
intercala a execucdo dos programas sequenciais até que se alcance o resultado final da execucdo
do sistema de software (SANTOS et al., 2016).

As técnicas de verificagdo para programas multi-tarefas tradicionais t€ém o principal objetivo
de checar todas as possiveis intercalacdes que a thread pode realizar durante o processo de
execuc¢ao, tendo como custo computacional a sobrecarga do sistema, sem a garantia de que o

sistema serd completamente coberto durante o processo de verificacdo. Sistemas de software que
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implementam multi-tarefas sdo dificeis de validar, devido a dois problemas que ocorrem durante

o processo de verificacdo:

e Primeiro, o processo de execug@o dos programas multi-tarefa ocorre de forma ndo determi-

nistica;

e Segundo, durante o processo de verificacdo os espacos de estados gerados podem se tornar

muito grandes;

Em contrapartida, a verificagdo de modelos para esse tipo especifico de sistemas, pode
garantir uma cobertura completa, mesmo que possivelmente exija um alto custo computacional,
uma vez que possivelmente durante o processo de verificacio serd gerado um nimero exponencial
de estados do sistema.

Na Secdo foram introduzidos os conceitos principais de sistemas de transicdes de estados
e foi discutido o problema que € encontrado na verificacdo de modelos associada 4 técnica BMC
para verificacdo de programas que possuem uma Unica thread. J& para a verificacdo de programas
multi-tarefas, a no¢do de espacgo de estados se mantém, visto que os valores sdo atribuidos as
varidveis de forma sequencial, com apenas uma diferenca, para programas multi-tarefas, as
intercalacdes de transi¢cdes de estados sdo considerados para varias threads diferentes, uma vez
que, em um programa multi-tarefas, existem diversas threads executando em paralelo, tendo sua
execucdo agendada de forma ndo deterministica por um planejador de sistema global, como sera
explicado na préxima secao.

Por enquanto, n6s assumimos informalmente que o comportamento operacional das threads
que executam em paralelo é dado pelos sistemas de transi¢cdo My,. . ., M, (recorda defini¢ao
2.14). Conforme Cordeiro (CORDEIRO, [2011)), podemos entdo definir um sistema de transi¢cao
M; = UﬁZOM ; que especifica o comportamento da composi¢@o paralela dos sistemas de transi¢ao
M 14 Mn.

Esta secdo descreve os principais mecanismos usados para modelos de sistemas multi-tarefas
representados por sistemas de transi¢do de estados, que sdo basicamente compostos por N threads
individuais, o que permite codificar de forma explicita os modelos de intercalagdes que estao
implementados na estrutura do BMC, para possibilitar a verificagdo automatica de programas
multi-tarefas. Mais informag¢des podem ser encontradas, nas referéncias disponiveis na literatura

tais como (MCMILLAN; HWANG;, 1990; [PRABHU et al., 2011)).
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2.2.2 Modelagem de Sistemas Multi-Tarefas em Qt

Um programa de software Qt multi-tarefas a ser analisado é modelado como uma tupla

M =S,8y,T,V,onde :

e § ¢ um conjunto de estados e Sop C S o conjunto de estados iniciais;

o T =1ty,tq,...... ,1, representa o conjunto das threads que entram em execuc¢do no programa,

n representa a quantidade de threads em execucao;

o V =Vyiopar UV onde Vgiopa € 0 conjunto de varidveis globais € V; € o conjunto de varidveis

locais de z;.

Assumimos que cada varidvel pode possuir um tamanho finito de dominio. O estado s € S
consiste nos valores das varidveis locais e globais da linguagem Qt. Assumimos que cada threads

j é uma tuplat; = (R/l’), onde;
e R/ C S é arelagio de transicdo das threads t s

o /= (ll’ ) € a sequéncia de localizacdo das threads ll-j , no tempo de espera de i.

2.2.3 Concorréncia e Intercalagdo

Existem dois modos de execu¢do simultanea; assincrono e sincrono (QADEER, 2008)).
No modo assincrono, consideramos que apenas uma thread pode entrar em execugao por vez,
enquanto no modo sincrono todas as thread podem ser executadas em paralelo. As thread, no
modo assincrono, podem se comunicar por intermédio de troca de passagens ou de varidveis
compartilhadas.

No modelo de transmissdo de mensagens, as thread podem enviar/receber mensagens (in-
cluindo zero ou mais bytes, estruturas de dados ou até segmentos de codigo) para/de outras
thread. No modelo de varidvel compartilhada, uma regido de memoria pode ser acessada
simultaneamente por vdrias thread para fornecer uma comunicacao entre elas.

A sincronizag¢do ou serializacao das threads (por exemplo, por exclusdo mutua ou varidvel
de condi¢do) garante que varias threads nao acessem regides especificas da memdria simulta-

neamente. Isso significa que, se uma thread tiver iniciado o acesso a uma regiao da memoria,
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qualquer outra thread que tente acessar essa regido deverd aguardar até que a primeira thread
seja concluida.

Este trabalho considera programas multi-tarefas no modo assincrono e assume que as threads
em execucdo no modelo s6 se comunicam por varidveis compartilhadas e executam em uma
area especifica da memoria de forma sincronizada, para evitar o acesso simultaneo as varidveis
compartilhadas. Observe que essa suposi¢do também se aplica a verificagdo de software em
sistemas com varios nucleos, pois a operagdo assincrona € uma solucdo padrio para evitar a
violacdo de memdria em processadores com virios nicleos (DEJNOZKOVA; DOKLADAL,
2004).

Um paradigma amplamente adaptado para programas multi-tarefas € o da intercalagdo.

Neste paradigma, uma sequéncia de intercalagdo representa uma execucao possivel do
programa onde todos os eventos concorrentes sdo organizados em uma ordem linear. Assim, a
no¢ao de simultaneidade € representada por intercalagdes, ou seja, a escolha das threads que
entram em execucao ocorre de forma ndo deterministica entre as multiplas threads que estao
em execuc¢do simultinea. Essa perspectiva é baseada no fato de que apenas um nucleo esta
disponivel, no qual as agdes das threads sdo intercaladas.

Do ponto de vista da modelagem, esse conceito também se aplica se as threads forem
executadas em diferentes nicleos. Em ambos os casos (single-core ou multi-core), existem
muitas sequéncias de intercalacdo com diferentes ordenagdes entre eventos simultdneos. A
representacdo das intercalagdes de concorréncia de dados depende essencialmente do "escalona-
mento"do sistema operacional, que durante o processo de execucdo das threads € o responsavel
pela etapa de intercalagdo simultanea das threads, obedecendo a estratégia definida pelo al-
goritmo do "escalonador". Atualmente, alguns algoritmos de escalonamento t€m sido muito
utilizados, os mais conhecidos sdo:0 FIFO(First in, first out) (RU; KEUNG, [2013)), SJF (Shor-
test Job First) (RU; KEUNG, |2013), SRT (Shortest Remaining Time) (SCHRAGE, 1968)),RR
(Round-Robin) (SHREEDHAR; VARGHESE] 1996)), Multiplas Filas (ZAHARIA et al.,[2009),
Algoritmo Fair-Share (KAY; LAUDER, 1988). Esse tipo de representacio abstrai completamente
a velocidade das threads participantes e, portanto, modela qualquer realizacdo possivel por uma
madquina de nidcleo dnico ou por varios nicleos com velocidades arbitrarias (CORDEIRO) 2011).

Considerando o cendrio da verifica¢cdo de modelos, com o intuito da verificagdo completa das
especificacdes dos programas concorrentes, torna-se necessario considerar todas as sequéncias

de interacdes que as threads em execucdo pode assumir. Isso pode resultar em espago de estados
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extremamente grande que deve ser explorado por um verificador de modelos, que, por sua vez, é
a principal fonte do problema de explosdes de estados (CORDEIRO, 2011)).

Um exemplo desse processo de execugdo, pode ser observado se considerarmos um Grafo
de Fluxo de Controle(CFG) que representa duas threads, a primeira thread e representada por
T, e a segunda ¢ representada por 7;,. Como pode ser visto na Figura [5], onde as varidveis,
a e b sdo declaradas como varidveis globais. Para cada 7;, seu grafo de fluxo de controle é
representado por um grafo direcionado, que pode ser expresso pela formula 7;=( N;, E;,nj, ),
onde N; corresponde ao conjunto de nés de instru¢des do programa, E; corresponde ao conjunto
de arestas que representam transi¢des do sistema. Em nosso exemplo, a thread T,=( Ny, E,, nqa
), 0s nds correspondem a N,={ Ty0, T,1, Ta2, Ty3 }, as arestas correspondem a E,=(T,o — Ty,
Ty1 — Tu, Tpo — Ty3) e o no inicial corresponde a ny0=T,9, enquanto isso, na thread T,=( Np,
Ej, npo ) 0s n6s correspondem a Np={ Tpo, Tp1,Tp2,Tp3 }, as arestas correspondem a Ep=(Tpy —
Tp1, Tp1 — Tpas Tpo } Tp3) € 0 16 inicial corresponde a npo=Tpo.

Dizemos que uma instrucdo de programa € visivel se acesa uma varidvel global, caso
contrdrio, € invisivel. Em nosso exemplo, consideramos que todas as declaragdes do programa
(ouseja,a=2,a=a+(b/3),b=6eb=>b+3) sdo visiveis. Um entrelagamento representa
uma possivel execucao do programa, em que todos os eventos simultaneos sdo organizados
em uma ordem linear. Qualquer alteracdo em uma thread ativa, em uma transi¢ao no grafo é
considerada como uma mudanga de contexto.

Uma declaragdo de programa € considerada atomica se nenhuma mudanga de contexto puder
acontecer durante sua execucdo. Instru¢des que envolvem no méaximo uma varidvel global nao
sdo afetadas por mudancgas de contexto. Em nosso exemplo, as declaragdes de programa a = 2,
b=6eb=>b+3 sdo atdbmicas, enquanto a declara¢do do programa a = a + (b/3) ndo sido
atOmica, porque sdo afetada por trocas de contexto.

O CFG que representa todas as sequéncias possiveis de intercalacdo das threads T, e Tp,. O
ndmero de sequéncias de intercalacdes possiveis para um dado nimero de threads N consistindo
de s instru¢cdes em um programa sem lagcos pode ser calculado como segue (SANGIOVANNI-
VINCENTELLI et al., [2004).

N .
= (Zi=1Sl>! (22)

(I (si1))

Em nosso exemplo de execugdo, temos N =2, s, =2 e 5, = 2 € 0 numero de sequéncias de
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T.o:a=a+(b/3)

Figura 5 — Grafo de Fluxo de Controle Direcionado .
intercalacdo possiveis é:

- (2—|—2)! B 24 B
=2 ~%°°¢ 2.3)

O sistema de transicdo que representa a execugao paralela das threads TA e TB.

2.3 Resumo

Neste capitulo, exploramos, inicialmente, as teorias basicas para a verificacdo de modelos
de programas multi-tarefas a partir do uso de ferramentas BMC. Abordamos, preliminarmente,
os fundamentos da l6gica proposicional, que € a base pela qual se fundamenta a verificagdo de

modelos, definimos a sintaxe da gramética, os operadores e operacdes logicas, bem como as suas
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regras de precedéncias, extracdo de predicados para a modelagem das proposi¢des e teoremas
usados para a definicdo de pré e pos-condi¢des, que sdo aplicadas para a detec¢ao de possiveis
violacOes de propriedades.

Em seguida, apresentamos uma breve introdugdo sobre a teoria do médulo de satisfabilidade,
exploramos um pouco a notacio padrio da teoria, bem como sua aplicacdo, a partir da utilizagdo
de solucionadores SMT, que decidem a satisfabilidade de férmulas 16gicas extraidas a partir
de féormulas 16gicas bem definidas, abordamos a técnica BMC aplicada aos verificadores de
modelos limitados ao contexto ESBMC e DIVINE, baseados em teorias SMT para verificar
programas C/C++.

Apresentamos a técnica de verificacdo de modelos, que corresponde a ideia base da apresen-
tacdo da nossa proposta, exploramos a sua aplicacio e vantagens no processo de verificacao de
sistemas multi-tarefas.

Adicionalmente, apresentamos uma descri¢do sobre o framework de desenvolvimento Qt para
o desenvolvimento de sistemas multi-tarefas Qt, exploramos a forma com a qual sdo realizados
os acessos simultaneos aos dados realizados pelas threads, exploramos uma breve introdugao
das fun¢des disponibilizadas pelo framework Qt para manipulagdes das threads, bem como suas
limitacdes em comparacdo com a biblioteca base para todas as bibliotecas de controle de threads
no Qt, denominada QThread, que € a biblioteca que abordamos no trabalho.

Como resultado, o conteddo explorado neste capitulo subsidia 0 embasamento necessario
para a compreensao do trabalho que propomos na presente pesquisa, que serd abordado mais

detalhadamente nas proximas secoes.



3 Trabalhos Relacionados

No campo de verificagcdo de modelos, nao é conhecida a existéncia de verificadores de
software capazes de realizar a verificagdo de tais estruturas do framework Qt. Sendo assim,
inviabilizado a comparacdo com outros verificadores. Entretanto, diversas ferramentas realizam
a verificagao de software mediante ao uso da técnica BMC. A mesma tem se popularizado, tendo
como motivagao principal o crescente surgimento de sofisticados solucionadores SMT (MOURA;
BJORNER, [2008). Nesse campo, a ferramenta Low-Level Bounded Model Checker (LLBMC)
€ um bom exemplo. A ferramenta LLBMC adota a técnica BMC no processo de verificagao
de programas escritos em ANSI-C/C++. Essa ferramenta utiliza o compilador LLVM para
converter programas ANSI-C/C++ na representacao intermediaria LLVM, que, por sua vez, perde
informagdes sobre a estrutura dos respectivos programas em C++ (i.e., as relagdes entre classes)
[Monteiro et al. 2015]. De maneira semelhante, o ESBMC também faz uso de solucionadores
SMT (MOURA; BJORNER| 2008), para checar as condi¢cdes de verificacdo geradas a partir
de programas escritos em C++. No entanto, de forma oposta a abordagem que é proposta no
presente trabalho, o LLBMC nao oferece suporte ao tratamento de exce¢des, o que dificulta a
verificacdo de aplicacdes desenvolvidas, em C++ (e.g., programas que dependem do conjunto de
bibliotecas Standard Template Libraries — STL) (GADELHA et al., 2013)

Blanc et al. descrevem a verificagdo de programas C++ que utilizam o conjunto de bibliotecas
Standard Template Libraries (STL), via abstracdo de predicado [Blanc et al. 2007]. O modelo
operacional proposto neste trabalho propde que, utilizando-se tipos abstratos de dados, seja
possivel a verificacdo das bibliotecas STL e ndo a utilizacdo da prépria STL. Blanc et al.
expoe que a verificacdo do modelo operacional e suficiente para a verificacdo da corretude dos
programas, tendo em vista que a prova das pré-condi¢des, a partir de determinadas operagdes
do modelo, sdo suficientes para que se tenha a garantia das referidas pré-condi¢des que sao
especificadas pela linguagem alvo das operacdes. Essa abordagem mostra-se eficiente na busca
por erros triviais em programas escritos em C++, no entanto encontra dificuldades quando
sdo realizadas buscas mais profundas de erros, isso ocorre com frequéncia quando se trata
da modelagem interna dos métodos inerentes a linguagem-alvo. No presente trabalho, esses
problemas sdo contornados, com a simulacdo dos comportamentos que sdo utilizados por

determinadas fun¢des e métodos.
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3.1 Verifying Multi-Threaded Software using SMT-based Context-

Bounded Model Checking

Cordeiro e Fischer at al. (CORDEIRO, 2011), descrevem e tratam de trés abordagens de
verificacdo de modelos para programas multi-tarefas com varidveis compartilhadas e operacdes
de bloqueio, usando a Verificagdo de Modelos Limitados(BMC) (BIERE et al.,[2003) baseadas
em Teoria do Médulo de Satisfatibilidade (SMT) (MOURA ; BJORNER, 2008)).

e A primeira abordagem de verificacdo de modelos € a preguicosa, a partir dela € possivel
gerar todas a possiveis intercalagdes que serdo executadas pelos sistemas durante o pro-

cesso de verificagdo e executar os solucionadores SMT (MOURA; BIORNER|, 2008) em

cada umas das intercalacdes executadas pelo programa.

e A segunda abordagem de verificacdo de modelos utilizado, chamadas de gravacdo de
escalonamento, codifica todas as intercalacdes possiveis em uma férmula tnica e explora

a rapidez dos solucionadores utilizados.

e A terceira abordagem de verificacdo de modelos utilizada € a aproximacao e ampliacao,
essa abordagem reduz o nimero espacgos de estados, abstraindo, assim, o nimero de
intercalagdes das provas de insatisfabilidade geradas pelos solucionadores SMT (MOURA;

BJORNER, 2008).

Assim como no modelo operacional simplificado multi-tarefas Qt que propomos, as primi-
tivas de sincronizagdo da biblioteca Pthread também siao usadas para modelar as threads. O
verificador de modelos ESBMC durante os seus processos de verificagdes produz um programa
instrumentado. Com relacdo ao programa original, as intercalacdes produzidas durante o pro-
cesso de verificacao € limitada ao nimero de trocas de contexto que serdo executadas durante
o processo de verificacdo, o que o ajuda a diminuir o nimero de espagos de estados que sao
gerados no decorrer do processo de verificacdo, o que diminui significativamente o tempo de
verificagdes.

Analisando os resultados alcancados pelo trabalho, as abordagens utilizadas para a veri-
ficacdo de programas multi-tarefas pelo ESBMC mostraram-se muito eficientes no processo
de verificacdo e validacdo de sistemas concorrentes, uma vez que a abordagem utilizada foi

capaz de detectar erros de atomicidade, erros de violagdo de ordem e bloqueios fatais e globais.
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Analisando as trés abordagens de acordo com os resultados alcangados a abordagem preguigosa
foi a que obteve os melhores resultados, sendo capaz de verificar todos os benchmark que foram

propostos.

3.2 Verifying Multi-threaded C Programs with SPIN

Zaks et al. (ZAKS; JOSHI, 2008) propdem um verificador de modelos uma para verificar
programas multi-tarefas usando o verificador de modelos SPIN (HOLZMANN, 1997). A
ferramenta proposta na pesquisa compila um programa multi-tarefa em C, em um formato de
bytecode, em sequéncia utiliza uma mdéquina virtual para interpretar os bytecode gerados e
calcular os novos estados do programa através da ferramenta de verificacdo de modelos SPIN.
A madquina virtual, é capaz de fornecer suporte a alocacao dindmica de memoria e a biblioteca
pthread. A abordagem proposta pode verificar o cddigo apds otimizagdes do compilador, que as
vezes, podem introduzir condi¢des de corrida. A ferramenta conta com um recurso que permite
ao usudrio definir funcdes de abstracdo de dados e restrinjam o nimero de trocas de contexto
durante o processo de verificagdo. A partir da utilizacdo do método on-the-fly, implementa um
método de reducdo que o permite reduzir o nimero de trocas de contextos durante o processo de

verificacdo. O processo de verificacdo ocorre da seguinte forma:

e Primeiramente, o processo de verificacao da ferramenta apresentada na pesquisa ocorre
por intermédio do verificador de modelo SPIN (HOLZMANN| 1997) que, por meio da
conversao de um modelo PROMELA (junto com uma propriedade LTL a ser verificada)
em um programa C (pan.c), que o codifica em um verificador de modelo, o qual verifica
a propriedade em questdo (de certa forma, portanto, SPIN é realmente um gerador de

verificador de modelo) (ZAKS; JOSHI, 2008]).

e Segundo, como o SPIN compila modelos desenvolvidos em C, versdes recentes (desde
o SPIN 4.0) permitem que fragmentos de programas C sejam incorporados aos modelos
PROMELA. Cada um desses fragmentos € tratado como uma transi¢ao atdmica determi-
nistica. Isso permite que o SPIN seja usado para verificar programas C em relagdo as

especificacdes LTL.

e Terceiro, a criagdo do programa livre de excecdes inicia com a geragdo de um grafo de

fluxo de controle, denominado modular interprocedural exception control-flow graph ou
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IECFG. O IECFG é, entdo, analisado por um algoritmo desenvolvido pelos autores que
modela o conjunto das possiveis excecdes que podem se conectar a blocos catch utilizando

uma representagdo compacta, chamada Signed-TypeSet.

A madquina virtual foi projetada para ser usada com o SPIN, e a ferramenta resultante oferece
suporte a quase todos os recursos do SPIN, como verificagdo de estado de bit e operagao
com varios nucleos. Também mostramos que resolvemos o problema de explosao de estado,
permitindo que os usudrios especifiquem funcdes de abstracado, limites de trocas de contexto
usando um algoritmo répido para reduzir alternancias de contexto desnecessarias (HOLZMANN;

BOSNACKTI, [2007).

3.3 Bounded Model Checking of Multi-threaded C Programs via

Lazy Sequentialization

Omar et al. (INVERSO et al., 2014) propdes uma nova técnica BMC (BIERE et al., 2003) para
programas multi-tarefas em C. Baseada em sequencializacdo, trata-se de uma ideia proposta por
Qadeer e Wu (QADEER; WU, 2004). No trabalho apresentado é descrita uma nova abordagem
para o BMC de programas C multi-tarefas para threads, modeladas a partir do padrao POSIX.

Na abordagem proposta, o processo de verificagdo ocorre da seguinte forma:

e Primeiro, traduz-se um programa C multi-tarefas em um programa C sequencial ndo
deterministico, que preserva a acessibilidade para todos os agendamentos Round-robin(um
algoritmo empregado pelo escalonador de processos) com um limite determinado no

ndmero de rodadas.

e Segundo, reutiliza as ferramentas BMC( Lazy-CSeq (INVERSO et al.,[2014)), BLITZ (CHO;
D’SILVA; SONG!, [2013), CBMC (ALGLAVE; KROENING; TAUTSCHNIG, 2013),
ESBMC (CORDEIRO, 2011) e LLBMC (FALKE; MERZ; SINZ,|2013)) de alto desem-
penho existentes como back-end para o problema de verificacdo sequencial. A traducao

foi projetada para introduzir sobrecargas de memdoria muito pequenas para que produza

formulas SAT/SMT (MOURA; BJIORNER, 2008).
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A técnica proposta de sequencializacdo foi aplicada com sucesso na ferramenta Lazy-

CSeq (INVERSO et al., [2014), a ferramenta possibilita a verificagao:

(i) Das principais partes da API de thread do POSIX (Portable Operating System Interface,
2015), como criacao e exclusdao de threads dinadmicas e sincronizagdo via varidveis ,

bloqueios e condi¢des de corrida de thread.

(i1) A ferramenta oferece suporte a linguagem C de forma completa, como diferentes tipos de
dados, alocacdo dindmica de memoria e recursos de programacado de baixo nivel, como

aritmética de ponteiros.

Com o que foi exposto pode-se comprovar a viabilidade verificagdo de modelos a partir da
utilizacdo da técnica de sequencializagdo, pela ferramenta de protétipo Lazy-CSeq. O Lazy-CSeq
também pode ser usado como um verificador de modelo independente uma vez que pode ser

incorporado a outras quatro ferramentas BMC diferentes como back-end.

3.4 Efficient Modeling of Concurrent Systems in BMC

Ganai et al. (GANAI; GUPTA, 2008)), propde um método eficiente para modelar sistemas
simultaneos multi-tarefas com varidveis compartilhadas e bloqueios no BMC (Bounded Model
Checking) (BIERE et al., 2003)). O método foi utilizado de forma eficiente para melhorar a
detec¢ao de propriedades de seguranca, como corridas de dados. Na modelagem proposta por

Ganai (GANAI; GUPTA, 2008):

e Primeiro, sdo criados modelos independentes (ndo acoplados) para cada thread individual-

mente no sistema;

e Segundo, os modelos criados sdo adicionados a varidveis e restricdes de sincronizacdo
adicionais, de forma incremental e apenas onde essa sincroniza¢do € necessaria para

garantir a semantica de concorréncia (com base em consisténcia sequencial).

A consisténcia sequencial € a semantica de simultaneidade mais comumente usada para
desenvolvimento de software devido a facilidade de programacao.
Com isso, 0 método propde uma abordagem similar ao da pesquisa apresentada na presente

dissertacdo para o gerenciamento dos threads, Ganai et al. (GANAI; GUPTA, [2008)) concentra-se
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principalmente na reducdo do tamanho das instancias de problema do BMC para permitir uma
busca mais profunda dentro dos recursos limitados, tempo e memoria, visto que as threads sao
modeladas de forma sincrona, o que, de acordo com os dados levantados no trabalho é uma

semantica de intercalacdo menos dispendiosa.

3.5 Verifying Atomicity Specifications for Concurrent Object-

Oriented Software Using Model-Checking

Flanagan e Qadeer et al. (HATCLIFF; DWYER et al., 2004), propuseram declaracdes de
atomicidade como um mecanismo leve para especificar propriedades de ndo interferéncia em
linguagens de programacao simultineas, como Java, e forneceram um sistema de tipo e efeito
para verificar as propriedades de atomicidade. Embora a verificacdo das especificacoes de
atomicidade por meio de um sistema de tipo estdtico tenha varias vantagens (escalabilidade,
verificagcdo composicional), mostramos que a verificacdo por modelo também possui véarias
vantagens (menos anotagdes ndo verificadas, maior cobertura dos idiomas Java, verificacdo mais
forte). Em particular, mostramos que, ao adaptar o verificador de modelo Bogor, naturalmente
abordamos varias propriedades que sdo dificeis de verificar com um sistema de tipo estético.

O trabalho apresentado indica a existéncia de varios beneficios na verificacdo das especi-
ficacdes de atomicidade usando a verificagdo de modelo quando se emprega um sofisticado
mecanismo de verificacdo de modelo dedicado ao software, como Bogor (FLANAGAN; GO-
DEFROID, [2005). O verificador de modelos Bogor fornece um suporte avangado a linguagens
orientadas a objetos para verificagdo de modelo, incluindo reducdes de simetria de pilha, gar-
bage collection, estratégias de reducao parcial de ordem (POR) baseadas em escape estatico e
dinamico, analisa e bloqueia as threads, e algoritmos sofisticados de compactacao de estado que
exploram o compartilhamento de estado do objeto.

Hatcliff e Dwyer et al. (HATCLIFF; DWYER et al., [2004), chegaram a conclusdo de que
sistemas de tipos e verificagdo de modelo sdo abordagens complementares para verificar a
especificacdo de atomicidade de Flanagan e Qadeer (JR, 1977). Além disso, em verificadores de
modelos como Bogor e JPF que fornecem suporte direto a objetos, a verificacio de especificacdes

de atomicidade deve ser incluida porque essas especificacdes sao tteis, e a verificacdo de modelos
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fornece um mecanismo de verificagc@o eficaz para essas especificacdes.

3.6 Checking Concise Specifications For Multithreaded Software

Nas dltimas décadas, vérias técnicas baseadas em andlise de fluxo de dados, demonstracao
de teoremas e verificagcdo de modelos surgiram para a andlise de software sequencial. No
entanto, essas técnicas ainda ndo permitiram a verificacao de sistemas de software grandes e
multi-tarefas (FREUND; QADEER, [2004). E justamente uma solucdo para esse problema que
Freund e Qadeer et al. (FREUND; QADEER| 2004) tentam apresentar em sua pesquisa: uma
proposta de nova técnica de verificacdo de modelos para verificar propriedades de programas
multi-tarefas. A andlise realizada é baseada em sistemas com um nimero grande de operagdes e
threads.

A partir da andlise modular das threads, anotando cada varidvel compartilhada por um
predicado de acesso, que resume a condi¢ao sob a qual uma thread pode acessar essa variavel
compartilhada, obtiveram uma andlise modular de procedimento, anotando cada procedimento
com uma especificacdo relacionada a sua implementacao, isso é possivel pelo usa da relagdo de
abstracdo que combinam as no¢des de simulacio e reducdo. Puderam implementar uma analise
no Calvin-R, um verificador estdtico para programas Java multi-tarefas.

A ferramenta proposta verifica a modularmente se cada método em um programa satisfaz cor-
retamente os predicados do sistema, que s3o extraidos a partir da abstracdo de sua especificacio.

Para cada verificagdo, o Calvin-R:

e Primeiro: Constréi um programa sequencial capturando os requisitos de correcao necessa-

rios;

e Segundo, verifica se esse programa nao estd errado usando as técnicas de verificacdo

existentes para programas sequenciais, entre elas estao:

(i) Condigdes de verificagcdo (FLANAGAN; SAXE, 2001; |DIJKSTRA et al.l 1976))
(i1) provas de teoremas automaticos Simplify (NELSON, |[1981).
O Calvin-R fornece uma forma para os programadores especificarem e verificarem propriedades

complexas de programas multi-tarefas de maneira simples e intuitiva. Os predicados de acesso

utilizados pelo Calvin-R permitem que os mecanismos de sincronizagdo sejam expressos de



47

maneira simples e uniforme. Além disso, a relacdo de abstracido baseada em simulacdo e redugdo
permite a abstra¢do de dados e controle nas especificacdes do método. Muitas propriedades do

codigo multi-tarefas podem ser expressas de forma concisa e verificadas com essa técnica.

3.7 Resumo

No presente capitulo as caracteristicas inerentes aos trabalhos relacionados foram estabeleci-
das, elencadas e comparadas. Nas subse¢des, foram apresentadas as ferramentas e metodologias
de destaques na verificacdo de programas usando Modelos Operacionais para validacdo de
programas concorrentes multi-tarefas.

SPIN (HOLZMANN; BOSNACKI, 2007)) propde o desenvolvimento de um Méquina Virtual
capaz de fornecer suporte a alocagdo dindmica de memoria para a manipulacdo de threads
para programas multi-tarefas desenvolvidos em C++, usando uma abordagem de abstracao de
funcgdes e restricdo do numero de mudangas de contextos. Lazy-CSeq foi desenvolvido como
um modelo operacional para programas multi-tarefas desenvolvidos em C, com a utiliza¢do de
um modelo simplificado da biblioteca Pthread, traduzindo um programa C multi-tarefas em um
programa C sequencial ndo deterministico, para garantir o correto funcionamento do modelo
proposto foi desenvolvido um escalonador do tipo Round-robin(um algoritmo empregado pelo
escalonador de processos desenvolvido) com um limite determinado de trocas de contextos. E
importante salientar que a mesma metodologia foi empregada para garantir a escalabilidades
entre as threads no decorrer do processo de desenvolvido no Modelo Operacional Simplificado
Multi-Tarefas Qt ,apresentado na pesquisa que propomos. O Lazy-CSeq utilizou em seus
processos de testes os verificadores LLBMC e ESBMC, os quais também foram utilizados para a
validacdo da metodologia proposta na presente pesquisa. Borgor e Calvin-R sdo ferramentas de
verificacdo de modelos que foram utilizadas por Modelos Operacionais Abstratos para a verificar
programas multi-tarefas Java. Os modelos adicionados aos verificadores Borgor e Calvin-R,
utilizam uma estratégia similar a que foi empregada no processo de desenvolvimento do modelo
operacional que propomos. Quando comparados a metodologia usada para o desenvolvimento
do modelo que propomos na nossa pesquisa com os modelos desenvolvidos e adicionados
aos verificadores Borgor e Calvin-R, € possivel verificar que também € utilizada a estratégia
de inclusdo de pré-condi¢des, pds-condicdes e proposi¢cdes atdmicas, que sdo adicionadas ao

longo do desenvolvimento dos modelos, com o fim de validar que as propriedades inerentes as



Tabela 2 — Tabela de resultados- Verificadores de modelos

Suporte a Lib Suporte a Verif. propriedades
Ferramenta | Metodologia Linguagem | Solucionador P! Orientacio A .‘p P Processo Automatizado
Pthread . Atomicas
a Objeto
ESBMC BMCe redl.Jgao de CeC++ 3 B_ooleclor Sim Sim Propriedades verificas por asser¢des | Sim
ordem parcia e Yices
SPIN Andlise eslauc.a e redugio c Sim Sim Nio Proprle/:dades anall_saflas Sim
de ordem parcial por pré e pos condicdes
Lazy-CSeq N.lodel.o Operacional c Sim Sim Nio Proprle/:dades analls;idas Sim
Simplificado por pré e pos conficdes
Modelo Operacional ) . ) Pr(’)prledades anflllsadas por )
Bogor Java Sim Nio Sim pré e pos conficoes e Sim
Abstrato A .
validagdo de propriedades
. Modelo Operacional . < . Propru}edades aﬂ'dllS(id‘dS .
Calvin-R Java Sim Nio Sim por pré e pos confi¢coes e Sim
Abstrato . N
validagio de propriedades

linguagens que estdo modeladas, estdo sendo corretamente atendidas.
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4 Verificagdo de Programas Multi-Tarefas Qt

Neste capitulo, descrevemos e avaliamos um modelo operacional para estruturas de dados
concorrentes do framework Qt, com o intuito de possibilitar a verificacdo de software multi-
tarefas com varidveis compartilhadas e de bloqueios, usando verificadores de modelos limitados
ao contexto com base no Mdédulo das Teorias da Satisfabilidade (SMT). Em especial, realizamos
a modelagem das threads a partir da utilizacdo de primitivas de sincronizagdo existentes na
biblioteca padrao do POSIX (Portable Operating System Interface, |20135)), a qual representa
um conjunto de documentos produzidos pela IEEE e adotado pelo ANSI e ISO (International
Organization for Standardization, 20135), que abrange desde a interface basica dos sistemas
operacionais, até questdes de administracio e seguranga (CORREA; FRIEDRICH, 1997). Esta
modelagem é suportada pelos verificadores de modelos utilizados para a validagdo do modelo
operacional que propomos, 0 que nos permitiu realizar a simulacdo da comunicagdo entre
processos, compartilhamento de memdria, sincronizacdo e escalonamento das threads nos
verificadores BMC utilizados. Para tanto, realizamos a modelagem das threads em dois niveis: a
primeira € a nivel de sistema (as threads sdao escalonadas umas em relacdo a todas as outras) e a
segunda € a nivel de processo (as tarefas sdo escalonadas com relagdo as threads pertencentes ao
mesmo Processo) (CORREA; FRIEDRICH, [1997).

Nossos experimentos mostram que o ESBMC pode analisar problemas maiores e reduzir
substancialmente o tempo de verificagdo em comparacdo com técnicas em estado da arte que
usam algoritmos iterativos de troca de contexto ou refinamento de abstragdo guiada por contrae-
xemplo. Na constru¢do do modelo nos baseamos na abstracio de predicados, que correspondem
a fungdes booleanas P : X — {verdadeiro, falso}, de tal forma que, as proposi¢des resultantes
das abstragdes, devem resultar em duas inferéncias 16gicas (verdadeira ou falsa), dependendo do
valor atribuido a suas assertivas, buscando abstrair ao maximo os componentes da linguagem.
Tal abstracdo resultou em uma descoberta de erro mais rapida do que a verificacdo completa
do cddigo original, considerando que ao abstrair a linguagem alvo da verificagdo, o compilador
consegue verificar a corretude de sistemas complexos de forma mais rdpida, considerando a
corretude das proposicdes as quais sao necessdrias a validagdo, buscando preservar o comporta-
mento do sistema, considerando, ainda, que a simplificacdo das estruturas acarreta uma reducao

significativa dos estados durante a verificacio (BAO; JONES, 2008). E importante ressaltar que
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seguimos rigorosamente as especificacdes do cédigo-fonte, fornecidos pelo framework Qt (The

Qt Company Ltd., [2015).

4.1 Introdugao

As técnicas de verificagdo baseada em BMC sdo amplamente utilizadas para a verificagao
bem sucedida de sistemas de software e para a deteccao de erros em tempo de execugdo. Em espe-
cial, o BMC ¢ utilizado essencialmente para realizacio de testes de falsificagdo, preocupando-se
prioritariamente com possiveis violagdes de propriedades de ldgicas temporais (LTL) (GO+
DEFROID, |1996). E importante salientar que a ideia principal da técnica BMC (aplicada aos
verificadores utilizados) ndo € provar a corretude de sistemas, mais sim verificar se uma deter-
minada propriedade, inserida no modelo na forma de pré e pds-condicdes(expressas na forma
de asserc¢des), estdo sendo violadas em uma profundidade pré determinada ¢, em um limite de
profundidade (bound) k.

Na tentativa de tratar a crescente complexidade dos sistemas de software que vem aumen-
tando exponencialmente, os solucionadores de satisfabilidade booleana (SAT), que originalmente
baseavam-se em diagramas de decisdo (BDDs) (MCMILLAN, |1993) para modelar a representa-
¢do simbdlica de sistema, estdo sendo substituidos por solucionadores das teorias do médulo
da satisfabilidade (SMT), no processo de validagdo das condi¢des de verificacdo (CVs) que
sdo geradas durante o processo de verificagdo (GANAIL; GUPTA, 2006). Um bom exemplo da
utilizagdo dessa metodologia é o proeminente verificador de modelo ESBMC (MORSE et al.,
2014), que faz uso de técnicas de verificacdo simbdlica de modelos baseadas em SMT, com um
processo de verificacdo totalmente automdtico, possibilitando, assim, a verificacdo de programas
sequenciais e multi-tarefas.

O principal desafio aqui € fazer com que o modelo criado tenha um comportamento similar
ao das estruturas concorrentes presentes na linguagem alvo da verificacao. No entanto, duas

observacdes importantes podem nos ajudar:

e Qadeer e Rehof (QADEER; REHOF, 2005), apresentaram um método para identificar
falhas em sistemas concorrentes, onde a analise do sistema € realizada com um ndmero
limitado de trocas de contexto. De tal forma puderam provar que a verificagdo de sistemas

concorrentes torna-se decidivel se a analise € realizada com um ndmero limitado de trocas
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de contexto, onde a quantidade méxima de trocas de contextos que podem ser realizadas
durante o processo de andlise dd-se por uma constante determinada de forma arbitraria.
Conseguiram identificar com a metodologia proposta as falhas dentro do limite de trocas
de contextos que foi estipulado previamente. Puderam provar que, a partir da limitagcdo de
trocas de contextos, ndo sao necessdrias mais de duas trocas de contextos para expor a falha
em programas concorrentes, que tenham pelo menos dois threads em execu¢cao(QADEER;

REHOF, 2005).

Com isso, puderam determinar que a maioria das falhas com relagdo a concorréncia em
aplicacdes reais sdo consideradas superficiais, de modo que apenas algumas mudancgas de

contexto sdo necessdrias para expo-los (QADEER; REHOF, 2005).

e Segundo, de acordo com Cordeiro et al. (CORDEIRO; FISCHER; MARQUES-SILVA|
2012)) , os solucionadores SAT e SMT produzem nucleos de insatisfatibilidade que nos
permitem remover a logica que nao € relevante para uma dada propriedade (MCMILLAN,
2007). No nosso trabalho, buscamos usar tal conceito com o auxilio da inclusdo de

verificadores de modelos que oferecam suporte a tais solucionadores.

Portanto, usamos durante o processo de verificacdo do modelo operacional proposto, uma anélise
limitada por contexto (LAL; REPS| 2009) que limita o numero de chaveamentos (trocas de
contextos) a serem explorados com o verificador de software ESBMC. Durante as verificagdes
estipulamos o nimero maximo de trocas de contextos <bound> em 8, o que foi suficiente para ex-
por as falhas durante o processo de verificagdo com o ESBMC, o que diminuiu significativamente

o tempo de verificacio dessas estruturas.

4.2 Conceitos Preliminares

No paradigma de intercalacdo amplamente adotado para programas multi-tarefas, a no¢ao
de simultaneidade é representada pela intercalacdo, ou seja, a escolha ndo deterministica entre
as threads em execucdao (MERZ), |2000). Caso um processador esteja disponivel, as acdes das
threads que estdo em execucdo devem ser intercaladas para o uso do processador. Esse conceito
também € aplicavel a multiplos processadores, pois podem ocorrer muitas ordenagdes diferentes

entre threads simultaneos. Essas intercalagdes representam uma possivel execu¢do do programa,
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em que todos os eventos simultaneos sdo organizados em uma ordem linear. Qualquer alteracdo
da threads em execug¢do, que gere uma intercalacdo, é chamada de trocas de contexto.

As intercalacdes entre as threads em execug@o no programa ocorrem por intermédios de um
escalonador, que utiliza algumas estratégias para o agendamento das threads que entram em
execugao no processador. Com isso, para que seja possivel realizar a verificagao de sistemas
multi-tarefas, € necessario considerar todas as possiveis intercalagdes que as threads podem
assumir durante o processo de execugdo, o que pode resultar em um grande aumento de espagos
de estados, que serdo explorados pelos verificadores de modelos utilizados durante o processo de

verificacdo.

4.2.1 Programas Qt Multi-Tarefas

Durante a constru¢ao do modelo operacional, consideramos que programas multi-tarefas
executam no modo assincrono e assumimos que todas as threads comunicam-se por intermédio
de varidveis compartilhadas.

Lembrando que, um programa multi-tarefa € uma lista (numerada) de comandos. Os coman-
dos incluem atribui¢des nao deterministicas (V,, = x), tais como, instru¢des de bloqueio (para
eliminar caminhos de execugdes subsequentes) e instru¢des de assertivas (assert para indicar
propriedades especificadas pelo usudrio e pela linguagem alvo da verificacdo).

Todas as estruturas de controle sdo representadas por desvios condicionais para uma instru¢ao
1 €{l1,...,n}. Uma thread t ¢ uma sub-lista de comandos, que se divide entre a thread inicial e a
thread final. As threads iniciais sdo criadas por meio de chamadas de procedimentos assincronos,
que retornam um valor inteiro que pode ser usado como o identificador da thread durante
o processo de sincronizagdo (join da thread). Desta forma, a criacdo dinamica da thread é
permitida (CORDEIRO, 2011)).

O verificador de modelos ESBMC, usa uma linguagem minima semelhante a linguagem
GOTO interna do verificador de modelos CBMC (CLARKE; KROENING; LERDA| 2004),
para modelar programas multi-tarefas. A Figura [0 mostra um exemplo do funcionamento
de um programa multi-tarefas representado em Q¢ e sua representagdo na linguagem GOTO
multi-tarefas.

Neste exemplo de execucdo, temos trés threads thrl, thr2 e start. Cada thread pode passar

um ou mais argumentos como parametro, isto €, instru¢des que podem influenciar diretamente os
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1 class Mythread : public 1 int num = O:
QThread{ 2 begin_thread thri;
2 public: 3 num = num+1;
3 Mythread (int s); 4 if !(num>1)then goto L16;
4 void run(); 5 num = num-1;
5 void thri(); 6 L14 : end_thread;
6 void thr2(); 7 begin_thread thr2;
7 int num=0 ; 8 Bool aux;
8 }; 9 num = num+1;
9 Mythread::Mythread (int s): num g aux = num > 1:
(s) 11 if !(aux)then goto L25;
10 {}; 12 num = num-1;
11 13 L23 : end_thread;
12 void Mythread::thr1 (){ 14 idl = start_thread t1;
13 num++; 15 id2 = start_thread t2;
14 if (num>1) 16 join_thread idi;
15 num = num-1; 17 join_thread id2;
16 return NULL; 18 assert (num==1) ;
17 19 return O;
18 }; 20 (b)

19 void Mythread::thr2(){
20 bool y;
21 num ++;

22 y = num>1;

23 if (y)

24 num = num-1;

25 return NULL;

26 };

27

28 int main(int argc, char *argv
(H{

29 Mythread thril,thr2;
30 thri.start();

31 thr2.start();

32 thril.thri();

33 thr2.thr2(Q);

34 thril.wait();

35 thr2.wait();

36 assert(thr1());

37 };

38 (a)

Figura 6 — Exemplo de trés threads executando simultaneamente o método run().

estados do programa. Lembrando que as tinicas instru¢cdes que causam alteracdes sdo atribuicdes
e assertivas, ja que os testes de fluxo de controle ndo podem influenciar o estado das instrucdes.

No exemplo da Figura[6{a), o método start() é o responsavel por iniciar a execugdo das tarefas
que a thread iréd executar (0o método re-implementével run() é executado por padrdo sempre que o
método start() € executado, a op¢ao de implementa-lo fica a critério do desenvolvedor, porém sua

implementacgdo € recomendada pela documentacio do Qt (The Qt Company Ltd. Documentation),
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L1:STAR_THREAD L6 : STAR_THREAD

L2: num=num+1 L7:int aux

I

L3: ifl(num>1) L8 : num=num+1

L4: num=num+1 ; TRUE

L5 : END_THREAD L9:aux = num=>1

FALSE

L11: num=num-1

Figura 7 — Grafo de Fluxo de controle do programa em formato GOTO de duas threads

L10: if!(aux)

L12 : END_THREAD

20135)) para a manipulagdo das threads de sistema). O sistema operacional agenda a execucdo das
threads, de acordo com os parametros de prioridades que sdo atribuidos ao método start(), no
momento da execugao.

No caso do exemplo da Figura[6(a), as prioridades das threads iniciadas sdo passadas por
default as threads thrl e thr2 (nas linhas 30 e 31), que sdo inicializadas pelo método start().
Como ndo foram atribuidas prioridades as threads, o escalonador executard uma thread por vez
em ordem arbitraria.

No exemplo da Figura[6{b), a thread thr1l contém duas instrugdes (nas linhas 3 e 5), a thread
thr2 possui trés instrugdes (nas linhas 8, 9, 10 e 12), enquanto a thread principal tem apenas
uma (na linha 18). No nosso exemplo, um inteiro € atribuido como parametro para as threads
thrl e thr2, por intermédio do método start().

Na Figura[/|€ possivel observar o fluxo de controle de execugao do programa multi-tarefa
convertido em GOTO exposto no Exemplo [0] para o fluxo de execugdo do thrl, inicialmente
em L1 a thread € iniciada. Em seguida em L2 sdo realizadas as atribuicdes numéricas, em L3 é
realizada uma verificacao condicional, se "num" for menor que 1 o fluxo de controle termina o
processo de execucdo, caso contrério, "num" € incrementado. Para o fluxo de execucdo do thr2,
L6 inicializa a thread thr2, em L7 a variavel "aux" e instanciada, em L8 "num" € incrementado,

em L9 "aux" recebe um resultado booleano da comparacao de "num>1", em L10 é realizada
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uma verificacio condicional, se a atribuicao for verdadeira o fluxo de controle € finalizado em

L12, caso contrario L11 executa um decremento em LL11.

4.3 Verificagdo de Modelo Limitado por Contexto de Software

Qt Multi-tarefas

Para possibilitar a utiliza¢do da técnica de verificacdo de modelos, para programas multi-
tarefas escritos usando o framework Qt, considerou-se inicialmente a sua complexidade. Uti-
lizamos um modelo simplificado contendo apenas as estruturas que serdo utilizadas durante a
verificacdo das propriedades necessdrias para a validacdo do correto funcionamento de cada um
dos métodos abordados na presente pesquisa. Esta simplificacdo mostrou-se a melhor aborda-
gem, uma vez que trata-se de um framework robusto, com um conjunto de bibliotecas padrdes
que contém uma estrutura hierdrquica grande e complexa, com um amplo conjunto de classes,
modulos para manipulacao de clientes e servidores, entre outros, o que tornaria a utilizagao de
tais bibliotecas durante o processo de verificacdo uma abordagem extremamente dificil (SOUSA|
2013)).

Deve-se salientar que o analisador sintético do front-end do ESBMC nio é capaz de analisar
todas as estruturas presentes no framework Qt, o que tornaria invidvel a sua verificacdo (RAMA+
LHO et al.,2013).

Deste modo, com o objetivo de fazer o ESBMC reconhecer estruturas do framework Qt que
implementam o paralelismo e a concorréncia de dados, foi necessario desenvolver a representacao
dos moédulos simplificados da biblioteca Qthread (The Qt Company Ltd. Documentation,
2015) responsdvel por implementar e manipular as threads no framework Qt. Sendo assim,
houve a necessidade do desenvolvimento de um modelo operacional simplificado que atenda
a tais estruturas, ao qual chamamos de Modelo Operacional Simplificado Multi-Tarefas Qt,
desenvolvido completamente em C++.

Com isso tornou-se possivel diminuir a complexidade da AST que € produzida pelo front-end
do ESBMC, diminuindo, assim, o custo computacional no processo de verificagdo.

Na Figura [§] é possivel visualizar a inclusdo do modelo no processo de compilacdo do

ESBMC. A caixa em cinza representa 0 Modelo Operacional Simplificado Multi-Tarefas do Qt,
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Figura 8 — Descri¢do do funcionamento do Modelo Operacional Multi-Tarefas Qt.

as caixas pontilhadas correspondem ao processo de execucao do ESBMC e as caixas brancas
representam as entradas e saidas.

Primeiramente o modelo operacional simplificado multi-tarefas Qt e o programa que sera
verificado sdo incorporados ao processo de compilacdo do verificador ESBMC, tal juncgado €
possivel pela utilizagdo uma diretiva de pré-processamento (i.e., include) que € adicionada na
linha de execug@o do ESBMC, esse comando esta representado na Figura 8| por 8, este contém
as bibliotecas |I| do modelo operacional simplificado multi-tarefas Qt, os limites de tempo E| e
de mem(’)ria E importante salientar que os pardmetros de tempo e memdria foram definidos e
ajustados de forma empirica.

No processo de verificacio com o ESBMC, primeiramente o programa a ser verificado passa
pelo analisador (parsing) do ESBMC, i.e., em seguida, € convertido em uma arvore de represen-
tacdo intermedidria (do inglés, Intermediate Representation — IRep), posteriormente, a drvore de
representacao intermedidria é convertida em um programa GOTO (por exemplo, expressdes do
tipo if e while sdo substituidas por expressdoes GOTO), o qual € executado de maneira simbdlica
pelo componente GOTO-symex implementando no ESBMC, tendo como resultado a criacdo de

uma atribuicao estdtica tnica (do inglés, Single Static Assignment - SSA) (CLARKE! [2003)),

-I /libraries/Containers/QThreads
—memlimit 40000000
3 _timeout 500
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onde sdo consideradas todas as classes associadas do programa, incluindo atributos, assinaturas
de métodos e afirmacdes.

Tendo como base a AST, o ESBMC realiza uma execu¢do simbolica do programa que esta
sendo verificado. Como resultado desta etapa, o ESBMC gera equagdes SMT para restricoes
(atribuicdes e premissas de varidveis) e propriedades (condi¢des de seguranga), onde sdo posteri-
ormente verificadas por solucionadores SMT. Deste modo, caso alguma violacdo de propriedade
seja detectada durante o processo de verificacdo, o ESBMC retorna um contraexemplo relatando
a linha em que o erro foi encontrado, as propriedades que foram violadas e as etapas que foram
executadas durante a execugdo. Caso contrario, o ESBMC retorna que a verificacio foi bem
sucedida.

O modelo operacional multi-tarefas foi desenvolvido tendo como base a documentagdo
original do framework Qt, sendo consideradas as estruturas de cada biblioteca e classes, incluindo
atributos, assinaturas de métodos e protétipos das fung¢des. Partindo da simplificagcdo de tais
estruturas, assertivas foram adicionadas ao modelo operacional multi-tarefas com intuito de
garantir que cada propriedade seja formalmente verificada.

A Figura[9] demonstra o processo de desenvolvimento do Modelo Operacional Simplificado
Multi-Tarefas Qt. A partir da documentacio disponibilizada pelo framework Qt para a biblioteca
QThread, identificamos as estruturas (métodos, fungdes e classes) necessarias para a execucao
correta do fluxo principal (criacdo, manipulacdo, bloqueio, finaliza¢do e etc) da biblioteca
QThread. Em seguida, analisamos as propriedades da biblioteca que precisam ser atendidas
para o funcionamento correto das estruturas presentes na biblioteca Qthread, isso é possivel
tendo como premissa a analise das prés e pds-condi¢des que precisam ser atendidas durante o
processo de execucao das estruturas de dados desenvolvidas no modelo proposto. A validacao
do funcionamento correto das estruturas desenvolvidas no modelo dar-se pela da inclusao de
assertivas contendo as pré e pds-condi¢des que precisam ser atendidas pelos métodos e funcdes
da biblioteca Qthread, assim podemos validar que as propriedades presentes nas estruturas de
dados da biblioteca Qthread estdao sendo executadas e atendidas de forma correta pelo modelo
operacional que propomos e pelas estruturas de dados que sdo verificadas.

A partir das assertivas, o ESBMC é capaz de verificar e detectar violacdes relacionadas ao
uso dos métodos, funcdes, pré-condi¢cdes e pds-condi¢des adicionados ao modelo.

E importante ressaltar que a metodologia proposta baseia-se no fato de que o Modelo

Operacional Simplificado Multi-Tarefas Qt representa de maneira correta as bibliotecas aqui
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Assertivas adicionadas

Figura 9 — Processo de desenvolvimento do Modelo Operacional Multi-Tarefas QT.

representadas do framework Qt (The Qt Company Ltd. Documentation, 2015), o que serd mais
explorado na Secao[.4.1]

Dessa forma, todos os médulos desenvolvidos no presente trabalho foram testados manual-
mente e comparados com a biblioteca original QThread, com o intuito de garantir que o modelo
desenvolvido possua um comportamento similar ao apresentado pela biblioteca responsavel pela
concorréncia e o paralelismo de tarefas no framework Qt.

Isolando e definindo as pré e pds-condi¢des dos mdédulos implementados, tornou-se possivel
uma validagcdo abrangente das funcionalidades a serem validadas. Em especial, esta abordagem
torna o processo de verificacao por simplificacao de predicados extremamente atraente, tendo
em vista que este processo foca apenas nas fun¢des e métodos alvos da verificacao, tendo como
auxilio a utilizacdo de testes de unidade, onde cada método e seus dependentes foram testados
individualmente, por meio de pequenos programas que executavam as funcionalidades presentes
em cada um dos métodos incorporados nos médulos implementados do framework Qt.

Com o uso da técnica de simplificacdo de predicados, tornou-se possivel reduzir expressiva-
mente as explosdes de espacos de estados, reduzindo, assim, a complexidade dos processos de
verificagdes.

Dessa forma, torna-se possivel a verificacao de tais estruturas, uma vez que a biblioteca
de sistema Qthread, ndo estd disponivel em C++, mas pode ser verificada por intermédio da
criagdo de uma biblioteca abstrata, utilizando a biblioteca de sistema POSIX/Pthread, que é

uma biblioteca de suporte a threads nativa do C. Em virtude disso, foi possivel a reproducao do
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comportamento dos médulos alvos da verificacdo, o que tornou possivel reproduzir o comporta-
mento de criagdo e a manipulacdo das threads de sistema do Qt, ao qual chamamos de Modelo
Operacional Simplificado Multi-Tarefas Qt.

Com isso, mediante a utilizacdo do modelo operacional simplificado multi-tarefas Qt que
propomos, os verificadores de modelos baseados em BMC(ESBMC, DIVINE e LLBMC)
puderam reconhecer e verificar, as estruturas presentes nas suites de testes desenvolvidas para a
validagdo de programas multi-tarefas Qt. E importante salientar que as suites de testes nio sdo
apenas programas de usudrios, elas incluem todas as bibliotecas de sistema que sdo necessarias
para a execugdo dos casos de testes, incluindo as necessdrias para a verificagdo das propriedades
de sistema. Em virtude disso, todos os casos de testes foram escritos inteiramente em C++, a
fim de tornar possivel a validacao das suites de teste pelos verificadores de modelos utilizados
nos processos de validacgao.

De um modo geral, o modelo operacional proposto mostrou-se portétil, considerando que
foi possivel adiciond-lo aos processos de andlise e compilacao de trés verificadores (ESBMC,
LLBMC e DIVINE) que utilizam a técnica de verificagdo baseada BMC em seus processo
de validacdo e que oferecam suporte a programas multi-tarefas escritos em C++. Ou seja, a
adi¢do do modelo os capacita a realizar o processo de verificagdo destas estruturas, sem mudar o
comportamento do sistema a ser verificado, considerando o pressuposto que apenas adicionamos

novas funcionalidades aos verificadores BMC.

4.3.1 Especificacao de Propriedade

Um aspecto importante de um verificador € a especificagido das prioridades que precisam
ser validadas pelo modelo, com o intuito de garantir a corretude de todas as etapas durante o
processo de verificacdo formal. Em nosso modelo, essa tarefa € atribuida as assertivas que sdo
adicionadas ao modelo para validar todas as propriedades presentes nos médulos da linguagem
alvo da verificacdo. O objetivo € provar que todas as intercalacdes que o processo de verificagdo
executard nao levard a um estado invalido, isto €, provar a preservagdo das propriedades de
sistema em cada um dos possiveis eventos que podem ocorrer.

No modelo que propomos, o conceito de refinamento estd ligado a ideia de incrementabilidade.
Quando iniciamos a constru¢do do modelo ele consistia de forma geral de uma versdo mais

simples e abstrata da biblioteca Qthreads, contendo apenas os construtores padrdes. No entanto,
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com a evoluciao do modelo novos detalhes foram adicionados a ele, buscamos garantir a cobertura
de todos os requisitos definidos na fase de planejamento do modelo por intermédio da anélise do
comportamento das estruturas do framework Qt (tendo como referéncia a sua documentacao (The
Qt Company Ltd. Documentation, 2015)) e da valida¢do do comportamento do modelo, o que
foi possivel com o uso da IDE Qt Creator.

Inicialmente as andlises foram realizadas a partir da observa¢gdo do comportamento dos
modulos do Qt, o que foi possivel mediante a utilizacdo da ide do Qt Creator, para validar
que o modelo operacional simplificado multi-tarefas Qt emprega o mesmo comportamento dos

modulos implementados do Qt, utilizamos um conjunto de benchmarks:

e Primeiro, os benchmarks foram desenvolvidos e testados na idei do Qt, em seguida

analisamos e salvamos o comportamento impresso pelo processo de execugao.

e Segundo, os benchmarks foram executados no modelo com o auxilio do GCC, com o
intuito de validar o comportamento das entradas e saidas das suites de teste, uma vez que

1sso ndo seria possivel com os verificadores de modelo BMC.

Com isso, foi possivel corroborar que o modelo operacional que propomos emprega um
comportamento similar ao apresentado pela ide do Qt, o que serd abordado com mais detalhes
na Secdo[5.5] De tal forma que, durante o processo de criagdo do modelo, novas versdes foram
sucessivamente implementadas, cada uma delas correspondendo a uma versao anterior. No
entanto, € importante salientar que ndo temos como garantir que tudo foi coberto, uma vez que
nao podemos validar as operacdes que ocorrem internamente no compilador do Qt, pois nao
somos capazes de reproduzir em sua totalidade o comportamento do compilador do Qt.

Entre tanto, apesar das limitagcdes do modelo operacional que propomos, somos capazes de
oferecer provas de validagdes para todas as funcdes que geram saidas visiveis aos usudrios (o
que nos permitiu a detec¢do de falhas de concorréncia em tempo de execugdo), tais provas de
validacdes sao possiveis pelo do uso de varidveis globais compartilhadas. Mediante a andlise
do comportamento das varidveis globais € possivel detectar e verificar possiveis violacdes no
decorrer dos processos de verificagdes. Com isso, durante o processo de levantamento dos
métodos, funcdes e classes que seriam abordados no modelo, consideramos apenas aqueles que
nos permitiriam tal validagao.

Em particular, uma importante propriedade que necessita ser validada é a correspondéncia

entre os refinamentos do modelo e seus respectivos modelos abstratos. Essas valida¢des ocorrem
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por provas de validacdo, que sdo geradas durante o processo de desenvolvimento do modelo,
como pode ser visto na Figura [I0] onde é possivel verificar as fases de desenvolvimento do
modelo operacional.

As provas de validagdo sdo construidas a partir de um conjunto de propriedades atdomicas,
que sao construidas na forma de predicados, baseados nas propriedades alcangadas pelo modelo,
como pode ser visto no exemplo da Figura Este exemplo mostra a criacdo dos objetos de
classe thrdl e thrd2 na linha 9; os objetos podem ser validados pelas assertivas que sdo utilizadas

para a validagdo das instancias dos objetos nas linhas 11, 13 e 15.

Requisitos

S Validagéo
---{ Testes de Integragéo
Testes Unitarios

Especificagéo

Projeto e
implementacgéo

Codificagao

Figura 10 — Representacdo do Escopo das Fases de desenvolvimento do Modelo Operacional Multi-Tarefas Qt.

Um predicado atdmico pode ser qualquer coisa/algo que precisamos quantificar. Esse
conceito pode ser observado no exemplo da Figura [I1] podemos verificar dentro do contexto
exposto na ilustragdo, dois objetos, o objeto thrdl e o objeto thrd2, podemos dizer que o objeto
thrdl recebe num=1, podemos escrevé-lo na forma "recebe(thrdl,num)", podemos fazer o mesmo
para o objeto thrd2 e escrevé-lo na forma, "recebe(thrd2,num)", onde num=2. Para afirmar que o
objeto thrd2.num é maior que thrdl.num, podemos usar o predicado "maior"e escrevé-lo como
"maior(thrd2.num" thrdl.num).

Podemos expressar os quantificadores das varidveis da Figura [[T]da seguinte forma:

recebe(thrd1,num) N recebe(thrd2, num) \ maior(thrd2.num,thrd1.num) 4.1)

De tal forma, podemos dizer que para todo objeto criado € atribuido um valor a num , pela

seguinte formula CTL:

(V)[objeto(X) — Y [recebe(X,Y)]] (4.2)
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1 using namespace std;

2

3 class Mythread : public QThread{
4 public:

5 int num;

6 };

7 int main(int argc, char xargv[])
8 {

9 Mythread thrdl, thrd2;

10 thrdl.num=1;

11 assert (thrdl.num==1) ;

12 thrd2.num=2;

13 assert (thrd2.num==2) ;

14

15 assert (thrdl.num > thrd2.num);
16 };

Figura 11 — Exemplo de validacdo da criagdo do objeto de classe, com o auxilio da inclusdo de assertivas.

4.3.2 Explorando a Arvore de Acessibilidade

Podemos demonstrar quais sao os estados alcancdveis de um programa multi-tarefas. Em
especial, podemos usar uma arvore de alcancabilidade (do inglés Reachability Tree (RT)), que
pode ser obtida a partir do desdobramento das threads que estdo em execu¢do em um programa,
uma vez que consideramos que qualquer threads em execucdo j € T pode fazer transi¢des de
estados, para tornar possivel computar todos os estados que a thread poderd alcancar durante o

seu processo de execugao.

Definicao 4.1 Para um programa multi-tarefas com n threads ativas, cada né na RT é uma tupla

v = (Ai,C,-,s,-, <lij, Glj>’}:1> para um dado intervalo de tempo i, onde:

A; representa a thread atualmente ativa;

C; representa o niimero de trocas de contexto;

s; representa o estado atual da thread;

lij representa a localizagdo atual da thread j;

G{ representa as protecoes de fluxo de controle acumulados na thread j ao longo do

caminho de lé para lij

Considerando que cada uma das threads comunicam-se por intermédio de varidveis globais,

consideramos, para fins de validagdo, apenas as trocas de contexto na RT realizadas em instrucdes
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visiveis, que estdo presentes em pontos de sincronizagdo e instru¢des que contenham varidveis
globais, como pode ser observado na Figura[T1]

Como em Gupta et al. (GANAI; GUPTA, 2008)), ndo modelamos opg¢des de trocas de contexto
dentro de instrugdes visiveis individuais. Isso € seguro desde que as instru¢des apenas leiam ou
escrevam em uma unica varidvel global, mas em geral isso € uma sub-aproximacgao. Entretanto,
ndo foi identificado nenhum problema nos nossos benchmarks que implementam a concorréncia
no Qt. Além disso, durante a constru¢do do modelo, ndo modelamos as trocas de contexto entre
um teste de fluxo de controle e a préxima instrucao visivel, pois este teste ndo pode influenciar
no estado do sistema (CORDEIRO, 2011)).

A fim de expandir a RT e explorar todas as possiveis intercalacdes, o ESBMC executa
simbolicamente cada instru¢do do programa GOTO multi-tarefas. Isso leva como entrada
o programa e o nd RT atual e gera seus filhos de acordo com um conjunto de regras. O
ESBMC assume ainda que a RT é expandida em um né v no tempo i € o guarda no fluxo
de controle G?" que foi acumulado na thread t* que estd habilitado no estado s; (ou seja, a
formula correspondente € satisfativel), de tal forma que, a thread possa potencialmente executar

a instrucdo 7 no local llA" (CORDEIRO, 2011).

struct critical_region{
int status;
int type_priority;
int ID_thread;
int running;
int pause;
int block;

O 0 NN N AW~

};

—_
(=]

11 struct mutex{

12 int status;

13 critical_region cs;
14 mutex *prox_cs;

15

16 };

Figura 12 — Struct com varidveis compartilhadas CriticalSection, usadas no gerenciamento dos recursos comparti-
lhados.

No entanto, duas observacdes importantes podem nos ajudar. Primeiro, a maioria dos bugs de
concorréncia em aplicagdes reais sao superficiais, onde apenas algumas mudancas de contexto
sao necessarias para expor as falhas (REHOF; QADEER|, 2005). Consideramos as threads,
partindo da hipétese de um heap e uma pilha limitada das funcdes (stack) (REHOF; QADEER|
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2005), de tal forma que a pilha de execucdo nada mais € do que uma drea que foi reservada dentro
do espacgo de enderecamento do processo principal, que funciona como uma estrutura de dados
tipo LIFO (Last-In First-Out). Essa arquitetura € usada como base para a implanta¢do do sistema
de prioridades, ou seja, durante a execuc¢do quando uma nova threads é criada em um bloco de
memoria local, a mesma é criada e empilhada no topo da pilha. Nesse bloco de meméria, hd uma
referéncia para todas as varidveis que foram criadas ou que estdo sendo apontadas pela pilha de
execugdo e que estdo alocadas no heap (drea reservada para memoria global do programa) e uma
prioridade € adicionada a elas, o que permite ao agendador de prioridade gerenciar a ordem de
execucdo, de cada uma das threads em execucdo. Neste trabalho utilizamos as técnicas BMC

para detectar onde ocorrerdo as violagdes de propriedades de seguranca.

Figura 13 — Representacdo do Funcionamento do Espaco de Enderecamento no Modelo Operacional Multi-Tarefas

ot.

Como pode ser visto na Figura quando o modelo é carregado, automaticamente o
sistema operacional disponibiliza um espaco de enderegcamento, onde serdo armazenados a pilha
de funcdo, dados, varidveis e ponteiros necessarios, sempre que uma fungdo € chamada, ou
desalocada, além da memoria heap, onde as varidveis e os dados s@o alocados sempre que uma
nova threads € criada ou acessada. Uma das principais contribuicdes desse trabalho é fornece
uma abordagem completa da semantica da concorréncia encontrada no framework Qt, a partir de
uma modelagem assincrona, para a execucdo das threads.

Note que a concorréncia dentro do framework Qt ocorre de forma assincrona, onde o gerenci-
amento ocorre a partir de um sistema de prioridades implementado pelo préprio compilador, que
conta com um escalonador com 8 tipos de prioridades distintas, lancadas em tempo de execucao,

onde cada thread entra na pilha de execucdo a partir da prioridade atribuida a ela.

No processo de modelagem, damos atencao principal na redu¢do do tamanho das instancias
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Tabela 3 — Na tabela a baixo e possivel observar os tipos de prioridades que uma thread pode assumir no momento
de sua execugdo.

Constantes Valores | Descricao

QThread::IdlePriority 0 A thread é agendada apenas quando nem uma outra thread estiver execuando
QThread::LowestPriority A thread é agendada com menos frequéncia que LowPriority.
QThread::LowPriority A thread ¢é agendada com menos frequéncia que NormalPriority.
QThread::NormalPriority A prioridade padrdo do sistema operacional

QThread::HighPriority A thread é agendada com mais frequéncia que NormalPriority.
QThread::HighestPriority A thread ¢é agendada com mais frequéncia que o HighPriority.
QThread::TimeCriticalPriority A thread é agendada com a maior frequéncia possivel.
QThread::InheritPriority A thread usa a mesma prioridade que a thread pai. Este € o padrdo.

N O\ B W N~

de problemas do BMC, buscando uma andlise mais profunda. Em especial, buscamos diminuir
assim o tempo de verifica¢do, uma vez que, como ja foi mencionado, quanto maior o nimero de
instrucdes adicionadas ao cddigo a ser verificado, maior a quantidade de intercalagdes que sao
geradas no decorrer da verificagdo. Além disso, buscamos adicionar as intercalacdes de forma
preguicosa, onde as restricdes sao adicionadas conforme € necessaria a checagem de determinada
propriedade, o que reduz a profundidade da RT que € gerada durante o processo de verifica¢do, o
que ajudou também na diminui¢do da complexidade do processo de busca.

Durante a constru¢do do modelo introduzimos ciclos de espera para modelar as intercala¢des
das threads, desenvolvemos também um escalonador implicitamente, sempre tomando cuidado

com os ciclos de espera, uma vez que podem ser prejudiciais ao desempenho do BMC.

4.3.3 Fluxo de Controle

Para realizar a construcao do modelo, considerou-se inicialmente o fluxo principal do ciclo
de execucdo das threads dentro do framework Qt. Identificamos inicialmente as bibliotecas
principais de criacdo e manipulagdes das threads dentro do Qt. Partindo dai, analisamos cada um
dos métodos, classes e subclasses, presentes nas bibliotecas analisadas, de forma que o modelo
proposto satisfaca as férmulas 16gicas proposicionais, as quais foram representadas pelo uso de
assertivas, que dentro do modelo nada mais sdo do que sentencas abstratas da linguagem alvo da
verificagdo.

Desta forma, podemos realizar a validacdo das prioridades do sistema alvo da verificacao,
na forma de férmulas de Logica de Tempo Linear (LTL) (BIERE et al., 2006), de modo que
as proposicoes, ao fim da verificacao das propriedades que representam o comportamento do
sistema, puderam ser verificadas em todos os possiveis estados que o sistema poderia assumir
no decorrer da verificagdo. A checagem destas propriedades retorna verdadeiro ou falso, ao

fim da execucdo, sendo utilizadas para a verificacio de pré-condi¢des e pds-condi¢des para que
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as estruturas alvos da verificagdo possam ser verificadas de forma satisfatéria. O processo de
validacdo do modelo foi possivel a partir da utilizacdo de programas mais simples, visando
avaliar o maior nimero de cendrios quanto o possivel, buscando diminuir a complexidade do
modelo.

Com isso, buscamos garantir que algoritmos eficientes realizem a verificagdo, se uma
determinada férmula que € responsével pela representacdo dos estados do sistema s € S, estao
sendo atendidos |= corretamente, pelas estruturas de dados que estdo sendo verificadas pelo

modelo W. De forma que a problematica possa ser representado pela expressao:

A (4.3)

Em geral, as condi¢des de segurancga, tais como a auséncia de impasses e a auséncia de viola-
cOes em afirmacdes, enquadram-se nessa categoria e sdo alvos muito atraentes para verificacoes

exaustivas e automatizadas.

4.3.4 Threads Lancadas em Tempo de Execucdo e Link de Ponteiros

As threads foram organizadas na memoria como grafos, que utilizam registros de controle,
organizados em um fluxo de controle, onde sdo aplicadas as politicas de controle de agendamento,
para que possam ser implementadas as politicas de prioridades presentes no framework Qt, uma
vez que programas concorrentes sao de natureza nao deterministicas.

As threads sao modeladas partindo da ideia de uma arvore computacional, que € modelada a
partir de um sistema de transi¢c@o de estados (do inglés Labelled Transition System, LTS) (TRET:
MANS, 2008), que nada mais € que um modelo, que incluem os estados e as transi¢des de
sistema. Esse LTS é modelado em formato de tuplas, onde os objetos associados as threads sao
separados do offset (corresponde ao nimero de locais de enderecos adicionados ao endereco
base) dentro do objeto.

Além de ponteiros de heap regulares, existem 3 tipos de ponteiro adicionais: global, constante
e ponteiros. Embora todos os dados (em oposi¢do ao c6digo) estejam armazenados no heap, ndo
€ o caso de cada varidvel global ou de cada constante, residir em um objeto heap separado. Em
vez disso, a mdquina virtual usa a alocacido baseada em slot para esses tipos de dados, ou seja,
um Unico objeto de heap para varidveis globais e outro para dados constantes. (BARNAT et al.,

2013)
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Um ponteiro global ou constante (diferenciado de ponteiros de heap por uma marca de tipo
de 2 bits) refere-se a slots dentro do objeto do heap global designado. Os limites de espaco sao
impostos como limites de objeto. A distin¢do entre ponteiros de heap e outros tipos de ponteiro é
importante quando o sistema operacional deseja implementar a semantica tipo fork(): Utilizamos
a semantica fork(), no modelo operacional que propomos, nela as threads sdo modeladas em
processos distintos com varidveis globais baseadas em slots sempre que uma nova thread entra em
execucdo. Nesse cendrio, um novo processo € criado e executado em paralelo com a thread que
estd em um processo anterior, 0 novo processo em que a nova thread criada executa, e idéntico ao
processo anterior. Em virtude disso, € possivel que processos diferentes compartilhem o mesmo
cddigo (e constantes). O sistema operacional pode definir um registro de controle para informar
a maquina virtual qual objeto heap atualmente mantém varidveis globais (ROCKAI et al., 2018).
Essa abordagem € possivel gracas a capacidade dos verificadores de modelos atuais suportarem

a indexacdo de ponteiros.

4.3.5 Detectando Corridas de Dados e Prote¢do de memoria

Mesmo que os verificadores baseados em BMC ndo reconhecam as threads como objetos de
primeira classe, € possivel acomodar a verificagdo de programas multi-tarefas, de maneira que,
o modelo operacional proposto executa as instru¢des de forma sequencial, ou seja, € possivel
reconfigurar o modelo, de tal forma que possa ocorrer um reescalonamento apds cada acesso a
memoria, possibilitando, assim, que as intercalagdes executadas pelas threads que ocorrem no
decorrer da execugdo dos testes possam ser simuladas. Conseguimos, desta forma, detectar erros
de corrida de dados, nas suites de testes utilizadas.

O modelo operacional que propomos compreende um conjunto finito de threads determi-
nisticas, comunicando-se por intermédio de varidveis compartilhadas, usadas com o principal
objetivo de sincronizagdo de operacdes de o bloqueio/liberacao de recursos, tendo sua execugdo
estritamente controlada.

Para que o processo de sincronizacdo das threads, dentro do Modelo Operacional Simplificado
Multi-Tarefas Qt, ocorra de forma controlada, desenvolvemos um Modelo de Estabilidade de
Memoria (MEM), definimos as propriedades para a criagdo do MEM (QADEER; REHOF, 2005)),

seguindo as regras seguintes:

e Regra de ordem de acesso as varidveis compartilhadas: As threads executam de forma
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individual e o acesso aos recursos compartilhados, tais como, leitura/escrita devem ser

realizados de forma individual;

e Regra de uso dos recursos compartilhados: Cada thread tem um tempo méaximo para a
alocagdo de um recurso compartilhado, com o intuito de evitar problemas de Lockout
(trancamento), onde vérias threads ficam aguardando um recurso que encontrasse alocado,
ser liberado para outra thread. Tal estratégia ajuda a reduzir o tempo de processamento e

evita que ocorram inconsisténcias;

e Regra de leitura/escrita em varidveis compartilhadas: Todas as varidveis compartilhadas

devem armazenar as alteracdes realizadas pelas interacdes anteriores;

e Regra de acesso a Exclusdo Mitua: O acesso compartilhado as operacdes de bloqueio
e desbloqueio, devem ocorrer por intermédio de mecanismos modelados partindo da
utilizacao da técnica de Exclusdo Mutua (mutex), por meio das operacdes de lock (bloqueio)

e unlock (desbloqueio);

Implementamos um mecanismo de Exclusdo Mutua (EM), para impor uma separacao do
espaco de enderecamento onde as threads sdao executadas: Se uma thread em particular nao
possui acesso a um ponteiro para a EM, esse objeto nao pode ser acessado.

A tnica maneira de acessar a EM € obter um ponteiro para um objeto associado a EM do tipo
mutex, esse acesso pode ser ser facilmente evitado pelo sistema operacional com a utiliza¢ao
da técnica de utilizacdo de mutex. A tnica armadilha dessa abordagem € a implementacdo da
Comunicagdo entre Processos (ICP). Ou seja, a imposi¢ao da protecao da memoria depende
da capacidade do EM de invalidar o acesso de ponteiros solicitados por threads via ICP. O
sistema operacional deve preservar os ponteiros enviados por meio do ICP para outro processo
e, em seguida, retornar da mesma maneira, a0 mesmo tempo em que aplica o isolamento do
processo, o que fornecer um mecanismo de conversdo. Adverténcias similares se aplicam a
segmentos de memoria compartilhada que podem conter ponteiros para eles mesmos ou para
outros segmentos (BARNAT et al., 2013).

A comunicagdo que ocorre entre as threads, situadas em processos distintos, foi modelada
por intermédio do uso e da manipulacdo de threads de usudrio, usando chamadas de sistema, pois
ndo existe a possibilidade de acesso as varidveis comuns a ambos. No entanto, essa abordagem
pode ser ineficiente caso a comunicagdo seja muito volumosa e frequente, ou envolve muitos

processos. Por essas razdes, modelamos uma drea de memdria comum para que as threads
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possam ser acessadas de forma direta e ficil, pelos processos interessados, sem o custo da
intermediacdo do nicleo do Sistema Operacional (SO) (MAZIERO, 2014). A qual chamamos de

Area de Exclusio Miitua.

4.4 Concorréncia e Acesso a Memoria Compartilhada

Os verificadores de modelos atuais ndo reconhecem todas as estruturas do framework Qt,
a partir do modelo que propomos eles devem ser capazes de identificar e verificar estruturas
de dados que implementem programas multi-tarefas suportados pela plataforma Qt. O modelo
operacional foi desenvolvido utilizando a linguagem de programagdo C/C++ e faz uso da
biblioteca Pthread/POSIX (Portable Operating System Interface, [2015).

As simplificagdes do fluxo de controle desses requisitos sdo descritos nas se¢des seguintes.
Como tal verificacdo afeta o acesso a memoria, o nosso modelo operacional (MO) foi projetado
para executar as instrucdes de forma sequencial, de tal forma que, ao executar o MO, as operagdes
de memdria sdo executadas, permitindo, assim, que ocorra um reescalonamento, sempre que
necessario, apds cada acesso a memoria. Este procedimento de acesso a memoria serd mais bem

explorado nas proximas secoes.

4.4.1 Memoria escalonavel

Nos verificadores de modelo tradicionais, as threads sdao gerenciadas pelos verificadores
como objetos de primeira classe (ROCKAI et al., [2018), isto é, uma entidade que pode ser
criada, destruida, passada para uma outra funcio € retornada como um valor de forma dinadmica.
Com isso, as threads sdo implementadas e compiladas dentro do SO de forma virtual, usando
interfaces de chamadas ao ID da thread principal, o que simplifica o modelo, transferindo a
responsabilidade do gerenciamento, para o verificador de modelos que estiver sendo utilizado em
conjunto com o modelo operacional proposto. Modelamos as chamadas de criacdo, manipulagdo
e delimitacdo dentro da Area de Secdo Critica, mediante a utilizacio da biblioteca de manipulagdo
de threads e processos pthread nativa da linguagem de programacdo C, utilizando o padrao
POSIX (Portable Operating System Interfacel 2015)), o que tornou a implementagdo mais fécil e

a correcao de erros menos critica.
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O framework Qt possui um sistema de prioridades préprio, com diferentes niveis de priori-
dades, como pode ser observado na Figura {] Para que pudéssemos validd-lo no modelo que
propomos, foi necessério a criacdo de um Escalonador de Prioridades (EP), que € o responsdvel
por prover o agendamento que decide qual thread deve ser executada e em que ordem as threads
irdo executar, foram ainda implementadas rotinas de interrup¢des de sistema para retornar o
controle ao EP. Sempre que uma nova thread é executada, primeiramente € observado se o nivel
de prioridade da thread que entra em execucdo € maior que a prioridade das demais. Neste caso,
o sistema de interrupgdes € acionado, para que a thread de maior prioridade tenha acesso ao
recurso alocado.

E importante ressaltar que as rotinas que envolvem o acesso as varidveis locais do agen-
damento ou qualquer fun¢do que as chama, ndo sdo armazenadas. No entanto, os estados do
agendador e um ponteiro para o ID da thread devem ser armazenado no heap, de modo que
a partir desses dados registrados, o agendador possa acessar/modificar os dados armazenados
no heap. De tal forma, o agendador tem as rotinas de agendamento das prioridades que o
escalonador deve assumir durante a execugao das verificagoes.

Foram modelados 07 tipos de transi¢des de espacos de estados em que uma determinada
thread, podera se encontrar, start(), run(), exec(), QeventLoop(), quit(), exit() e quit(), que

correspondem ao ciclo inicial de criacdo e manipulacdo das threads no Qt, como pode ser visto

na Figura[[4]

‘. QThread:start()

'

& QThread:run() | | QThread:quit()

vt '

QThread:quit() - QThread:exec() - - | | QThread:exit() '

¢

‘ QEventLoop() |

Figura 14 — Principais estados que a thread pode assumir em tempo de execucao.

De tal modo que, quando uma thread necessita obter o acesso a um estado especifico, o
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escalonador aciona o Agendador de Prioridade (AP), que decide qual thread ird executar por
meio de escolhas ndo-deterministicas e, dependendo da andlise do AP, o recurso € transferido
para a thread. Nesse ponto € criado um ponteiro que guarda o estado da thread no AP.

A partir da jun¢do de verificadores BMC e do MO proposto, os espacos de estados gerados
no decorrer da verificagdo podem ser sistematicamente explorados. Em especial, o verificador de
modelos realizard a andlise do cédigo fonte, onde os estados atuais e os estados sucessores serdo
modelados por meio de um grafo a ser verificado. O AP, que integra o escalonador, ndo € quem
gerencia as ramificacdes que os espacos de estados assumiram durante o processo de verificacdo,
mas sim os verificadores BMCs.

Durante o desenvolvimento do MO nao tratamos explicitamente as se¢des atdmicas, uma
vez que os verificadores de modelos BMC atuais ja possuem suporte a instrucdes de acesso a
memdria, de forma que foi possivel simular a Area de Exclusio Mitua. Entretanto, é importante
ressaltar que isso ndo € o suficiente, visto que € impossivel recuperar a relacao entre operacdes
atdmicas ou bloqueios explicitos de acesso a memoria compartilhada que sao protegidos, sendo
essa uma das principais razdes pelas quais precisamos de verificadores de modelos (ROCKAI et

al., 2018)).

4.5 Modelando Primitivas de Sincronizag¢ao no QThread

Nesta Secdo, apresentamos nossa abordagem para a modelagem das primitivas de sincroniza-
¢do da biblioteca Qthreads (SOUZA; CORDEIRO; JANUARIO, 2018). Partindo das premissas
elencadas na Secao[d.3.1], assumimos que o modelo operacional simplificado multi-tarefas Qt
estd em conformidade com as especificacdes da biblioteca Qthread. Com isso, concentramos
todos os nosso esfor¢os na verificacdo apenas das fun¢des que as utilizam, tendo como intuito
validar as estruturas implementadas no modelo.

Os verificadores de modelos atuais em sua grande maioria fornecem suporte a verificagio de
programas multi-tarefas utilizando a biblioteca pthread nativa do C, chamada POSIX (Portable
Operating System Interfacel 2015). Por essa razdo, durante a construcdo do modelo, tal biblioteca
foi utilizada para modelar a biblioteca QThread, com o intuito de tornar possivel a simulacao da
criacdo e a manipulacao das threads pelo modelo operacional proposto. Mostramos, em nossos
experimentos, que nossa modelagem € capaz de detectar o uso incorreto das fungdes e também ¢é

capaz de detectar operagdes de bloqueio que podem levar a deadlocks locais e globais, como
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pode ser visto na Sec¢ao[5.4.3]

4.5.1 Modelando Operagdes de Bloqueio de QThread

A biblioteca Pthread suporta duas fun¢des que utilizamos para implementar a Area de
Exclusdo Miitua. A Area de Exclusdo Miitua nada mais é do que a parte do cédigo modelada
para que possam ser realizados os acessos a memoria ou aos recursos compartilhados com
o intuito de evitar condi¢des de corrida, onde duas ou mais threads tentam obter acesso aos
mesmos recursos de forma simultanea (REHOF; QADEER. 2005)).

Em especial, para a delimitacio da Area de Exclusio Mitua, utilizamos as fungdes pth-
read_mutex_init( &mutex) e pthread_attr_destroy(&mutex). Ambas as fun¢des aceitam como
argumento de entrada uma estrutura de dados chamada mutex(MU Tual EX clusion), que nada
mais é do que um lock que pode estar em posse de apenas uma Unica thread por vez, o que
garante a exclusdo mutua, de forma que as outras threads que solicitarem acesso a esse lock
ficam bloqueadas até que o lock esteja liberado. Para obter o lock do mutex, utilizamos a funcdo
pthread_mutex_lock, bloqueando a fun¢@o caso esta ndo esteja bloqueada, travando assim o
mutex. Para desbloquear o mutex, utilizamos a funcdo pthread_mutex_unlock. Caminhos de
computacdo sdo bloqueados em um mutex quando uma thread tenta bloquear um mutex que ja

tenha sido bloqueado por outra thread (CORDEIRO, [2011).

ICriticalSection
' ' ' '

virtual initiaiize()=0;} [vinual destroy()=0; J [ virtual lock()=0 J [ virtual unlock()=0

Figura 15 — Escopo principal da Se¢do Critica.

Para evitar o problema das condi¢des de corrida, na constru¢ao do modelo operacional como
pode ser observado nas Figuras|16/e[15, implementamos uma Area de Exclusdo Miitua, definindo
regides criticas onde os processos podem ser executados, de tal forma que, quando um recurso
estiver alocado em uma regido critica, nenhuma outra thread pode ter acesso a esse recursos
que foram alocados nela, utilizando a técnica de Exclusdo Miitua. Tal técnica nos garantiu obter

propriedades:
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ICriticalSection

y
! ~CriticalSection(){
CriticalSection destroy()

}

CriticalSection(){
initialize()
}

' ' ' ,

[ void initialize() } { void destroy() ] [ void lock() } { void unlock() ]

Figura 16 — Escopo da Sec¢ao Critica.

1. Atomicidade: uma vez que ocorre o travamento do mutex, conseguimos garantir que
ocorram operagdes atdmicas por intermédio da utilizagdo da biblioteca Pthread, a qual nos
permite alocar um mutex para a thread que tenha a prioridade no processo de execugao.
Visto que o mutex esteja travado, nem uma outra thread terd acesso aos recursos que
estejam alocados dentro do mutex, que se encontra bloqueado, até que o mutex seja

destravado e o recurso liberado para ser alocado a outra thread.

2. Singularidade: se o mutex estiver bloqueado por uma thread, ndo podera ser alocado por

outra thread, até que a thread que o bloqueou o libere para ser utilizado por outra.

3. Sem espera ocupada: caso uma thread solicite acesso a um mutex travado, a thread fica
em um estado de suspensido até que o mutex seja liberado. Quando o mutex € liberado, se a
thread for a préxima da fila de prioridade, € permitido que o mutex seja alocado para essa

thread.

4.5.2 Agendamento de Prioridades no Qt

No Qt usa-se como padrdo para a implementacao e o gerenciamento de threads a biblioteca
de sistemas Qthread (The Qt Company Ltd. Documentation, |2015)). Esta biblioteca fornece
0s mecanismos necessarios para o gerenciamento das threads na plataforma, com o auxilio de
sinalizadores, sempre que uma thread é started() e finished(), ou quando as fungdes isFinished()
e isRunning() podem ser usadas.

Como ja mencionado anteriormente Se¢do[d.4.1] a thread por padrao comega a execucio pelo

método start(). Desta forma, o sistema operacional agenda a prioridade do thread de acordo com
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1 class ICriticalSection {

2 public:

3 virtual void initialize ()=0;

4 virtual void destroy()=0;

5 virtual void lock ()=0;

6 virtual void unlock () =0;

7

8

9 };

10 class CriticalSection : public ICriticalSection {
11 public:

12 pthread_mutex_t mutex;

13 CriticalSection ()

14 {

15 initialize () ;

16 }

17 “CriticalSection() {

18 destroy () ;

19 }

20 void initialize ()

21 {

22 pthread_mutex_init (&mutex, NULL);
23

24 }

25 void destroy ()

26 {

27 pthread_mutex_destroy (&mutex) ;
28

29 }

30 void lock ()

31 {

32 pthread_mutex_lock (&mutex) ;
33

34 }

35 void unlock ()

36 {

37 pthread_mutex_unlock (&mutex) ;
38

39 }

40 };

Figura 17 — Assinatura das fungdes da Area de Exclusdo Miitua

o parametro de prioridade que ¢é atribuido no momento da chamada da fun¢ao start(), mostrado

na Figura

1 void QThread :: start ( QThread
Prioridade prioridade =
InheritPriority)

Figura 18 — Assinatura do método stzart(), no framework Qt.

O Qt fornece 08 tipos de prioridades diferentes do tipo enum, que podem ser vistos na
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Tabela @

enum Priority {
IdlePriority=0,
LowestPriority=1,
LowPriority=2,

1

2

3

4

5 NormalPriority=3,

6 HighPriority=4,

7 HighestPriority=5,

8 TimeCriticalPriority=6,

9 InheritPriority=7

10 };

11 void setPriority(Priority priority);

12 //setPriority --sets the priority of
a running thread

13 Priority priority() const;

14 void start(Priority =
InheritPriority);

Figura 19 — Assinatura do enumerador Priority, no framework Qt.

1 void QThread::start(Priority priority)
{
2 if (priority == InheritPriority){

(98]

assert (ret == 0);
if ((pthread_create(&_id, &_attr,
function, (void *)this) )!= 0)
{
exit (EXIT_FAILURE) ;}
pthread_exit (NULL) ;
pthread_detach(_id);
} else { setPriority(priority); }

A~

O 0 N AN W

};

Figura 20 — Representag¢do do método start(), no modelo operacional proposto.

Implementamos as politicas de agendamento de prioridades utilizando o método thread_attr_
setschedpolicy, da biblioteca Pthread, o que nos permitiu definir as diretivas e os pardmetros do

escalonador de prioridades.

4.5.3 Modelando Operagdes de Bloqueio e Exclusdo Mutua

No processo de desenvolvimento do modelo operacional, utilizamos a técnica de exclusao
mutua, que possibilita assegurar o acesso exclusivo a um recurso que é compartilhado entre as
threads do programa que estd em execucdo, o que possibilitou reproduzir corridas de dados na

Regido Critica. Tomamos como principais requisitos para a implementacao da drea de exclusao
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1 Mythread::Mythread () {
2 int num = O0;

3 int g = 0;

4}

5 void Mythread::run(){
6 int a;

7 a=x((int *)arg);

8 assert (a==10) ;

9 g=1;

10 }

11 int main(int argc, char *argvl[])
12 {

13 // QCoredpplication a(argc, argv);
14 Mythread thril, thr2 ;

15 thrl.num= 10;

16 thr2.num=1;

17 thrl.start (QThread::HighestPriority)
18 thr2.start (QThread::HighestPriority)
19 assert (g = 0);

20 //return a.ezec();

Figura 21 — Exemplo da implementa¢dao do método start com atribuicdo de prioridade.

mutua os mesmos descritos na Se¢ido Em especial, a biblioteca Pthread suporta duas
fungdes que possibilitaram a implementacio da Area de Exclusdo Miitua, entre as threads

chamadas de pthread_mutex_lock e pthread_mutex_unlock.

4.5.4 Modelando as Condi¢oes de Corrida € Sinalizadores

Segundo Codeiro (CORDEIRO, [2011), durante o processo de verificagdo de programas multi-
tarefas € importante verificar quando ocorrem condi¢des de corrida e violagcdes de atomicidade,
que constantemente sao apontadas como as principais fontes de problemas de erros em programas
concorrentes. Em geral, os problemas podem ocorrer durante as trocas de contexto entre as
threads, o que € dificil de reproduzir e depurar.

As condi¢des de corrida ocorrem normalmente quando duas (ou mais) threads, solicitam o
acesso a um recurso simultaneamente e pelo menos uma das threads realiza a operagdo de leitura
e gravagdo. Por exemplo, podemos assumir que duas threads thrl e thr2 desejam incrementar o
valor de uma varidvel global int i. De imediato, temos a seguinte sequéncia de operacoes:

Na Figura [22] os construtores e as varidveis globais e locais sdo instanciadas e carregadas

na memoria, em seguida as threads thrl e thr2 séo inicializadas pelo método start(). O thrl 1&
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1 Qthread::Qthread () {

2 int i = 0;

3}

4 void Qthread::thri1() {
5 int y_{1} = 0;
6 y_{1}= 1i;

7 y_{1} = i+1;

8 i = y_{1}

9 assert (i==1);

10 }

11 void Qthread::thr2() {

12 int y_{2} = 0;

13 y_{2}= i;

14 y_{2} = i+1;

15 i = y_{2}

16 assert (i==2) ;

17 }

18

19 int main(int argc, char *xargv[]) {
20 Qthread thril, thr2 ;

21 thri.start ();

22 thrl.excl1();

23 thr2.start () ;

24 thr2.exc2();

25 assert (g = 2);

26 }

Figura 22 — Exemplo de ocorréncia de condicdo de corrida com violagdo de atomicidade.

o valor da variavel i (que € igual a 0) e armazena na varidvel y;, em seguida ela incrementa o
valor de y;. Em paralelo, thr2 também € inicializada e armazena na varidvel y, o valor de i (que
¢ igual a 0), em seguida thr2 incrementa o valor de y;. Em seguida, y; armazena o seu valor (y;
= 1) na varidvel i, em seguida y, também armazena o seu valor (y, = 1) na varidvel i, quando o
assert na linha 16 é executado, resultando em um erro, ja que o resultado de i = 1, quando na
verdade, deveria ser i = 2 . Isso ocorre porque as operagdes de incremento ndo sao atdomicas,
ou seja, as operagdes das threads nao sdo interrompidas enquanto ocorre 0 acesso a um recurso
comum entre as duas (no nosso caso a drea de memoria de 7). Isso gera as chamadas condicdes de
corrida, levando a erros de atomicidade. O erro de atomicidade pode ser resolvido por intermédio
da criacdo de operacdes atdomicas, que ocorrem quando uma determinada operacdo deve ser
executada completamente em caso de sucesso, ou abortada caso ocorra algum erro no decorrer
da execucdo.

A forma que utilizamos para modelar e aplicar a atomicidade entre as intercalacdes que
as threads realizam durante a execucdo do programa, foi por intermédio de blocos atdmicos

(sequéncias de instrucdes cuja a execugdo nado € interrompida por outras threads). Quebramos
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as declaracgdes visiveis em dois blocos atdmicos, caso haja mais de uma varidvel global sendo
acessada. O primeiro bloco armazena as varidveis temporais e o segundo verifica se as varidveis
temporais atendem as condigdes. Como pode ser observado no exemplo da Figura 23] modelamos

VERIFIER _ atomic _

as secdes atbmicas com os comandos __VERIFIER_atomic_begin(),
end(), que usamos como delimitadores dos blocos atdmicos, indicando que o bloco ndo pode

sofrer preempgao por outra thread (CORDEIRO, 2011).

1 Qthread::Qthread () {

int x =1 , y = 3 , auxl, aux2, soma;
void __VERIFIER_atomic_begin();

void __VERIFIER_atomic_end();

Qthread::~Qthread () {}
void Qthread::thr1() {

// this is atomic!

10 VERIFIER_atomic_begin();

2
3
4
5%}
6
7
8
9

11 auxl = x;

12 aux2 = y;

13 __VERIFIER_atomic_end () ;
14 }

15 void Qthread::thr2() {

16 // this is atomic!

17 __VERIFIER_atomic_begin();

18 assert (auxl==x && aux2==y);

19 soma= X+y;
20 __VERIFIER_atomic_end ();
21 }

22 int main() {

23 QThread thri;

24 thril.start ();

25 assert (soma = 4);
26 }

Figura 23 — Exemplo de modelagem de atomicidade em declaracGes visiveis.

4.5.5 Resumo

Neste capitulo apresentamos as implementacdes desenvolvidas para a constru¢do do Modelo
Operacional Simplificado Multi-Tarefas Qt/C++, assim como as metodologias para melhorar o
desempenho da metodologia proposta o que viabilizou seu uso.

A utilizagdo de um modelo operacional simplificado nos permitiu desenvolver representacdes
das classes, métodos e tipos de dados presentes no framework Qt, o que nos permitiu viabilizar

a verificacdo de violagdes de prioridades inerentes da linguagem adotada. Tal verificagao



79

tornou-se vidvel pela integracdo do modelo operacional simplificado multi-tarefas Qt/C++ com
o verificador de modelos limitado ESBMC. Para garantir que as propriedades inerentes aos
modulos que foram desenvolvidos estivessem sendo verificadas corretamente, baseamos-nos
na abstracdo de predicados, para a modelagem das pré e pds-condicdes que foram inseridas
no modelo operacional, para garantir que as propriedades nao estavam sendo violadas, o que
aumentou a detec¢do de falhas no processo de verificacdo dos benchmarks usados durante a
valida¢dao do modelo.

As threads tforam modeladas a partir da utilizagdo da biblioteca de sistema Pthread. Em
virtude disso, foi possivel a reprodu¢do do comportamento dos mddulos alvos da verificacdo, o
que tornou possivel a criagdo e a manipulacao das threads de sistema. A partir dessa modelagem,
foi possivel integrar o modelo operacional desenvolvido a verificadores de modelos que utilizem
a técnica de verificacdo de modelos BMC e que fornecem suporte a programas multi-tarefas
escritos em C++. A adicdo do modelo auxilia no processo de verificagdo dessas estruturas do Qt
pelos verificadores BMC usados, sem mudar o comportamento do sistema verificado, ou seja,

apenas adicionamos novas funcionalidades a esses verificadores BMC.



5 Avaliacdo Experimental

Neste capitulo, descrevemos todas as configuragdes experimentais utilizadas e todos os
parametros utilizados nas avaliacdes experimentais, bem como a anélise da efic4cia e desempenho
do modelo proposto, mediante ao uso dos solucionadores SMT (Z3 (MOURA; BJORNER, 2011),
Boolector BRUMMAYER; BIERE, 2009) e Yices (DUTERTRE, [2014)). Realizamos a analise
de todas as suites de teste desenvolvidas por intermédio de programas multi-tarefas Qt, que
foram utilizados durante o processo de validacdo do modelo que propomos, tendo como base a
documentacao do Qt (The Qt Company Ltd., 2015). Descrevemos também os resultados que
foram obtidos a partir da verificagdo de todos os casos de testes, presentes nas suites de testes
para a validacao da biblioteca Qthread.

A validacdo das suites de teste desenvolvidas ocorreu a partir da utilizacdo dos verificadores
de modelos (ESBMC++ (CORDEIRO et al., [2012)), LLBMC (MERZ; FALKE; SINZ, 2012) e
DIVINE (BARNAT et al.,[2013))), com o intuito de avaliar a eficicia do modelo que propomos em
conjunto com outras abordagens de verificacao. E, por fim, analisamos os resultados inerentes
da comparacao entre o comportamento dos médulos Qthreads do framework Qt, em relagao
ao modelo proposto com o objetivo de avaliar a conformidade da modelagem proposta com os

modulos analisados do framework Qt.

5.1 Configuracao dos Experimentos

Com o objetivo de validar a eficiéncia da metodologia proposta, para a verificacdo de
programas multi-tarefas Qt, desenvolvemos um conjunto de suites de testes automatizadas que
denominamos de Modelo Operacional Simplificado Multi-tarefas Qt. Este conjunto de suites
de testes contém 120 benchmarks, para a validagdo de cada um dos métodos, tipos de dados e
quantificadores, os quais foram utilizados para a garantia do funcionamento correto do ciclo
de vida das threads no referido framework, tomando como base a documentagao do framework
Qt (The Qt Company Ltd., 2015). Os benchmarks foram divididos em 08 principais médulos
de testes denominados, QThread::start(), QThread::run(), QThread::exec(), QEventeLoop(),
QThread::quit(), QThread::exit(), QThread: :terminit() e Qthread.:: Priorit().

E importante ressaltar que todos os benchmarks desenvolvidos possuem casos de teste para a
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validacdo de suas proposi¢des de acordo com o método do médulo Qthreads que serd analisado,
que, em sua maioria, possuem acesso aos modulos Qt Core e Qt GUI. Os benchmarks foram
desenvolvidos a partir da documentacgao referente ao framework Qt (The Qt Company Ltd.,
2015)), como o objetivo de analisar e prestar suporte a todas as caracteristica fornecidas pelo
framework Qt.

Todas as propriedades dos métodos e fun¢des foram extraidas no formato de pré-condigdes
e pos-condicdes o que nos permitiu realizar uma andlise modular no processo de verificagao
dos sistemas multi-tarefas (foram validados por intermédio de testes manuais antes de serem
adicionados a suas respectivas suites de testes).

A modularidade, como chave para dimensionar a andlises de programas para grandes sistemas
de software multi-tarefa, foi usada de forma eficiente em outro trabalho que foi desenvolvido por
Freund e Qadeer et al. (FREUND; QADEER| 2004), entretanto ela foi utilizada para verificar
programas multi-tarefas inscritos em JAVA, como pode ser visto na Se¢do 3.6.

As pré-condi¢des adicionadas no modelo indicam quais bloqueios devem ser mantidos apds
a entrada no método e as declaragdes para cada objeto protegido que indica o bloqueio que deve
ser mantido ao acessar esse objeto.

Desta forma, foi possivel estabelecer se o modelo estava apto a identificar se os benchmarks
usados para a validacdo do modelo possuem ou ndo algum erro, isto é, se estdo em conformidade
com a documentacdo. As suites de testes foram classificadas pelo tipo de teste ao qual estdo asso-
ciadas e variam de acordo com os requisitos a serem avaliados. A heuristica que estabelecemos

para estabelecer os tipos de testes realizados foram duas:

1. Primeiro: Criamos suites de testes positivas com o intuito de demonstrar que as proprieda-

des foram satisfeitas.

2. Segundo: Criamos suites de testes negativas, com o intuito de demonstrar que as proprie-
dades sdo atendidas apenas sobre algumas condi¢des desejadas (ou seja, casos de testes

que correspondam a condi¢des ou dados que violem as propriedades que estdo sendo

validadas).

As suites de testes foram desenvolvidas através da utilizacao da técnica de modularizagao
para a constru¢ao dos mddulos da biblioteca QThread o que nos permitiu dimensionar a andlise

de sistemas multi-tarefas de forma precisa.
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A técnica de modularizagdo foi aplicada no processo de construgdo de cada uma das suites de
testes desenvolvidas, de forma que cada método, fungao e classes associadas pudessem ser bem
definidas e testadas de forma independente. Com isso, buscamos que os modulos desenvolvidos
nao fossem grandes demais, evitando que os médulos se tornassem multifuncionais e de dificil
compreensao, de tal forma as suites de testes desenvolvidas verificasse apenas um moédulo por
vez, de tal forma que o médulo analisado apresentasse apenas as estruturas necessdrias para
atingir o objetivo da verificacdo das estruturas de dados associadas ao médulo validado.

E importante ressaltar que devido as interacdes entre as threads, as operagdes de pré e
pos-condicdes, ndo € o suficiente para garantir a verificagdo modular de programas multi-tarefas.
Para que a modularizacdo do sistema fosse alcangada, como foi proposto por Jones et al. (JONES|
1983)), foi necessario adicionar verificacdes de propriedades(regras de provas de teoremas) para
que fosse possivel detectar e verificar as interacdes entre as threads, a fim de garantir que as
propriedades inerentes da linguagem alvo das verificagdes estavam sendo corretamente atendidas.

Com isso, podemos identificar Especificacdes de Garantia propostas inicialmente por Jo-
nes (JONES| 1983), para verificar se todas as propriedade estavam sendo corretamente identifi-
cadas, uma vez que as propriedades sdo extraidas a partir de documentos de especificacdes da
linguagem alvo, em formato de suposicdes matemadticas, que especificam as suposicdes sobre o
comportamento do mddulo que estd sendo analisado, buscando, assim, garantir a validacdo das
propriedades garantidas pelo sistema.

Partindo dai, podemos garantir que 59 dos 120 casos de teste negativos (isto &, 49% dos
benchmarks gerados contém violagdes de propriedades. Ex: Erros de atomicidade, deadlock,
falhas de segmentagoes e etc) e 61 casos de teste positivos (isto €, 51% dos benchmarks analisados
sdo considerados corretos).

Na realidade, esse tipo de inspe¢ao sobre os benchmarks é essencial para a avaliagdo expe-
rimental, comparando-se os resultados que foram obtidos por intermédio dos verificadores de
modelos, como conseguinte, avaliar de forma confidvel se sdo erros reais e nao falsos positivos
foram encontrados.

Todos os nossos experimentos foram realizados em um computador Intel Core 17-4790 com
3.60 GHz de clock e 24 GB (22 GB de memoéria RAM e 2 GB de memdria virtual), utilizando
um sistema operacional open source de 64 bits denominado Ubuntu 16.04. Além disso, durante
a avaliagdo experimental utilizamos o verificador de modelos ESBMC++ v1.25.4 com trés

solucionadores SMT instalados (Z3 v4.0, Boolector v2.0.1 e Yices 2 v4.1).
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Os limites de tempo e memoria utilizados para cada benchmarks foram definidos em 600
segundos e 22 GB, respectivamente. Por tltimo, mas ndo menos importante, combinamos o
Modelo Operacional Simplificado Multi-Tarefas Qt com os verificadores de modelos LLBMC
v2013.1 e DIVINE v3.3.2, com o objetivo de proporcionar comparagdes entre diferentes fer-
ramentas, tendo em vista que os verificadores implementam abordagens diferentes em seus
processos de verificagoes.

Os periodos de tempo medidos durante o processo de verificagdo com os verificadores
(ESBMC++, DIVINE e LLBMC) em conjunto com o modelo operacional multi-tarefa Qt foram
medidos usando uma fung¢io da biblioteca time.h do médulo Time::HiRes, com a finalidade de
medir os tempos das verificacdes de cada um dos benchmarks, o tempo inicial #y e tempo final #;
das verificagcdes de cada uma das suites de testes sdo configuradas pelo parametro clock, _gettime
que retorna a hora do sistema operacional no momento da execucdo do programa. Com isso,
para aferir o tempo de verificacdo para cada uma das suites, a funcdo clock_gettime € chamada
no inicio e no fim de cada verifica¢do, onde o tempo total de verificacdo € definido pela subtracdo
detyet.

Utilizamos essa funcdo com a finalidade de determinar o periodo inicial e final da execugdo

dos benchmarks. Os periodos de tempo podem ser impressos em minutos (min) ou em segundos

(s).

5.2 Uma Comparagdao Entre os Solucionadores SMT (Z3, Boo-

lector e Yices 2)

E conhecido que diferentes solucionadores SMT podem afetar fortemente os resultados
obtidos (BARRETT et al.,[2010), tendo em vista que nao existe homogeneidade entre a imple-
mentacdo dos mesmos e as heuristicas matemaéticas usadas para implementa-los.

Inicialmente, as verificagdes foram realizadas utilizando o verificador de modelos ESBMC
trés solucionadores SMT sao utilizados no seu processo de verificacdo (Yices 2, Boolector e Z3).
Objetivando a avaliacao do desempenho e a eficdcia da metodologia proposta, executamos o
verificador ESBMC++ v1.25.4 com cada um dos solucionadores suportados individualmente.

Considerando este pressuposto, o solucionador que obteve o pior desempenho dentre os trés

I clock_gettime (CLOCK_REALTIME)
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solucionadores foi o Yices, o qual obteve uma taxa de verificacdes bem sucedidas de aproxi-
madamente 65% das suites de testes analisadas. O solucionador Yices nao conseguiu resolver
corretamente as formulas SMT que foram geradas pelo processo de verificagcio do ESBMC em
alguns casos especificos. O principal fator que ocasionou o mal desempenho no processo de
verificacdo com o Yeces 2 € decorrente da indisponibilidade do solucionador de prestar suporte a
tuplas, lembrando que as threads dentro do processo de compilacdo do ESBMC sdao modeladas
como tuplas, como pode ser visto na Subsegdo [2.2.2] Além disso, como pode ser observado
na Figura[24] o Yices 2 obteve um tempo de verificagdo de aproximadamente 25 minutos. Ja
os solucionadores Boolector e Z3 apresentaram uma taxa de verificacdes bem sucedidas de
89%. Entretanto, o tempo de verificacdo dos solucionadores € discrepantes. O solucionador Z3
apresentou um tempo de verificacdo de aproximadamente 10 minutos, enquanto o solucionador
Boolector apresentou um tempo de verificacdo de aproximadamente 5 minutos, para executar os
120 benchmarks analisados.

Partindo dos resultados obtidos, das execugdes dos benchmarks com o uso solucionadores,
observou-se que o Boolector mostrou-se mais rapido e eficaz do que os outros solucionadores,
mesmo o solucionador Z3 tendo alcangado a mesma taxa de verificagdes bem sucedidas que o
Boolector. O tempo de verificagdo no decorrer das verifica¢cdes com o Z3 € muito elevado quando
comparado ao tempo de verificagcdo utilizando o Boolector, considerando, ainda, que o Yices 2
ndo conseguiu realizar uma analise completa do conjunto de benchmarks analisados. Partindo
desse principio, durante o processo de verificagdo com o ESBMC, utilizamos o solucionador
Boolector, no processo de verificagdo dos benchmarks analisados.

Na Figura [25] é possivel analisar o resultado das taxas de cobertura das verificagdes bem
sucedidas de cada um dos solucionadores usados pelo verificador ESBMC, bem como o seu

tempo de verificacao.

5.3 Avaliacao dos Resultados Para o Modelo Operacional Sim-

plificado Multi-Tarefas

Todas as suites de teste que foram desenvolvidas para a validacdo do Modelo Operacional

Simplificado Multi-Tarefas Qt, as quais foram integradas e verificadas de forma automatica pelos
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Figura 24 — Resultados da andlise dos Tempos de Verificagdo do ESBMC utilizando os solucionadores Boolector,
73 e Yices 2 executados em conjunto com o verificador de modelos ESBMC.
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Figura 25 — Resultados da anélise da Taxa de Cobertura das verificagdes do ESBMC utilizando os solucionadores
Boolector, Z3 e Yices 2 executados em conjunto com o verificador de modelos ESBMC.

verificadores de modelos ESBMC++, LLBMC (FALKE; MERZ; SINZ, [2013)) e DIVINE
NAT et al.,[2013), com o objetivo de validar a corretude da metodologia proposta.

Por intermédio do ESBMC foi possivel realizar a anélise e a comparagao do comportamento
da modelagem proposta com diferentes solucionadores SMT, como descrito na se¢do anterior [5.2]
Podemos também analisar e avaliar a metodologia proposta com outras abordagens de verificagdo
formal de modelos, por intermédio do uso dos verificadores de modelos LLBMC e DIVINE.

E importante frisar que até o presente momento ndo existe nem uma outra ferramenta de
verificacdo que seja capaz de realizar a verificagcdo de programas concorrentes escritos no

framework Qt ou mesmo um modelo operacional que se assemelhe com a modelagem do modelo
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operacional proposto e que tenha sido desenvolvido em Qt/C++ para a verificacdo e validacdo de
tais estruturas.

Como o Modelo Operacional Simplificado Multi-Tarefas Qt foi desenvolvido totalmente em
C++, ele mostrou-se extremamente versatil, uma vez que essa abordagem de implementagao
possibilita que o modelo seja inserido no processo de verificagdo de outros verificadores de
modelos que reconhecam e verifiquem estruturas de dados C/C++ e que oferecam suporte a
biblioteca de manipulagdo de threads padrao POSIX (Portable Operating System Interfacel 2015)
denominada pthread.h.

No presente trabalho, para fins de validacdo como mencionado anteriormente, na metodologia
proposta utilizamos, além do verificador ESBMC++, os verificadores de modelo como LLBMC
e DIVINE, os dois utilizam como base principal dos seus processos de verificagdes, a traducao
do codigo-fonte a ser verificado em uma representacdo intermedidria denominada low level
virtual machine (LLVM). Deste modo, o modelo operacional simplificado multi-tarefas Qt
proposto € utilizado no processo de traducdo dos verificadores de modelos, para uma linguagem
intermedidria que os verificadores sdo capazes de reconhecer, possibilitando, assim, que os
verificadores sejam capazes de verificar os programas concorrentes Qt, podendo validar se as
propriedades da linguagem alvo da verificagdo estdo sendo, de fato, atendidas.

Para realizar a validacdo, foi necessdria uma comparacdo com relagdo a portabilidade e
desempenho dos verificadores de modelos ESBMC++ e LLBMC, que se baseiam em técnicas
de verificacdo SMT para a validagdo de corretude, ja o verificador de modelo DIVINE realiza a
verificacdo de modelos com o uso de espacos de estados explicitos.

Os verificadores de modelos utilizados nos processos de verificagdes foram utilizados da

seguinte forma:

1. Primeiro: Iniciamos o processo de verificacdo utilizando o verificador de modelos ESBMC++.

2. Segundo: Adicionamos o modelo operacional simplificado proposto ao verificador de
modelos LLBMC, que com o auxilio do clang, compila o cédigo fonte que € passado ao
verificador, criando, assim, um bytecode do c6digo passado ao verificador. Em seguida,
a partir do arquivo bytecode gerado, identifica seus os parametros iniciais e realiza a

verificagdo.

3. Terceiro: Aplicamos o modelo operacional simplificado desenvolvido, ao verificador de

modelos DIVINE, que realiza um processo de compilagdao do modelo que propomos, seme-
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lhante aos outros verificadores utilizados. Ele converte os c6digos passados no momento
da verificac@o, em bytecode, para em seguida aplicar suas estratégias de verificacdo, sobre

o cddigo gerado.

As intercalacdes necessitam ser definidas para cada uma das ferramentas, ou seja, o valor de
( bound ) que pode variar de acordo com caso de teste executado. No entanto como mencionado
na Secdo 4.1, no processo de verificacdo de programas multi-tarefas, ndo sdo necessdrias muitas
mudancas de contextos para expor as falhas, com isso, para os testes executados, definimos como
padrdo o ( bound ) em 8 para todos os verificadores utilizados.

Comparamos os resultados experimentais, da adicado do modelo operacional simplificado
multi-tarefas, aos verificadores de modelos ESBMC++ versao 2.0 (utilizamos o Boolector como
o principal solucionador SMT no processo de anélise dos resultados por ter obtido os melhores
resultados), LLBMC e o DIVINE. Dos trés verificadores de modelos, aos quais o modelo
operacional proposto foi adicionado, o ESBMC++ utilizando o Boolector como solucionador, foi
0 Unico a ndo apresentar estouro de memoria ou falhas de segmentacao, em todos os benchmarks
utilizados.

Na Tabela[d], TC corresponde ao nimero de programas Qt/C++ multi-tarefas, L corresponde
a quantidade de linhas de c6digo, Tempo representa o tempo total de verificacdo para cada
benchmark, V corresponde ao nimero de benchmark onde nido foram encontrados defeitos,
F corresponde ao nimero de benchmark em que foram detectadas falhas, FP corresponde ao
nimero falsos positivos (ou seja, as ferramentas apontam como correto os casos de testes, que
contém erros e que deveriam falhar durante os processos de verificacdes). Durante a constru¢ao
das suites de teste, foram desenvolvido pelo menos um caso de teste positivo(como mencionado
na Secdo [5.1), no qual o programa ndo contém erros de implementagdo e um caso de teste
negativo com alguma falha, para que o verificador de modelos possa identificar a falha no
decorrer da verificacdo, em todas as suites de testes desenvolvidas para testes. FN corresponde
ao ndmero de falsos negativos (ou seja, as ferramentas apontam falhas em casos de testes em
que ndo t€m a presenca de falhas) e Fail representa o nimero de erros internos obtidos durante a

verificacdo (e.g., erros de andlise).

Na Tabela 4} € possivel observar os resultados obtidos da comparacado entre 0 ESBMC++
v1.25.4 (usando Boolector como solucionador SMT), LLBMC v2013.1 e DIVINE v3.3.2. Das

verificagdes realizadas com o ESBMC++, apenas 2 dos 120 benchmarks resultaram em falsos
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Tabela 4 — Tabela de resultados- Verificadores de modelos

Suite de teste TC L ESBMC++ ] LLBMC ] DIVINE

Tempo | V | F | FP | FN | Fail | Tempo | V | F | FP | EN | Fail | Tempo | V | F | FP | FN
Qthread::Start() 30 |960 | 11076 (15141 |0 |O 80,15 131412 |1 0 1329.12 [ 13| 11| 5 1
Qthread::run() 30 |960 | 11517 [14]13]1 |2 |O 70,78 15/14/0 |0 1 1382.04 [15(10] 4 | 1
Qthread::exec() 4 128 |31.64 |2 |2 |O |O |O 22,45 2 |2 |0 |0 |O 37968 | 2|2 0|0
Qthread::quit() 4 130 | 4045 |2 |2 |0 |O |O 33,14 2 |2 |0 |0 |O 485.4 212]0]0
Qthread::terminit() 4 110 2545 |2 |2 |0 |O 0 12,12 212 ]0 |0 0 305.4 21210 0
Qthread::Priority() 16 | 512 | 67569 |8 |8 |0 |0 |0 75.569 7 10 |8 |0 1 810828 | 8 | 4 | 2 | 2
LowestPriority() 4 128 3164 |2 |2 |0 |0 |O 221.48 2 /2 (0 |0 |O 41132 |2 ]2 |10 1] 0
LowPriority() 4 128 (3545 |2 |2 |0 |0 |O 283.6 2 12 [0 |0 |O 4254 212107]0
NormalPriority() 4 128 14054 |2 |2 |0 |0 |O 324.32 2 (2 (0 |0 |O 608.1 2/10[0]0
HighPriority() 4 128 5644 |2 |2 |0 |0 |O 395.08 2 |2 (0 |0 |O 67728 | 20| 0|0
HighestPriority() 4 128 3155 |2 |2 |0 |O |O 220.85 2 /2 (0 |0 |O 41015 |2 {210 ] 0
TimeCriticalPriority() | 4 128 3248 |2 |2 |0 |0 |O 259.84 2 |2 (0 |0 |O 38976 | 2|20 |0
InheritPriority() 4 128 3348 |2 |2 |0 |O |O 234.36 2 |2 (0 |0 |O 40176 | 2 |2 0] 0
Total 120 | 3696 | 652,61 {49 |47 |2 |15 |0 2233739 | 5548 |10 | 1 2 8016.238 | 56 |49 | 11 | 4

positivos durante o processo de verificacio das suites de teste. Esses falsos positivos (FP) ocorrem
quando o verificador ndo € capaz de verificar de forma correta os casos de teste negativos (suites
de testes que contém erros) benchmarks. O verificador DIVINE apresentou 11 benchmarks
apontando falsos positivos, ja o verificador LLBMC apresentou 10 benchmarks apontando falsos
positivos, dos 120 benchmarks analisados. Isso ocorre, em grande parte, porque os verificadores
ndo sdo capazes de verificar de forma correta o uso de objetos de sincronizacio condicional, que
ocorrem por intermédio de objeto de sincronia (varidveis de condicio), que estdo implementadas
no Modelo Operacional Simplificado Multi-Tarefas Qt/C++.

Na Figura[26] é possivel observar os tempos de verificagdes de cada uma das suites de testes,

desenvolvidas para a valida¢do dos métodos.
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Figura 26 — Comparacio entre os tempos de verificacdo das suites de testes, resultantes da verificagdo do modelo
operacional simplificado com os verificadores de modelos ESBMC++, LLBMC e DIVINE.

Entretanto, € importante ressaltar que o modelo operacional desenvolvido ndo cobre comple-
tamente todos os comportamentos que estdo descritos na documentagio do Qt. Ainda, assim,

a combinacao do modelo operacional proposto com os verificadores de modelos os tornaram
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mais robustos, uma vez que por intermédio da adicdo do modelo proposto os verificadores
BMC, mesmo apresentando lacunas no suporte a verificagdo da biblioteca pthread, mostraram-se
capazes de realizar a verificagdo da corretude das principais estruturas concorrentes que foram

modeladas do framework Qt.
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Cthread::un() Qthread::quit]) Qthread:: Priority() LowPrionty(} HighPriority () TimeCriticalPriority ()
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Figura 27 — Comparagdo entre as taxas de verificagdo das suites de testes, resultantes da verificacdo do modelo
operacional simplificado com os verificadores de modelos ESBMC++, LLBMC e DIVINE.

Na Figura[27] podemos observar que as taxas de verificagdes bem sucedidas, em todos os
verificadores de modelos utilizados no processo de validagdo do modelo, ficaram acima de 95%
para todas as suites de testes analisadas, com relacdo aos casos de criagcdo, execugdo e finalizacao
das threads. Contudo, os verificadores LLBMC e o DIVINE, nao mantiveram uma boa taxa de
verificagdes bem sucedidas, ao analisar as suites referentes aos casos de teste para analisar o
sistema de prioridades, devido a inviabilidade dos verificadores de assegurar a confiabilidade
da estrutura pthread_cond_signal(). E importante ressaltar que o conjunto de casos de testes
presentes nas suites InheritPriority(), TimeCritical Priority(), HighestPriority(), HighPriority(),
NormalPriority(), NormalPriority(), NormalPriority(), Qthread::exec(), Qthread::quit() e Qth-
read: :terminit() tiveram uma taxa de verificacdes bem sucedidas de 100%, das suites de testes
analisadas.

Com isso, podemos constatar que as taxas de verificacdes bem sucedidas, dos verificadores
de modelos utilizados para validar o modelo operacional, abrange em torno de 80% a 90% dos
casos de teste analisados, o que demonstrou a eficiéncia do modelo operacional que propomos.
Vale lembrar que cada caso de teste vdlida uma pré e pds-condi¢@o inerente a estrutura que esta

sendo validada. Como pode ser visto na Figura[27] o verificador ESBMC foi capaz de validar
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cerca de 90% dos casos de teste avaliados, o verificador LLBMC obteve uma taxa de verificacdes
bem sucedidas de 85% dos casos de teste avaliados e o verificador de modelos DIVINE obteve
uma taxa de verificacdes bem sucedidas de 87.5% dos casos de teste avaliados, o que demonstra
a eficicia do Modelo Operacional Simplificado Multi-Tarefas Qt/C++ proposto.

Podemos observar que o verificador de modelos ESBMC obteve os melhores resultados em
relagdo aos verificadores de modelos LLBMC e DIVINE. Como conseguinte, o método que
propomos, ndo € limitado a apenas uma ferramenta, podendo ser inserido em ferramentas de
verificacdes de modelos, que mais se adaptam a abordagem de verificagao do algoritmo que sera

verificado.

5.4  Avaliacao Experimental - Andlise do Modelo Operacional

5.4.1 Escolhas Deterministicas e Contra-Exemplos

O comportamento de um programa multi-tarefas que estd em execucdo, depende muitas
vezes de influéncias externas comumente chamadas de ambiente, que ndo podem ser descritas
de forma deterministica. O comportamento do ambiente, assim como seu efeito, imprimem um
comportamento ndo deterministico no programa. Uma fonte importante desse ndo determinismo
ocorre durante o processo de intercalacdo das threads, ou mesmo de forma equivalente, em que a
thread entrard em execucdo ap6s ocorrer uma interrupcio (BARANOVA et al.,[2017).

No presente trabalho, todo o ndo determinismo do programa e no sistema operacional é
derivado do uso de heap de chamadas (dreas da memoria disponibilizada para cada thread, que
conta com um espaco reservado para o armazenamento das varidveis e dados que foram criados
durante a execugdo do programa), que retorna entre O € um determinado numero.

O que se mostrou uma abordagem muito interessante, como pode ser observado no verificador
de modelos DIVINE, que também € utilizado no processo de rastreio do heap de chamadas
para realizar rastreio de informacdes na pilha de execuc¢do das threads, com o intuito de anexar
informacdes adicionais as transi¢des do grafo gerado no processo de execucao das verificacoes.

Em particular, as informag¢des contidas no heap tornam-se parte do contra exemplo quando
€ apresentada ao usuario. Por exemplo, a libc (BARNAT et al., 2013) fornecida pelo DIVINE

usa Hiper chamadas de Rastreio (servem para anexar informag¢des adicionais as transi¢cdes no
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grafico de execugdo) na implementacéo de fungdes de E/S padréo do verificador. Dessa forma,
se um programa imprimir algo em sua saida padrao durante a execucdo da violacao, essa saida

se tornard visivel no contra exemplo (ROCKAI et al.,[2018).

5.4.2 Condicdes de Verificacao

Condicdes de verifica¢do sdo férmulas l6gicas, que s@o construidas partindo de um programa
e de propriedades de corretude inerentes da linguagem alvo da verificacdo, onde sua validade
pode ser comprovada pela verificacdo, se um determinado comportamento do programa estd de
acordo com a especificacdo da linguagem alvo da verificacdo. As propriedades de corretude,
podem ser especificadas por intermédio de assertivas, que podem ser inseridas pelo usuario
ou geradas automaticamente durante a verificacdo. De tal forma que, se todos as CVs de um
programa foram validados pelas assertivas, o programa estard em conformidade com a sua

especificacao.

5.4.3 Pré-condigdes - Verificagdo dos Resultados Para os benchmarks

Como ja mencionado na Segdo[] a utilizacdo de modelos operacionais abstratos, contendo
todas as propriedades que sdo necessdrias para a garantia da corretude das estruturas relacionadas
aos métodos da biblioteca QThread, alvo da verificagdo, foi possivel diminuir a complexidade que
¢ associada as drvores IRep (CORDEIRO, 2011). Com isso, o verificador ESBMC++ conseguiu
construir uma arvore IRep de forma rapida e menos dispendiosa e de baixa complexidade. Para
a valida¢do de propriedades das estruturas do modelo, usamos assertivas que foram integradas as
representacdes dos métodos no modelo operacional, com o objetivo de detectar violagdes em
relagc@o ao uso incorreto das estruturas representadas pelo modelo.

Com a adigdo das assertivas, os verificadores BMC que possuem suporte a estruturas C++ e a
verificacdo de logica booleana, tornam-se capazes de realizar a verificacdo de forma satisfatoria.

Podemos observar essas assertivas no fragmento de cédigo da Figura que pertence ao
conjunto de benchmarks, disponibilizados pelo framework Qt (The Qt Company Ltd., 2015).
Neste benchmark, o produtor grava dados no buffer até atingir o final do buffer, ponto no qual
ele reinicia, sobrescrevendo os dados existentes. A thread consumidora 1€ os dados a medida

que sdo produzidos e os grava no standard error.
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const int DataSize = 100000;

const int BufferSize = 8192;
char buffer [BufferSizel;

QWaitCondition bufferNotEmpty;
QWaitCondition bufferNotFull;
QMutex mutex;

O 00 N AN W R WD =

int numUsedBytes = 0;

Figura 28 — Escopo das varidveis globais

As condigdes de espera tornam possivel ter um nivel mais alto de simultaneidade do que o
que € possivel apenas com mutexes. Se os acessos ao buffer fossem protegidos por um mutex, a
thread consumidora ndo poderia acessar o buffer simultaneamente com a thread produtor. No
entanto, ndo existe impedimento em ter as duas threads trabalhando em diferentes partes do
buffer em paralelo.

Os benchmarks mostrados na Figura[3T] engloba duas classes: A classe Poducer e Consumer,
as classes herdam da biblioteca Qthread. O buffer (regiao da memoria, local onde € realizado o
armazenamento temporario dos dados, enquanto eles estdo sendo manipulados pelas classes)
usado para a comunicagdo entre as duas classes e os métodos usados para a sincronizagao,
sdo varidveis globais. Na Figura[28], podemos observar o escopo da declaragdo das varidveis
globais, sdo elas: DataSize que corresponde a quantidade de dados que o produtor ird gerar (para
manter a simplicidade do exemplo, declaramos a varidvel como uma constante) e BufferSize que
corresponde ao tamanho do buffer. E importante observar que o valor atribuido ao tamanho do
BufferSize € menor do que o atribuido ao DataSize, porque em algum momento o produtor ird
alcancar o limite do buffer, quando isso ocorrer o buffer seré reinicializado.

Para sincronizar o produtor e o consumidor, precisamos de duas condi¢des de espera e um
mutex. A condigdo bufferNotEmpty € sinalizada quando o produtor gerou alguns dados, infor-
mando ao consumidor que pode comecar a 1€-lo. A condigao bufferNotFull é sinalizada quando
o consumidor 1€ alguns dados, informando ao produtor que pode gerar mais. O numUsedBytes é
o numero de bytes no buffer que contém dados.

Juntas, as condi¢des de espera, o mutex e o contador numUsedBytes garantem que o produtor
nunca tenha mais do que os bytes BufferSize a frente do consumidor e que o consumidor nunca
leia dados que o produtor ainda nao gerou.

O produtor gera bytes de dados do DataSize. Antes de gravar um byte no buffer circular, ele

deve primeiro verificar se o buffer estd cheio (isto é, numUsedBytes € igual a BufferSize). Se o
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1 class Producer : public QThread

2 {

3 public:

4 Producer (QObject #*parent = NULL) : QThread(parent)

5 {

6 }

7

8 void run() override

9 {

10 for (int i = 0; i < DataSize; ++i) {

11 mutex.lock () ;

12 if (numUsedBytes == BufferSize)

13 bufferNotFull.wait (&mutex) ;

14 mutex.unlock () ;

15

16 buffer[i ) BufferSize] = QRandomGenerator::global
() ->bounded (4) ;

17

18 mutex.lock () ;

19 ++numUsedBytes;

20 bufferNotEmpty.wakeAll () ;

21 mutex.unlock () ;

22 }

23 }

24 };

Figura 29 — Escopo do cédigo para a classe Producer.

buffer estiver cheio, a thread aguarda na condi¢do bufferNotFull.

No final, o produtor incrementa numUsedBytes e sinaliza que a condi¢@o bufferNotEmpty é
verdadeira, ja que numUsedBytes € necessariamente maior do que 0.

Né6s guardamos todos os acessos a variavel numUsedBytes com um mutex. Além disso, a
funcdo QWaitCondition::wait() aceita um mutex como seu argumento. Esse mutex é desbloque-
ado antes que a thread seja colocada em suspensdo e bloqueada quando a thread € ativada. Além
disso, a transi¢cao do estado bloqueado para o estado de espera é atOmica, para evitar que as
condig¢des de corrida ocorram.

O cddigo da Figura 29| proposto ¢ muito semelhante ao exemplo do produtor. Antes de lermos
o byte, verificamos se o buffer estd vazio (numUsedBytes € 0) e aguardar a condicao bufferNo-
tEmpty, caso esteja vazio. Depois de lermos o byte, decrementamos numUsedBytes (em vez de
incrementé-lo) e sinalizamos a condi¢do bufferNotFull (em vez da condi¢cdo bufferNotEmpty).

Em main(), criamos os dois encadeamentos e chamamos QThread::wait() para garantir que
ambos os encadeamentos tenham tempo para serem concluidos antes de sairmos.

Entretanto, é importante notar que durante o processo de verificagdo, existem métodos e
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1 class Consumer : public QThread

2 {

3 Q_OBJECT

4 public:

5 Consumer (QO0bject *parent = NULL) : QThread(parent)
6 {

7 }

8 void run() override

9 {

10 for (int i = 0; i < DataSize; ++i) {
11 mutex.lock () ;

12 if (numUsedBytes == 0)

13 bufferNotEmpty.wait (&mutex) ;

14 mutex.unlock () ;

15 cout >> buffer[i % BufferSize >> endl;
16 mutex.lock () ;

17 --numUsedBytes;

18 bufferNotFull.wakeAll () ;

19 mutex.unlock () ;

20 X

21 }

22 signals:

23 void stringConsumed(const QString &text);
24 };

Figura 30 — Escopo do c6digo para a classe Consumer

func¢des, cuja finalidade é de imprimir os valores das varidveis. Sdo interfaces, métodos re-
implementaveis e fungdes sinalizadoras para objetos de sistema, as quais sdo implementadas no
modelo apenas as assinaturas dos métodos, para que as estruturas possam ser reconhecidas pelo
verificador de modelos BMC durante seus processos de verificagao, possibilitando assim que
seja construida a drvore IRep de forma confidvel. Como podemos observar na Figura[32] alguns
segmentos de cdigo representam estruturas que ndo podem ser representados por proposi¢des
atOmicas, o que impossibilita a extracao das propriedades a serem validadas.

Inicialmente, a thread produtor € o tnico que pode fazer qualquer coisa; o consumidor esté
bloqueado esperando que a condi¢@o bufferNotEmpty seja sinalizada ( numUsedBytes € 0). Uma
vez que o produtor colocou um byte no buffer, numUsedBytes € BufferSize - 1 e a condicao
bufferNotEmpty € sinalizada. Nesse ponto, duas coisas podem acontecer: a thread consumidor
assume e 1€ esse byte, ou o produtor consegue produzir um segundo byte.

O modelo produtor-consumidor apresentado neste exemplo possibilita a criagdo de aplica-
tivos multi-tarefas altamente simultidneos. Em uma maquina multiprocessador, o programa é
potencialmente até duas vezes mais rdpido que o programa baseado em mutex equivalente, pois

as duas thread podem estar ativas em paralelo em partes diferentes do buffer.
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2 int main ( int argc , char * argv [ ]
)
{
QCoreApplication app(argc, argv);

Producer producer;

producer.start ();

3

4

5

6 Consumer consumer;
7

8 consumer .start () ;
9

producer.wait () ;
10 consumer .wait () ;

11 return O;

Figura 31 — Representag¢@o do main()

Note que esses beneficios nem sempre sdo realizados. Bloquear e desbloquear um QMutex
tem um custo. Na prética, provavelmente valeria a pena dividir o buffer em partes e operar em
partes em vez de bytes individuais. O tamanho do buffer também € um parametro que deve ser
selecionado com cuidado, com base na experimentagao.
bool event (QEvent *event);
explicit QThread(QObject *parent = 0);

QThread (QThreadPrivate &dd, QObject *parent = 0);
bool wait(unsigned long time = ULONG_MAX);

AW N =

Figura 32 — Representacido de um método reimplementado de QObject

5.5 Avaliac¢ao de Conformidade do Operacional Simplificado Multi-

Tarefas Qt/C++

Todos os aspectos de implementagdo, como processos, funcdes, APIs bem como as ferra-
mentas e especificacdes necessdrias para a implementacdo de aplicacdes que sdo desenvolvidas
por intermédio do framework Qt, estdo disponibilizadas por The QT Developers (COMPANY), ).

No processo de desenvolvimento do modelo operacional simplificado, devemos considerar
que € a partir do modelo operacional proposto que os verificadores BMC realizam a andlise
das estruturas a serem validadas, com isso é de extrema importancia garantir a corretude das

estruturas que foram desenvolvidas no modelo, objetivando assim a garantia do maximo de
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exatiddo no processo de verificagdo, com o intuito de obter a maior precisdo no processo de
validagao.

Para que seja possivel garantir a confiabilidade e o médximo de corretude dos testes realizados,
o comportamento do modelo operacional simplificado desenvolvido deve se aproximar ao
maximo do comportamento dos médulos analisados do framework Qt.

Visando a garantia da corretude e a confiabilidade do modelo proposto, durante o processo
de desenvolvimento, realizamos uma andlise de todas as suites de teste implementadas no
modelo, objetivando a garantia de corretude e confiabilidade dos benchmarks analisados. Todo o
conjunto de suites de teste foram desenvolvidos utilizando a linguagem C-++, para reproducao
e validacdo das estruturas analisadas do framework Qt. Buscamos analisar todas os possiveis
comportamentos que tais estruturas podem assumir no decorrer de suas execugdes, objetivando
estar sempre em conformidade com a The Qt Documentation (COMPANY/, ).

Cada umas das fun¢des foram analisadas com o intuito de validar as pré-condi¢des e pds-
condic¢des que a estrutura de dados analisada deve assumir no decorrer de sua execugdo. Sendo
assim, cada uma das funcdes analisadas tem pelo menos um caso de teste positivo (caso em que
o resultado da verificagdo deve ser bem sucedida, pois ndo h4 erros no cédigo a ser validado) e
um caso de teste negativo (caso em que o resultado da verificacdo necessita falhar, por ter algum
erro no c6digo).

E importante ressaltar que todos os casos de teste presentes nas suites de verificacdo foram
desenvolvido e compilados na interface de desenvolvimento do framework Qt, chamada de
QtCreator, objetivando que o modelo seja capaz de desenvolver um comportamento similar
ao dos médulos analisados. O QtrCreator € um ambiente de desenvolvimento integrado (IDE)
multi-plataforma utilizado pelos desenvolvedores para criar diversas aplica¢des que utilizam o
framework Qt para desktop, sistemas embarcados e plataformas de dispositivos méveis. E um
ambiente de desenvolvimento disponivel para Linux, OSX e Windows (The Qt Company Ltd.,
2015)).

Utilizamos também o compilador GCC (que é¢ um compilador front-end para linguagens C e
C++) (GNU Compiler Collection, [1987). Durante o processo de valida¢cdo, compilamos o modelo
operacional desenvolvido com o compilador GCC, objetivando analisar o comportamento do
modelo, podendo assim verificar se as especificacdes do framework Qt estdo sendo corretamente
atendidas. Com isso, foi possivel analisar o nivel de conformidade do modelo desenvolvido

com o framework Qt. Podemos observar essa comparacao a partir do diagrama de atividades
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Figura 33 — Diagrama de atividades desenvolvidas no desenvolvimento do modelo operacional simplificado multi-
tarefas QT.

mostrado na Figura[33]

E possivel observar na Figura o resultado da comparacao, onde os casos de teste estao
divididos em suites de testes. E importante observar que a interface QrCreator é o ambiente de
desenvolvimento padrao do framework Qt. Com isso, podemos alcancar um nivel de conformi-
dade de 100%, em todos os conjuntos de casos de teste que compdem o modelo operacional

simplificado desenvolvido, buscando sempre a validacdo de todos os possiveis comportamentos

sempre em conformidade com a The Qt Documentation ).
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6 Conclusoes

A método proposta pela presente pesquisa, tem por objetivo a verificagdo de estruturas de
dados multi-tarefas, desenvolvidas no framework Qt, sendo desenvolvido totalmente em Qt/C++,
a qual é composta por pré-condicdes, pds-condi¢des e verificagdes de propriedades presentes
nos programas do framework Qt, que implementem sistemas multi-tarefas. Descrevemos ainda,
a maneira com a qual desenvolvemos a implementacao do Modelo Operacional Simplificado
Multi-Tarefas Qt/C++, levando em consideragdo as técnicas necessdrias para tornar possivel a
verificagdo de programas multi-tarefas, utilizando verificadores de modelos baseados em BMC.

Desenvolvemos suites de testes para validar a metodologia abordada, por intermédio do
verificador de modelos ESBMC++. Desta forma pudemos demonstrar a viabilidade da meto-
dologia proposta para a verificacdo de aplicacdes multi-tarefas que utilizem o framework de
desenvolvimento Qt.

O presente trabalho tem como principal contribui¢do o suporte a biblioteca Qthreads, que
¢ a biblioteca principal de criagdo, manipulacdo e término das threads, presente no framework
Qt, com a utilizacdo do modelo operacional simplificado da biblioteca que foi desenvolvido,
buscando validar todas as caracteristicas e possiveis condi¢cdes que o programa pode assumir
no decorrer da verificacdo, tendo como base principal para a extracdo de propriedades da
documentagdo do Qt (COMPANY) ).

Validamos ainda o desempenho dos solucionadores Boolector, Yices 2 e Z3, uma vez que 0s
mesmos foram utilizados no processo de verificacdo das suites de teste. Os trés solucionadores
sdo nativos do ESBMC++ que foi integrado ao modelo operacional simplificado multi-tarefas
desenvolvido. Considerando os resultados obtidos, o solucionador Boolector apresentou a maior
taxa de cobertura dos programas analisados, tendo ainda o menor tempo de verificagdo, compa-
rado aos outros solucionadores. Com a utilizacdo do ESBMC++, obtivemos uma taxa de sucesso
de aproximadamente 90%, para o conjunto de suites de testes analisados. Pudemos analisar
ainda, o nivel de conformidade no modelo desenvolvido comparando o seu comportamento com
o comportamento do framework Qt. Tal comparagao, resultou em um nivel de conformidade
entre todas as suites de teste analisadas de aproximadamente 90% .

Por fim, mais ndo menos importante, outra importante contribui¢do do modelo de operacional

proposto, € a possibilidade de integrd-lo de forma bem sucedida aos processos de verificacdes
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de verificadores de modelos que possuem suporte a verificacdo de programas C++. Como
mencionamos durante o desenvolvimento desta pesquisa, utilizamos os verificadores LLBMC e
o verificador DIVINE, o que pode comprovar a sua versatilidade para a validacdo da metodologia
que abordamos. A utilizacdo do modelo operacional simplificado multi-tarefas ao ser integrado
ao processo de verificacdo do verificador LLBMC foi capaz de detectar 85% dos erros existentes.
No entanto, foi o verificador que obteve o maior tempo de verificacdo das suites de testes. Ja o
verificador de modelos DEVINE foi capaz de detectar em média 87.5% dos erros existentes. O
DIVINE foi o verificador com 0 menor tempo no processo de verificacao das suites de teste.

E importante, ressaltar que, o verificador de modelos DIVINE obteve a maior taxa de
resultados incorretos, cerca de 15%, seguido pelo verificador de modelos LLBMC com 13%. Ja
o verificador de modelos ESBMC++, obteve o menor numero de resultados incorretos durante
o processo de verificagdo, com uma taxa de erro de 5%. Com isso, o modelo operacional
simplificado multi-tarefas pode ser integrado a ferramentas de verificacdo que possuem suporte a
verificac@o de sistemas C++ e a biblioteca pthreads, usada para a modelagem e a manipulagao
das threads dentro do modelo operacional, como podemos comprovar, pelo uso dos verificados

ESBMC++, DEVINE e LLBMC.

6.1 Trabalhos Futuros

Como trabalhos futuros, propomos estender o modelo operacional simplificado multi-tarefas
desenvolvido, incluido mais bibliotecas do framework Qt (isto é, incluindo mais classes e
bibliotecas), com o objetivo de aumentar a cobertura do modelo, aumentando assim a capacidade
de verificagdo das estruturas analisadas e dessa maneira tornar possivel a validacdo de um
conjunto maior de propriedades pertencentes ao framework Qt, bem como aumentar a quantidade
de benchmarks utilizados para validacdo do modelo, além de aplicar o Modelo Operacional
Simplificado Multi-Tarefas Qt/C++ em uma ferramenta de grande porte de utilizagdo do mundo
real. Pretendemos também buscar novas ferramentas de verificacdo de modelos, para programas

C++ e multi-tarefas, com o intuito de validar a metodologia abordada.
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