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Abstract. This paper presents an extension to the Efficient SMT-Based Context-
Bounded Model Checker (ESBMC) for verifying Graphics Processing Unit
(GPU) programs, called ESBMC-GPU. In particula, ESBMC-GPU is a
Context-Bounded Model Checker based on the Satisfiability Modulo Theo-
ries for programs written in Compute Unified Device Architecture (CUDA).
It is based on an operational model, an abstract representation of the stan-
dard CUDA libraries that conservatively approximates their semantics. With
ESBMC-GPU, it is possible to verify more realistic CUDA programs than other
existing approaches.

Resumo. Este artigo apresenta uma extensdo da ferramenta Efficient SMT-
Based Context-Bounded Model Checker (ESBMC) para verificar programas que
executam em unidades de processamento grdfico (GPU), chamado de ESBMC-
GPU. Em especial, ESBMC-GPU é um verificador de modelos limitado baseado
nas teorias do médulo da satisfatibilidade para programas desenvolvidos na ar-
quitetura de dispositivo unificado de computacdo (CUDA). O ESBMC-GPU ¢é
baseado em um modelo operacional, uma representagdo abstrata das bibliote-
cas padroes do CUDA que conservadoramente aproxima suas semdnticas. Com
ESBMC-GPU, ¢ possivel verificar mais programas CUDA reais do que outras
abordagens existentes.

1. Introducao

A arquitetura de dispositivo unificado de computacdo (Compute Unified Device Ar-
chitecture, CUDA) € uma plataforma de computacdo desenvolvida pela empresa
NVIDIA [Cheng et al. 2014] que estende as linguagens C/C++-/Fortran, criando um mo-
delo computacional que objetiva explorar a capacidade computacional de unidades de
processamento grifico (Graphical Processing Units, GPUs) [Kirk and Hwu 2010].

Em linguagens de programacao, erros ocorrem com frequéncia, tais como blo-
queio fatal, estouro aritmético e divisdo por zero. No caso de CUDA, por ser uma
plataforma que lida com programacao paralela, também apresenta frequentemente er-
ros de condi¢des de corrida, barreira de divergéncia e compartilhamento de memoria
[Betts et al. 2012].

A fim de detectar estes e outros possiveis erros, uma técnica em especial € uti-
lizada para explorar sistematicamente o espago de estados de um programa, a verificacao
por métodos formais [Baier and Katoen 2008]. Os métodos formais utilizam mode-
los matematicos para realizar a andlise de sistemas complexos, proporcionando uma
verificacao mais eficiente e consequentemente reduzindo o tempo de validagdo de progra-
mas. Apresentam como desvantagem explosdao do espaco de estados que ocorre quando



o verificador tem que considerar multiplas intercalacdes entre as threads e um conjunto
muito grande de varidveis de dados.

Estes modelos baseiam-se em teorias matematicas, por exemplo, a Satisfatibili-
dade Booleana (Boolean Satisfiability, SAT) ou Teorias do Mdédulo de Satisfatibilidade
(Satisfiability Modulo Theories, SMT). Para contornar o problema da explosdo de esta-
dos, utiliza-se a técnica de verificacdo de modelos limitada (Bounded Model Checking,
BMC), que restringe o niimero de estados verificando a negacdo de propriedades até uma
determinada profundidade [Biere et al. 1999].

O Efficient SMT-Based Context-Bounded Model Checker (ESBMC) é uma das
principais ferramentas utilizadas para verificacdo formal de programas escritos em
C/C++ [Cordeiro et al. 2012, Ramalho et al. 2013]. Sua arquitetura é baseada nas
técnicas BMC e SMT, sendo uma das ferramentas BMC mais eficientes at€ o momento,
com destaques nas ultimas competi¢cdes de verificagdo de software [Morse et al. 2013,
Morse et al. 2014]. Estender os beneficios da verificacdo de modelos baseado em
SMT para programas escritos em CUDA e introduzir este método de verificacio em
programacao paralela para processadores graficos, € a principal contribuicio deste artigo.
Desta forma, torna-se possivel detectar as falhas antes da execucao do programa.

Utilizando modelos operacionais que simulam as bibliotecas do CUDA, em con-
junto com otimiza¢des implementadas no ESBMC e a chamada de kernel, desenvolvida
especialmente para adaptar a sintaxe dos programas CUDA ao ESBMC, foi possivel atin-
gir resultados significativos na verificacao de kernels, principalmente quando comparado
a outros verificadores, sobre programas proximos dos casos reais (programa principal e
kernel). Foi levado em conta aspectos como alocac¢do dindmica de memoria, transferéncia
de dados, descarte e estouro de memdria (realizados necessariamente no programa prin-
cipal), validade dos dados passados pelo programa principal ao kernel, além de propor-
cionar uma verificacdo mais precisa, com a desvantagem da explosao do espaco de estados
gerada por verificar-se um numero elevado de intercalagdes.

2. Preliminares

Esta secdo descreve conceitos bésicos sobre o funcionamento do ESBMC, que aplica a
técnica de BMC baseado em SMT para verificar programas C/C++, e da plataforma
CUDA, usada para programacao de GPU.

2.1. Verificacao de Modelos Limitada Baseada em SMT

A técnica BMC possui a ideia bésica de checar a negagcdo de uma propriedade até uma
determinada profundidade. Dado um sistema de transicao de estados M, uma propriedade
¢, e um limite £, BMC desdobra o sistema k vezes e o traduz para uma condi¢do de
verificacdo (verification condition, VC) 1, tal que ¢ € satisfativel, se e somente se, ¢
possuir um contraexemplo de profundidade k£ ou menor [Cordeiro et al. 2012].

SMT resolve as formulas de satisfatibilidade de primeira ordem usando a
combinacao de diferentes teorias e assim generaliza a satisfatibilidade proposicional por
suportar fungdes nao interpretadas, aritmética linear e ndo linear, vetores de bit, tuplas,
arrays, e outras teorias de primeira ordem.

Dada uma teoria 7 e uma férmula livre de quantificadores v, é dito que ¢ € 7-
satisfativel se e somente se existe uma estrutura que satisfaz a férmula e a sentenca de
7, ou equivalentemente, se 7J{t'} é satisfativel [Bradley and Manna 2007]. Dado um
conjunto ' J{+'} de férmula sobre 7, é dito que ¢» é uma 7-consequéncia de I', e es-
crevemos I' =, 1, se e somente se, todo modelo de 7|JT" é também um modelo de .
Verificando I" |=, ¢ pode ser reduzido de maneira usual para checar a T-satisfatibilidade
de I' U{—¢} [Barrett et al. 2009].



2.2. Efficient SMT-Based Context-Bounded Model Checker (ESBMC)

A ferramenta ESBMC verifica modelos de contexto limitado usando solucionadores
baseados em SMT. O ESBMC trabalha sobre uma arquitetura, onde o programa a ser ve-
rificado € estruturado a partir de um parser desenvolvido em flex/bison e convertido para
o formato de uma arvore de sintaxe abstrata (Abstract Syntax Tree, AST). Neste ponto
¢ feita uma checagem de tipos e logo em seguida, o programa é convertido para uma
linguagem intermedidria chamada de representagdo intermedidria (Intermediate Repre-
sentation, IRep), onde € adicionada a checagem sobre atribui¢cdes, fypecast, inicializagao
de ponteiros, chamadas de fungdes, criacdo de templates e instanciagoes.

No préximo passo, a arvore IRep € convertida para expressoes do tipo goto, que
simplifica a representacao de um programa convertendo instrucoes switch e while por if e
goto, além de auxiliar no desdobramento dos loops e funcdes recursivas. Na execucao
simbdlica do programa goto, o programa € convertido para expressdes de atribuicdo
estatica unica (Single Static Assignment, SSA) e assertivas sdo inseridas para verificagao
de propriedades de seguranca. Apds estes passos, dois conjuntos de formulas livres de
quantificadores sao criados baseados na SSA: C para representar o conjunto de restricdes
e P para representar o conjunto de propriedades [Cordeiro et al. 2012].

As duas fungdes recursivas C e P computam as restricdes (i.e., condicionais e
atribui¢des de varidveis) e propriedades (i.e., condi¢Oes de seguranga e assertivas definidas
pelo usudrio), respectivamente. Assim, € gerado automaticamente as VCs que checam,
por exemplo, estouro aritmético, violagdo do limite de vetores e vazamento de memoria.
Ambas as fungdes acumulam o predicado do fluxo de controle de cada ponto do programa
e usa estes predicados para guardar as restri¢coes e propriedades, tal que elas propriamente
reflitam a semantica do programa [Cordeiro et al. 2012].

ApOs este passo, as VCs sdo fornecidas para um solucionador SMT para serem
analisadas, e se alguma violagdo da propriedade é detectada, o ESBMC fornece um con-
traexemplo indicando o caminho do erro ocorrido. Caso contrario, o ESBMC informa que
o erro ndo foi encontrado para o determinado limite %, e a verificagdo retorna sucesso.

2.3. Plataforma CUDA

CUDA ¢ uma plataforma de computacdo paralela de propdsito geral que representa um
modelo de programacao desenvolvido pela empresa NVIDIA para executar em GPUs fa-
bricadas pela mesma. E uma linguagem desenvolvida para ter uma rapida curva de apren-

dizado, cujo o ambiente pode ser facilmente utilizado por programadores das linguagens
C/C++ e Fortran [NVIDIA 2015].

No modelo de programacido de CUDA, o conceito de kernel € usado para uma
fun¢do que executa n cdpias paralelamente na GPU, onde n € o produto do numero de
blocos e threads. Um kernel € definido por um especificador __global__ e sua chamada
no programa € feita pela notacdo kernel<<< B, T >>> onde B € o numero de blo-
cos € 1" € o numero de threads. Cada kernel é referenciado na GPU como thread e cada
thread recebe um identificador tnico (ID) formado pelo nimero da thread e o numero do
bloco. O ID da thread é usado para indexar as suas tarefas (i.e., posicdoes de memoria e
cooperacdo). As threads sao organizadas em blocos.

Dentro de um bloco, a hierarquia de threads € definida pela varidvel chamada
threadldx. Esta variavel é um vetor de trés componentes permitindo usar indices uni-, bi-
e tridimensionais. Por exemplo, para obter o /D de uma thread nestas configuracdes para
um bloco bidimensional de tamanho (D,, D,), o ID da thread de indice (z,y) é obtido
por (z +yD,), e para um bloco tridimensional de tamanho (D,, D,, D), a ID de uma
thread de indice (z,y, z) € definido por (z + yD, + 2D, D,)) [NVIDIA 2015].

Os blocos também podem ser definidos em trés dimensdes, onde cada dimensao



pode ser acessada pela varidvel blockldx. Esta varidvel também € formada por trés compo-
nentes permitindo usar blocos uni-, bi- e tridimensionais. O nimero méiximo de threads
por bloco depende da geracdo da placa variando de 1024 a 2048 [NVIDIA 2015]. Os
blocos possuem a caracteristica de serem executados em qualquer ordem, podendo ser
alocados a qualquer processador. Com isso, um kernel pode ser executado por multiplos
blocos de forma igual, e o nimero total de threads ¢ o nimero de blocos vezes o nimero
de threads por bloco.

Um conceito utilizado em CUDA, € fazer referéncia a GPU como device e a
unidade de processamento central (CPU) como host. __device__ € um especificador para
fungdes que executam e sdo chamadas somente pela GPU, e __host__ para fungdes que
executam e s@o chamadas somente pela CPU. O fluxo comum da alocagdo de dados para
o device ¢ feito no host usando as fun¢des cudaMalloc, cudaFree e cudaMemcpy. Estas
sdo funcdes essenciais para um programa CUDA, pois os dados sdo transferidos do host
para o device e vice-versa. A fun¢do cudaMalloc aloca uma quantidade de memoria no
device, a qual € liberada ap6s sua utilizacdo pela funcdo cudaFree. A fungdo cudaMem-
cpy € usada para copiar dados inicializados no host para o device. Suas interfaces sao
baseadas nas funcdes malloc, free e memcpy da linguagem C.

3. Verificacao de Kernels em Programas CUDA usando BMC

Esta se¢do estd dividida em subse¢des nas quais sdo apresentados: o algoritmo empregado
para criar, executar e verificar threads em GPUs considerando a execuc¢ao intercalada; os
modelos operacionais desenvolvidos para simular o funcionamento das bibliotecas do
CUDA; por fim, apresenta-se um exemplo de verificagao de programa CUDA, a partir da
utilizag¢ao do algoritmo e ferramenta propostos.

3.1. Verificacao Baseada em Exploracao Preguicosa

O algoritmo da nossa proposta de verificacdo de modelos para programas CUDA tem
como base exploragdo pregui¢cosa, que no lugar de verificar de uma unica vez todas as
possiveis intercalagdes de um programa, verifica de forma incremental uma intercalacio
por vez [Cordeiro and Fischer 2011]. O algoritmo percorre, em profundidade, a arvore
de alcancabilidade de estados (Reachability Tree, RT). Ao chegar em um no folha, o al-
goritmo passa para o solucionador uma féormula SMT que representa uma intercalagao
especifica do programa CUDA. Caso esta formula seja satisfativel, uma violacao da pro-
priedade no programa CUDA foi encontrada e, assim, um contraexemplo € fornecido.
Caso contrério, é realizado um backtrack na RT e uma nova intercalacdo € produzida e
verificada pelo solucionador SMT. O algoritmo termina quando ou uma violacao € encon-
trada pelo ESBMC ou todas as intercalacdes foram verificadas com sucesso.

No modelo de verificag@o, utiliza-se uma arvore RT dada por T = {vy,...,v,},
onde {vy,...,v,} representam nodos (ou instru¢des) do programa. Desta forma, Y re-
presenta o desdobramento de um programa para um limite de contexto C, um limite de
profundidade k dos loops e uma propriedade ¢. Neste contexto, deriva-se uma VC, repre-
sentada por ¥, para uma intercalagio 7 = {v;...v }, tal que ¥ € satisfeita se, e somente
se, a propriedade ¢ possuir um contraexemplo de profundidade k que pode ser gerado pela
intercalagdo 7. A VC * é uma férmula livre de quantificadores em um subconjunto de
l16gica de primeira ordem, que € verificada quanto a satisfatibilidade por um solucionador
SMT. O problema de verificacdo associado com a técnica BMC baseada em SMT para
programas CUDA pode ser formulada a partir da Equacao 1 [Cordeiro and Fischer 2011].

Restricoes Propriedade
=
vp = 1(s0) N R(s0,51) A oo . A R(Sg—1,8k) A —¢g (1)

Na Equacdo 1, ¢, representa a propriedade de seguranga (por exemplo, condi¢ao
de corrida) no passo k, I se refere a escolha do estado inicial e R(S;, S;11) € a relagdo de



transicao entre os passos ¢ € ¢ + 1, como descrito pelos estados nos nodos de 7. A fim de
verificar se a Equacdo 1 € ou nao satisfativel, o solucionador SMT reduz os simbolos para
uma dada teoria de fundamentacdo [De Moura and Bjgrner 2008]. Caso a Equacdo 1 seja
satisfativel, entdo a propriedade ¢ € violada e o solucionador SMT prové uma atribuicdo
satisfatoria, onde é possivel extrair os valores de cada varidvel do programa, construir
um contraexemplo e determinar a sequéncia de estados s, s1, ..., Sk, sendo sg € Sp e
R(S;, Siy1) para 0 < i < k. Caso a Equagdo 1 seja insatisfativel, conclui-se que nao ha
erro alcancdvel de profundidade k& ao longo da intercalacdo .

3.1.1. Reducao de Ordem Parcial Monotonica

Para reduzir o nimero de intercalacdes em programas CUDA, o ESBMC-GPU imple-
menta o algoritmo de reducdo de ordem parcial monotonica (Monotonic Partial Or-
der Reduction, MPOR) proposto por [Kahlon et al. 2009]. O algoritmo classifica as
transicdes dentro de um programa multitarefa que sdo independentes de ou depen-
dentes de transi¢cdes em outras threads, objetivando determinar se pares de intercalacdes
sempre computam o mesmo estado, descartando os estados da RT que sao duplica-
dos [Morse 2015].

Para programas CUDA, o algoritmo MPOR foi aplicado para identificar os acessos
a posic¢oes diferentes em vetores compartilhados, o que caracteriza acesso local, e permite
desconsiderar os estados redundantes que seriam gerados referentes as trocas de contextos
entre as threads. O acesso a posi¢des diferentes ocorre comumente devido ao paradigma
de programacao concorrente do modelo CUDA, onde cada thread acessa uma posi¢ao
do vetor baseado na linearizacdo da configuracido de threads e blocos. Isto garante o
desempenho dos programas, pois ndo ha necessidade de inserir barreiras de sincronizagao,
nao ha condi¢des de corrida e as operacdes de leitura/escrita podem ser feitas no mesmo
ciclo.

3.2. Modelos operacionais

Em nossa proposta foram desenvolvidos modelos operacionais para simular o fun-
cionamento da plataforma CUDA. O modelo operacional consiste basicamente de uma
representacao de um conjunto de métodos ou estruturas da linguagem de programacao a
ser verificada. Do ponto de vista de verificagao, todo método usado em um cddigo precisa
ter seu modelo operacional implementado para simular o comportamento real do método,
além de ser necessario incluir neste modelo as pré-condi¢des, que devem ser verdadeiras
antes da execucdo de um determinado trecho de cddigo, e pds-condicdes, que devem ser
verdadeiras apds a execugdo deste trecho de codigo. Estes modelos sdo representados por
um grafo de fluxo de controle que sdo posteriormente executados simbolicamente a fim
de se criar os dois conjuntos de formulas SMT (i.e., C e P).

O modelo operacional também fornece meios para representar as chamadas de
fungdes realizadas dentro de cada método. Apesar disso, a criacdo do modelo opera-
cional insere apenas codigos uteis para verificacdo, desconsiderando, assim, chamadas
irrelevantes, tais como métodos de impressao na tela, uma vez que nao ha propriedade a
ser verificada, pois ndao focamos na verificagdo do hardware, ou métodos para criacdo de
nimeros aleatérios, onde nao € necessario verificar o processo de geracdo dos nimeros,
pois tais funcdes sdo substituidas por fungdes ndo deterministicas implementadas no
proprio verificador. Nestes exemplos, é necessario somente uma descri¢ao da estrutura, a
fim de que o verificador possa reconhecer a chamada da funcdo como parte da linguagem.
Com esta abordagem, também € possivel simplificar o modelo a ser verificado, além de
reduzir o tempo de verificacdo. Além disso, o modelo operacional inclui assertivas que
objetivam verificar propriedades, tais como divisdo por zero e limites de acesso aos ve-
tores, o que garante a corretude de execugdo do programa.



Em funcdo da plataforma CUDA ser fechada e nio oferecer acesso aos seus
codigos fonte, foi utilizado o guia de programacdo do CUDA como base para imple-
mentar os modelos operacionais [NVIDIA 2015]. Dentre as caracteristicas das bibliote-
cas CUDA (e.g., as funcdes da interface de programacao de aplicativos), ja reconhecidas
pela ferramenta estdo fungdes atdmicas, randomicas, fungdes da API Math, funcodes de
gerenciamento de memoria, qualificadores e tipos de dados.

A Figura 1 apresenta um exemplo do modelo operacional desenvolvido para o
método cudaMalloc que possui como argumentos o ponteiro para alocar memoria no
device e o tamanho em bytes necessario para a alocacdo. Comenta-se que o modelo
operacional da fun¢do malloc do C/C++ foi utilizado para representar a alocacdo de
memoria no device, que verifica se a alocacdo foi realizada com sucesso (linhas 7 a
12). Em caso positivo, a fun¢do retorna CUDA_SUCCESS; caso contrdrio, € retornado o
erro CUDA_ERROR_OUT_OF MEMORY. A varidvel lastError é global e armazena o dltimo
cudaError_t para ser usado no método cudaLastError(). O método cudaMalloc() tem
como pré-condi¢do a alocacdo de memoria de tamanho positivo, neste sentido as linhas
4 e 5 apresentam uma assertiva, na qual o tamanho a ser alocado deve ser maior do que
zero. Caso haja uma violacdo nessa pré-condi¢do, a ferramenta informa uma mensagem
descrevendo o erro (i.e., “Size must be greater than zero”).

cudaError_t cudaMalloc(void *x devPtr, size_t size) {
cudaError_t tmp;
//pre—conditions

__ESBMC_assert(size > 0, ‘‘Size must be greater
than zero’’);
xdevPtr = malloc(size);

if (xdevPtr == NULL)
tmp = CUDA_ERROR OUT.OF MEMORY ;
exit(1);

© o N L A W —

o } else {

1 tmp = CUDA_SUCCESS;
12 }

13 lastError = tmp;

14 return tmp;

15 }

Figura 1. Modelo operacional do método cudaMalloc.

A Figura 2 apresenta o modelo operacional do método cudaMemcpy(). No mo-
delo € verificado a pré-condi¢do para o tamanho de memoria que serd copiada (linha 3).
Duas varidveis locais cdst e csrc (linhas 5 e 6) sdo usadas para receber os argumentos
que representam o destino e origem da copia de dados. Além disso, define-se a quanti-
dade de bytes a ser copiada (linha 7) e realiza-se a copia (linhas 8 e 9) dos dados entre o
device e o host. Por fim, o método cudaM emcpy() retorna para a estrutura tmp do tipo
cudaError_t,ovalor CUDA_SUCCESS.

3.3. Exemplo de Verificacao de Programas CUDA

O cd6digo apresentado na Figura 3 é composto por 1 bloco e 3 threads, ao todo 3 threads
sdo executadas (i.e., N = 3). Este programa CUDA possui um kernel (linhas 3 a 5)
que atribui valores dos indices das threads para o array que € passado por parametro. O
objetivo do programador € instanciar as posi¢des do array, conforme o indice da thread,
mas hd um equivoco no indice do array, pois o valor 1 é acidentalmente adicionado ao
indice da thread (na linha 4). Como pode ser observado, na fun¢ao main(), as posi¢oes
do array sdo instanciadas com valor 0 (linha 11), e apds a chamada de kernel (linha 13) é
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cudaError_t cudaMemcpy(void =xdst, const void xsrc,
size_t count, enum cudaMemcpyKind kind) {
__ESBMC _assert(size > 0, ‘‘Size must be greater
than zero’’);
char xcdst = (char x) dst;
const char xcsrc = (const char x)src;
int numbytes = count/(sizeof (char));
for (int i = 0; i < numbytes; i++)
cdst[i] = csrc[i];
10 lastError = CUDA_SUCCESS;
1 return CUDA_SUCCESS;

© ® N U R W N =

Figura 2. Modelo operacional do método cudalllemcpy.

esperado pelo programador que a[0] == 0, a[l] == 1, a[2] == 2. Note que as varidveis
M e N correspondem ao nimero de blocos e threads, respectivamente.

Neste exemplo, o algoritmo de verificagdo detecta a violacdo da propriedade de
limites de array. De fato, o programa CUDA tenta acessar uma regido de memoria que
ndo foi alocada, pois quando threadldx.z = 2, 0 programa tenta acessar a posi¢ao a|3].
Analisando o modelo operacional do método cudaMalloc(), existe uma pré-condi¢ao que
verifica se o valor do tamanho da memodria a ser alocado é maior do que zero. As-
sertivas que verificam se o resultado corresponde ao esperado (linha 14) representam as
pos-condicOes. Para este caso, em especial, foram produzidas 219 intercalagdes corre-
tas e 18 falhas. Uma intercalagcdo que falha, seria a execucdo em sequéncia das threads
t0 : a[l] =0; 1 : a[2] = 1; 2 : a[3] = 2, onde a[3] = 2 representa um acesso incorreto
no indice do array a.

#define M 1

#define N 3

__device__ void kernel(int xA) {
A[threadldx .x + 1] = threadldx.x;

int main(){
int xa; int xdev_a;
int size = Nxsizeof(int);
a = (intx)malloc(size);
cudaMalloc (( voidx*)&dev_a, size);
for (int i = 0; 1 < N; i++) a[i] = O;
cudaMemcpy(dev_a ,a,size, cudaMemcpyHostToDevice);
verify _kernel (kernel , M, N, dev_a);
for (int i = 0; i < N; i++) assert(al[i]==1);

Figura 3. Fragmento de um programa CUDA para indexar array.

4. Resultados Experimentais

Esta secdo descreve o planejamento, desenvolvimento, execu¢do e andlise de testes ex-
ecutados na ferramenta ESBMC-GPU, a fim de averiguar a corretude da verificacdao
feita por esta, em cddigos escritos usando a plataforma CUDA. Além disso, uma
comparacao entre as ferramentas ESBMC-GPU, GPUVerify [Kirk and Hwu 2010] e




PUG [Li and Gopalakrishnan 2010] é realizada. Os experimentos foram conduzidos em
um computador equipado com Intel Core i17-4790 CPU 3.60 GHz, com 16 GB de RAM e
SO Linux.

4.1. Planejamento e Desenvolvimento

Esta avaliacdo experimental analisa a habilidade da ferramenta ESBMC-GPU para ve-
rificar programas CUDA que possuam as seguintes caracteristicas: realizem operagdes
matematicas (e.g., soma, subtracdo, multiplicacdo), escritas em ponteiros, chamadas
de funcdes __device__, uso de funcdes especificas de C (e.g., memset, assert), de
funcgdes especificas de CUDA (e.g., atomicAdd, cudaMemcpy, cudaMalloc, cudaFree,
__syncthreads), de bibliotecas especificas de CUDA (e.g., curand.h, curand_kernel.h, cu-
rand_mtgp32_host.h) e trabalhem com as variaveis int, float, char, bem como os modi-
ficadores de tipo long, unsigned, ponteiros para essas varidveis, ponteiros para fungdes,
typedefs e variaveis intrinsecas de CUDA (e.g., uint4).

Os experimentos realizados objetivam responder as seguintes perguntas: (1) Quais
resultados o ESBMC-GPU obteve ao verificar os casos que compdem a suite de testes es-
pecificada? (2) Qual € o desempenho do ESBMC-GPU quando comparado com o GPU-
Verify e PUG que sdo atualmente os verificadores de kernels para GPU estado da arte?

Para responder a estas perguntas, foram considerados 160 benchmarks, a maioria

proveniente da suite de testes da ferramenta GPUVerify'. E importante ressaltar que este
verificador reconhece apenas fungdes kernel. Por isso, 0s casos que compdem a suite nao
possuem suas respectivas fungdes main. Desta forma, foi necessario realizar a escrita de
fungdes main, possibilitando a verificacdo completa por meio do ESBMC-GPU. Somente
a chamada de kernel na funcio main deve ser substituida pelo verify_kernel() equivalente.

Para responder a pergunta (1), deve-se ressaltar que o ESBMC-GPU foi ex-
ecutado no sistema operacional Linux via terminal, utilizando o comando esbmc
file.cu. Além disso, foram usadas algumas opg¢des que configuram parametros para
facilitar ou acelerar a verificacdo do ESBMC-GPU. Especificamente na verificacio
para programas CUDA, sdo necessdrias as opgdes ——force-malloc-success,
que considera sempre haver memoria suficiente no dispositivo para a verificagcdo;
-DGPU_threads=NThreads que informa o nimero total de threads que serdo exe-
cutadas, isto €, a soma de todas as threads de todos os blocos; ——context—-switch
C para considerar um limite de troca de contexto entre threads; e —1I libraries para
especificar o diretério com as bibliotecas usadas pelo ESBMC-GPU. Como exemplo, tem-
se: esbmc arquivo.cu --force-malloc-success -DGPU_threads=3
—-—context-switch 2 -I libraries.

Para responder a pergunta (2), aplica-se o GPUVerify a suite de testes do ESBMC-
GPU, sendo, para isso, necessdrio realizar algumas modificacdes: (a) retirar a funcao
main; (b) verificar se a inicializacdo das varidveis realizada na fungdo main € responsdvel
pelo controle de alguma declaracdo condicional dentro do kernel e, se este € o caso, tal
varidvel deve ser inicializada através da funcdo __requires (); (c) verificar se hd al-
gum assert no kernel, se sim, este deve ser substituido pela funcdo __assert (); d)
verificar se existem outras func¢des exclusivas de bibliotecas C/C++ e retira-las, pois nao
sdo suportadas pelo GPUVerify. No comando de execucdo, duas op¢des devem ser usa-
das ——gridDim=M e —-blockDim=N, onde sdo passados a quantidade de blocos e a
quantidade de threads por blocos, respectivamente. Como exemplo da linha de comando,
tem-se gpuverify arquivo.cu ——gridDim=8 --blockDim=2. Para verificar
a suite de testes com a ferramenta PUG, foram necessarias algumas altera¢des no arquivo
a ser verificado: (a) A extensdo do arquivo € alterada de “.cu” para “.c”; (b) Devido o

10s benchmarks estio disponiveis em http://esbmc-gpu.org



PUG nao verificar a main(), esta € retirada ficando somente o kernel; (c) Bibliotecas pro-
prietarias do PUG my_cutil.h e config.h sdo chamadas no arquivo. A primeira consta as
defini¢des para structs, qualificadores e tipos de dados. A segunda define o niimero de
blocos e de threads por bloco; (d) O nome da funcdo kernel deve obrigatoriamente ser
chamada de “kernel”. A linha de comando pug kernel.c executa a verificacdo.

4.2. Resultados Experimentais

Os resultados mostrados na Tabela 1 foram obtidos apds executar as ferramentas ESBMC-
GPU, GPUVerify e PUG usando os benchmarks descritos na se¢ao anterior, onde cada
linha desta tabela significa: (1) nome da ferramenta (Ferramenta); (2) Numero total de
benchmarks que foram verificados corretamente (Resultados Corretos); (3) Numero total
de benchmarks cuja verificagdo retornou um erro falso (Falsos Negativos); (4) Numero
total de benchmarks cujo erro ndo foi detectado pela ferramenta (Falsos Positivos);
(5) Numero total de benchmarks nao suportados pela ferramenta (Nao Suportado); (6)
Numero total de benchmarks cuja verificacao nao foi bem sucedida por exceder o tempo
maximo de verificacdo estabelecido (4800 segundos) (Timeout); (7) Tempo de Execucgao,
em segundos, da verificagdo para todos os programas da suite de testes.

Tabela 1. Resultados das ferramentas ESBMC-GPU ,GPUVerify e PUG

Ferramenta ESBMC-GPU | GPUVerify | PUG
Resultados Corretos 107 94 53
Falsos Negativos 3 2 14
Falsos Positivos 4 5 5
Nao Suportado 37 59 88
Timeout 9 0 0
Tempo(s) 15912 160 10

A Tabela 1 mostra que 0 ESBMC-GPU encontrou 66.8% dos resultados corretos,
0 GPUVerify 58.7% e o PUG 33.1%. Tal porcentagem é extremamente notdvel, tendo
em vista o curto tempo de desenvolvimento da ferramenta ESBMC-GPU comparado ao
tempo de desenvolvimento da ferramentas GPU Verify e PUG.

O ESBMC-GPU gerou 3 resultados falsos negativos, devido a assertivas incluidas
no kernel que nao deveriam retornar falha (2) e a cobertura parcial da fun¢do cudaMal-
loc() para copia de variaveis do tipo float (1). O GPUVerify gerou 2 resultados falsos
negativos, que se devem a assertivas incluidas no kernel que nao deveriam retornar falha
(1) e a detecgao incorreta de condicdes de corrida (1). Quanto ao PUG, foram gerados
14 resultados falsos negativos, todos ocasionados por condi¢des de corrida detectadas
incorretamente.

Quanto aos resultados falsos positivos, 0o ESBMC-GPU gerou apenas 4 , enquanto
que o GPUVerify e PUG geraram 5 cada um. No ESBMC-GPU, este numero se deve a
inclusdo de uma assertiva que deveria ter ocasionado a falha do benchmark (1), condigoes
de corrida em memoria compartilhada (2) e acesso a ponteiro nulo (1). No PUG, devem-
se a ndo deteccdo de acesso a ponteiro nulo (1), a ndo deteccao do erro de violaciao de
limites de array (1), a inclusdo de uma assertiva que deveria ter ocasionado a falha do
benchmark (1) e a ndo deteccdo de condicoes de corrida (2). No GPUVerify, deve-se a
condicoes de corrida (2) e a incapacidade de retornar os valores das funcdes __device_-
para o kernel de onde elas foram chamadas (3).

O ESBMC-GPU possui 37 benchmarks nao suportados. Estes relacionam-
se ao acesso a memoria constante (4), ao uso de fungdes especificas de CUDA
(__mul24(), __threadfence()) (3), ao uso de bibliotecas especificas de CUDA (curand.h



e math_functions.h) (9), e ao uso de ponteiros para funcdes, estruturas e varidveis do tipo
char como argumentos em chamadas de kernels (21). Quanto ao GPUVerify, foram obti-
dos 59 benchmarks nao suportados (22 a mais do que o ESBMC-GPU). O néo suporte a
verificacdo da fun¢do main explica a maioria destes casos (45), e os demais sdo explica-
dos pela falta de suporte de ponteiros para fungdes (14), seja como argumento em funcdes
kernel, seja em qualquer outra parte do programa CUDA. Quanto ao PUG, foram obtidos
88 casos nao suportados (51 a mais do que 0o ESBMC-GPU). Assim como no GPU Verify,
a ndo verificacdo da fungcdo main explica a maioria dos casos (40), enquanto os demais
sdo explicados pela falta de suporte ao uso da fungdo __syncthreads (12), de ponteiros para
funcao (9) e da biblioteca curand.h (7); por ndo admitir o uso do modificador de tipo un-
signed como argumento para a fung¢ao atomicAdd (6), pela ndo deteccao de modificagcdes
sobre varidveis guardadas em memoria constante (4), pela falta de suporte a estruturas
(2), a varidveis com o qualificador __device__ (2) e do tipo size_t (1), além de outros casos
que tiveram sua verificacdao abortada por motivos desconhecidos (5).

No ESBMC-GPU, a quantidade elevada de threads necessérias para a execucao € o
principal motivo de timeouts (9); para quantidade superiores a 4 threads, as intercalagdes
geradas pela execugdo do kernel aumentam substancialmente o tempo de execugdo; apesar
deste aumento considerdvel no tempo, estas intercalagdes sdo importantes para detectar
erros de execucao em funcdes __device__, que geraram falsos positivos no GPU Verify.

Analisando o tempo para verificacdo entre as trés ferramentas, tem-se um tempo
elevado de verificagdo referente ao ESBMC-GPU. Como mencionado, isso ocorre dev-
ido a execucgdo concreta das intercalacdoes do programa que leva em consideragdo todas
as possiveis trocas de contexto entre as threads, percorrendo os possiveis caminhos de
execug¢do, podendo levar ao problema de explosdo de estados e timeouts. No GPU Verify a
andlise € estdtica, realizada somente a nivel de kernel sem considerar a intercalagdo deste
com a thread principal. O tempo inferior do PUG € explicado pela analise sobre 2 threads
somente.

Apesar de mais demorada, a andlise das intercalagdes tem como vantagem o re-
torno correto para as funcdes kernel dos valores das fun¢des __device__. Melhorias no
tempo de execu¢do tém sido implementadas durante o desenvolvimento, como o MPOR
(Secdo 3.1.1), que gerou uma melhoria de 80% no tempo de execucéo da suite de testes,
reduzindo consideravelmente a quantidade de intercalacdes na verificacdo dos programas
quando, comparado a versdes anteriores da ferramenta.

5. Trabalhos Relacionados

Existem poucas ferramentas que verificam programas para GPU, e as existentes estio
restritas a identificar erros especificos, além de serem limitadas por suas técnicas de
verificagdo.

A ferramenta GPUVerify [Betts et al. 2012] usa uma semantica para verificacao
de kernels (synchronous, delayed visibility, SDV) para detec¢do de condi¢Oes de cor-
rida e divergéncia de barreira. Além disso, executa sobre o sistema de verificacio
Boogie [Le Goues et al. 2011] e o solucionador SMT Z3 [De Moura and Bjgrner 2008].
GPUVerify tem como entrada apenas o kernel, nao levando em considerac¢do as funcdes da
main, sendo incapaz de verificar a execu¢do do programa e podendo assim gerar resulta-
dos incorretos em programas CUDA (conforme mostrado nos resultados experimentais).

SESA  (Symbolic  Executor with Static Analysis) [Lietal. 2014] e
GKLEE [Li et al. 2012] sdo baseados na execucao concolic (concreto mais simbdlico)
sobre programas C++/CUDA e sdo diferentes na maneira de determinar as variaveis
simbdlicas. Enquanto SESA faz uma avaliagdo automatica, GKLEE necessita que o
usudrio defina estas varidveis. Além disso, SESA verifica aplicacdes reais usando a
configuracdo original do numero de threads e seu foco € a verificagdo de condi¢Oes



de corrida. Apresenta também resultados ndo estdveis para erros de acesso fora dos
limites em arrays. Embora tenha como entrada um arquivo com o kernel e a main, nao
apresenta a verificacdo para erros de execucao, onde os resultados obtidos sdo diferentes
do esperado. GKLEE apresenta resultados para verificacdo de sincronizacao de barreira,
corretude funcional através de assertivas, defeitos de desempenho e condi¢des de corrida.

PUG (Prover of User GPU Programs) [Li and Gopalakrishnan 2010] analisa ker-
nels automaticamente usando solucionadores SMT e detecta erros de condi¢des de cor-
rida, sincronizacdo de barreira e conflitos de banco em memdria compartilhada. PUG
enfrenta problemas com derivacao de invariantes para loops que podem levar a resultados
incorretos na verificacdo, sendo necessdrio que o usudrio forneca as invariantes. Prob-
lemas também sdo encontrados em operagdes de aritmética de ponteiros € no suporte a
funcionalidades avangadas de C++.

ESBMC-GPU usa uma abordagem préxima ao PUG e ndo apresenta problemas
com invariantes [Rocha et al. 2015], geradas automaticamente, por possuir resultados
estdveis na verificagdo de programas C/C++-, incluindo operacdes com aritmética de pon-
teiros e suporte a funcionalidades avancadas da linguagem (como tratamento de excecao,
polimorfismo e heranga) [Ramalho et al. 2013]. Como todas as ferramentas supracitadas,
ESBMC-GPU ¢ capaz de detectar condi¢des de corrida em kernels e, além disso, identi-
ficar acessos fora dos limites em arrays e apresentar resultados concretos para verificagao
da execug¢do dos programas CUDA.

6. Conclusoes e Trabalhos Futuros

O trabalho alcangou o objetivo esperado, que consistia no desenvolvimento de um método
capaz de reconhecer programas produzidos sob a plataforma CUDA em C/C++, além de
validar o programa CUDA usando o verificador de modelos ESBMC, ferramenta baseada
nas técnicas BMC e SMT para verificacdo de sistemas, utilizando modelos operacionais
para reconhecer as diretivas do CUDA. Esta é a primeira aplicacdo do algoritmo de
verificacdo preguigcosa usando MPOR para verificar programas que executam em GPU.

Os resultados dos experimentos comprovaram a eficacia do verificador, apesar da
reduc¢do de desempenho causada pelo aumento do nimero de threads. De todos os bench-
marks verificados, 66, 8% apresentaram verificagdo bem-sucedida, comparados com os
58, 7% de cobertura da ferramenta GPUVerify e 33, 1% da ferramenta PUG.

Os préximos passos desta pesquisa incluem a deteccao de divergéncia de barreira,
aumento de suporte a diferentes tipos de argumentos na fun¢do de verificacao de kernels,
suporte a novos tipos de memoria (e.g., memoria pinada, unificada) e aplicacao de técnicas
para reducao da quantidade de intercalagdes, preservando a semantica do programa. Além
disso, técnicas para redugdo do tempo de verificacio (e.g., verificagdo sobre duas threads)
estdo sendo analisadas e novas comparacdes com ferramentas de verificacdo de kernels
(e.g., GKLEE e SESA) estao em desenvolvimento.
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